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  مقدمه 

بواسطه وجود شبكه هاي بـي   ...به پويايي  كارها ، استفاده از تجهيزاتي مانند تلفن همراه ، پيجرها و    نياز روز افزون    

  .سيم امكان پذير شده است

اگر كاربر يا شركت يا برنامه كاربردي خواهان آن باشد كه داده و اطلاعات مورد نياز خود را به صورت متحـرك در         

  . هاي بي سيم جواب مناسبي براي آنها ستهر لحظه در اختيار داشته باشند شبكه

  تشريح مقدماتي شبكه هاي بي سيم و كابلي 

يـا بـي سـيم       ) Wired(براي خانه و محـيط كـار مـي تواننـد بـه دو صـورت كـابلي                    ) LAN(شبكه هاي محلي    

)Wireless (    درابتدا اين شبكه ها به روش كابلي با اسـتفاده از تكنولـوژي              . طراحي گردندEthernet   طراحـي

  . مواجه هستيم  Wi-Fiمي شدند اما اكنون با روند رو به افزايش استفاده از شبكه هاي بي سيم با تكنولوژي 

بايستي از محـل هـر ايـستگاه        ) كه در حال حاضر بيشتر با توپولوژي ستاره اي بكار مي روند             (در شبكه هاي كابلي     

طـول كابـل ازنـوع      ( مستقل كابـل كـشي صـورت پـذيرد         به صورت ) هاب يا سوئيچ    (كاري تا دستگاه توزيع كننده      

CAT5    كـه تجهيـزات بكـار رفتـه از         )  متر بيشتر باشد در غير اينصورت از فيبر نوري استفاده ميگردد           100 نبايستي

ماننـد هـاب ،سـوئيچ     )Active(و فعال .......... . مانند كابل ، پريز، داكت ، پچ پنل و    ) Passive(دونوع غير فعال    

  .هستند ...........  كارت شبكه و،روتر ،

 را بــراي 802,3z و802,3ab  و Fast Ethernet را بــراي 802,3u اســتانداردهاي  IEEEموســسه مهندســي 

Gigabit Ethernet  ) در نظر گرفته است) مربوط به  كابلهاي الكتريكي و نوري.  

كه هر ايستگاه كاري مي تواند حداكثر مي باشد  )  Access Point(شبكه هاي بي سيم نيز شامل دستگاه مركزي 

 Wi-Fiيكي از سه استاندارد ارتباطي       ) Wlan(شبكه هاي بي سيم     . قرار گيرد ) بدون مانع   ( متر ي آن     30تا فاصله   

  :زير را بكار مي برند

� 802,11b كه اولين استانداردي است كه به صورت گسترده بكار رفته است .  
� 802,11a 802,11 سريعتر اما گرانتر ازbمي باشد .  
� 802,11gجديدترين استاندارد كه شامل هر دو استاندارد قبلي بوده و از همه گرانتر ميباشد .  
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هر دونوع شبكه هاي كابلي و بي سيم ادعاي برتري بر ديگـري را دارنـد امـا انتخـاب صـحيح بـا در نظـر گـرفتن               

  .قابليتهاي آنها ميسر مي باشد

  عوامل مقايسه 

  :ي بي سيم و كابلي مي تواند قابليتهاي زير مورد بررسي قرار گيرددر مقايسه شبكه ها

  نصب و راه اندازي �
  هزينه �
  قابليت اطمينان �
  كارائي �
  امنيت  �

  نصب و راه اندازي 

در شبكه هاي كابلي بدليل آنكه به هر يك از ايستگاههاي كاري بايستي از محل سويئچ  مربوطه كابل كشيده شود با                    

مواجه هستيم  در ضمن اگر محل فيزيكي ايـستگاه         ......... ي ، داكت كشي ، نصب پريز و       مسائلي همچون سوارخكار  

  صورت پذيرد .......مورد نظر تغيير يابد بايستي كه كابل كشي مجدد و 

شبكه هاي بي سيم از امواج استفاده نموده و قابليت تحرك بالائي را دارا هستند بنابراين تغييرات در محـل فيزيكـي                      

  :اي كاري به راحتي امكان پذير مي باشد براي راه اندازي آن كافيست كه از روشهاي زير بهره بردايستگاهه

� Ad hoc كه ارتباط مستقيم يا همتا به همتا  )peer to peer ( تجهيزات را با يكديگر ميسر مي سازد.  

� Infrastructureكه باعث ارتباط تمامي تجهيزات با دستگاه مركزي مي شود .  

ن ميتوان دريافت كه نصب و را ه اندازي شبكه هاي كابلي يا تغييرات در آن بسيار مـشكلتر نـسبت بـه مـورد                         بنابراي

  .مشابه يعني شبكه هاي بي سيم است 

  هزينه 

تجهيزاتي همچون هاب ، سوئيچ يا كابل شبكه نسبت به مورد هاي مشابه در شبكه هاي بي سيم ارزانتر مي باشد اما                      

  .اي  نصب و تغييرات احتمالي محيطي نيز قابل توجه است درنظر گرفتن هزينه ه

  .قابل به ذكر است كه با رشد روز افزون شبكه هاي بي سيم ، قيمت آن نيز در حال كاهش است 
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  قابليت اطمينان

تجهيزات كابلي بسيار قابل اعتماد ميباشند كه دليل سرمايه گذاري سازندگان از حدود بيست سال گذشته نيز همـين                   

  .باشد فقط بايستي در موقع نصب و يا جابجائي ، اتصالات  با دقت كنترل شوندمي 

هـاي پيـاپي، تـداخل امـواج       ها  مشكلاتي ماننـد قطـع شـدن   Broadband Routerتجهيزات بي سيم همچون 

را داشـته انـد كـه رونـد رو بـه تكامـل آن  نـسبت بـه                    ... سـيم مجـاور و        هاي بـي    الكترومغناظيس، تداخل با شبكه   

  .باعث بهبود در قابليت اطمينان  نيز داشته است  ) 802,11gمانند (ذشتهگ

  كارائي

 100(  سپس به پهناي باندهاي بالاترMbps 10شبكه هاي كابلي داراي بالاترين كارائي هستند در ابتدا پهناي باند 

Mbps   1000 وMbps  (             1افزايش  يافتند حتي در حال حاضر سوئيچهائي  با پهناي باندGbps        نيـز ارائـه شـده

  . است 

 54پهناي باند   802,11g و 802,11aو با  11Mbps حداكثر پهناي باند 802,11bشبكه هاي بي سيم با استاندارد 

Mbps                        108 را پشتيباني مي كنند  حتي در تكنولوژيهاي جديد اين رونـد بـا قيمتـي نـسبتا بـالاتر بـهMbps    نيـز

نسبت به فاصله حساس مي باشـد يعنـي حـداكثر كـارائي بـا        Wi-Fiرائي افزايش داده شده است علاوه بر اين كا

اين پهناي باند براي به اشـتراك گذاشـتن اينترنـت يـا     .  پايين خواهد آمدAccess Pointافزايش فاصله نسبت به َ

 Client to(ي فايلها كافي بوده اما براي برنامه هائي كه نياز به رد و بدل اطلاعات زياد بين سرور و ايستگاهاي كار

Server (  دارند كافي نيست.  

  امنيت 

بدليل اينكه در شبكه هاي كابلي كه به اينترنت هم متصل هستند، وجود ديواره آتش از الزامـات اسـت و تجهيزاتـي                    

مانند هاب يا سوئيچ به تنهايي قادر به انجام وظايف ديواره آتش نميباشند، بايستي در چنين شبكه هايي ديواره آتش                    

  .زايي نصب شودمج

ها ديواره آتش بصورت نرم افزاري وجـود داشـته و   Broadband Routerتجهيزات شبكه هاي بي سيم مانند  

سـيم از هـوا بعنـوان رسـانه         هاي بـي    از سوي ديگر به دليل اينكه در شبكه       . تنها بايستي تنظيمات لازم صورت پذيرد     

اصي مانند رمزنگاري، امنيت اطلاعات بطور كامل تامين نمـي          هاي خ   انتقال استفاده ميشود، بدون پياده سازي تكنيك      
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باعث بالا رفتن امنيت در اين تجهيزات  ) WEP) Wired Equivalent Privacyگردد  استفاده از رمزنگاري  

  .گرديده است 

  :جدول مقايسه اي 

   

 نوع سرويس
ــاي   ــبكه ه ش

 كابلي
 سيم شبكه هاي بي

 آسان نسبتا مشكل نصب و راه اندازي

 بيشتر كمتر هزينه

 متوسط بالا قابليت اطمينان

 خوب خيلي خوب كارائي

 نسبتا خوب خوب امنيت

 پوياتر محدود پويايي حركت

  

  مباني شبكه هاي بيسيم

  

يكي از تكنولوژي هاي جذابي هستند كه توانسته انـد توجـه بـسياري را بـسوي                 ) Wireless(شبكه هاي بي سيم     

   . را نيز مسحور خود نموده اندخود جلب نمايند و عده اي 

، كه امروزه در بسياري نقاط دنيا به منظـور جـذب مـشتري و بـه عنـوان                   WiFiارائه سرويس بدون سيم اينترنت يا       

هـاي    سيم علاوه بر مكـان      خدمات اينترنت بي  . گيرد  خدمتي نوين در جهت ارتقاي سازمان در بازار رقابت، انجام مي          

گـردد    هاي كار نيز عرضه مي      ها در منازل و محل      هاي همايش و فرودگاه     ها، بنادر، سالن    اهها، نمايشگ   متعدد مانند هتل  

  . خـصوص مـشتريان و مـسافران خـارجي را فـراهم آورده اسـت       و موجبات رضايت خاطر مشتريان و مسافران، بـه      

 2008ون نفـر در سـال    ميلي700 به حدود   2002 ميليون نفر در سال      12بر اساس آمار تعداد كاربران اين سرويس از         
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از توليــدات %99زننــد كــه در   تخمــين مــيIn-Stat/MDR و META Groupاز طرفــي . گــردد بــرآورد مــي

سـيم     به فروش خواهند رسيد، قابليت اسـتفادة بـي         2007 كه در سال     laptopهاي توليد كنندة كامپيوترهاي         شركت

)WiFi ( تحـت نـام      سيم كـه    اينترنت بي . فرض لحاظ خواهد گرديد     بطور پيش WiFi      شـود، يـك       نيـز شـناخته مـي

هاي عمومي مانند     ها و ساير مكان     ها، هتل   ها، مدارس، كافه     پرسرعت است كه بطور وسيعي در خانه        تكنولوژي شبكه 

 امكان دسترسي به اينترنت، بدون نياز بـه كابـل يـا سـيم را                WiFi. گيرد  ها مورد استفاده قرار مي      ها و فرودگاه    كنگره

) PC(هـاي شخـصي       و كـامپيوتر  ) PDA(هاي جيبـي      ، كامپيوتر ) Laptop(ي مانند كامپيوترهاي كيفي     براي وسايل 

بدين ترتيب مسافر بدون آنكه مجبور به اتصال كامپيوتر خود به خط تلفـن              . كند   فراهم مي  Wirelessداراي كارت   

  .  نمايدتواند در محل هتل با آسودگي از اينترنت استفاده يا شبكة اتاق خود باشد، مي

تمام محصولات . كاركردن بصورت بي سيم به بازار ارائه ميشوند از لپ تاپهاي جديد با توانايي% 50امروزه، حدود 

هم بلوتوث ساخته شده در درونـشان بـه بـازار عرضـه      هم با امكانات بي سيم و (Apple) جديد لپ تاپهاي اپل

مايكروسافت بطور مشابه با توانايي كار كـردن بـصورت بـي    سيستم عامل ويندوز  بسياري از لپ تاپهاي با. ميشوند

  .ميباشند سيم

 انواع شبكه هاي بي سيم

(WLANS)Wireless Local Area Networks  

  

دانشگاهي يا آزمايشگاهها كه نياز بـه اسـتفاده از          ) Campus(اين نوع شبكه براي كاربران محلي از جمله محيطهاي        
 Access اين حالت اگر تعداد كاربران محدود باشند مـي تـوان بـدون اسـتفاده از     در. اينترنت دارند مفيد مي باشد

Point  در غير اينصورت استفاده از .اين ارتباط را برقرار نمودAccess Pointمي توان با اسـتفاده  . ضروري است
  .از آنتن هاي مناسب مسافت ارتباطي كاربران را به شرط عدم وجود مانع تاحدي طولاني تر نمود

(WPANS)Wireless Personal Area Networks  



 ٧

 ) IEEE 802,15 (Bluetoothو  ) IR) Infra Red:دو تكنولوژي مورد استفاده براي اين شبكه ها عبـارت از  

 نياز به ارتباط مستقيم بوده و محـدوديت         IR متر را مي دهد البته در        90مي باشد كه مجوز ارتباط در محيطي حدود         

 .مسافت وجود دارد 

( WMANS)Wireless Metropolitan Area Networks  

 آن مي  Backupتوسط اين تكنولوژي ارتباط بين چندين شبكه يا ساختمان در يك شهر برقرار مي شود براي  

 .توان از خطوط اجاره اي ،فيبر نوري يا كابلهاي مسي استفاده نمود 

(WWANS)Wireless Wide  Area Networks  

اين ارتباط از طريق آنتن ها ي بي سيم   با فواصل زياد همچون بين شهرها يا كشورها بكار مي رودبراي شبكه هائي

 .يا ماهواره صورت مي پذيرد 

 :جدول و شكل زير  كاربرد انواع شبكه هاي بي سيم در فواصل متفاوت را نشان مي دهد

   

  

  

  

  

  

  

  

Meters Network 

0-10   Personal Area Network 

0-100   Local Area Network 

0-10000   Wide Area Network 
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  سيم، كاربردها، مزايا و ابعاد هاي بي شبكه

تـرين صـورت، بـه تجهيـزات      ها توسط اموج راديويي، در ساده سيم، با استفاده از انتقال داده هاي بي   تكنولوژي شبكه 

. چون سيم و كابل، با يكديگر ارتباط برقرار كنند        استفاده از بسترهاي فيزيكي هم      دهد تا بدون    افزاري امكان مي    سخت

كـه اغلـب   -سـيم سـلولي       هاي بي   يي چون شبكه    ي وسيعي از كاربردها، از ساختارهاي پيچيده        سيم بازه   هاي بي   شبكه

 گرفته تا انـوع  (WLAN – Wireless LAN)سيم  هاي محلي بي  و شبكه-شود هاي همراه استفاده مي براي تلفن

از سوي ديگر با احتساب امواجي همچون مادون قرمز، تمـامي           . شوند  سيم، را شامل مي     هاي بي   ونيي چون هدف    ساده

هاي همـراه،   ها و برخي از گوشي ماوس ها،  كنند، مانند صفحه كليد تجهيزاتي كه از امواج مادون قرمز نيز استفاده مي   

ها عدم نياز به ساختار فيزيكي و امكان نقل           بكهترين مزيت استفاده از اين ش       طبيعي. گيرند  بندي جاي مي    در اين دسته  

از نظر ابعاد   . هاست  چنين امكان ايجاد تغيير در ساختار مجازي آن         ها و هم    گونه شبكه   و انتقال تجهيزات متصل به اين     

  .WPAN و WWAN ،WLAN: گردند  سيم به سه دسته تقسيم مي هاي بي ساختاري، شبكه

يـي از ايـن    نمونه. سيم بالاست هايي با پوشش بي  است، شبكهWireless WAN، كه مخفف WWANمقصود از 

 پوششي محدودتر، در حـد      WLAN  .هاي تلفن همراه است     سيم سلولي مورد استفاده در شبكه       ها، ساختار بي    شبكه

 WPANهـاي     كاربرد شبكه . كند  يك ساختمان يا سازمان، و در ابعاد كوچك يك سالن يا تعدادي اتاق، را فراهم مي               

 و مادون Bluetoothارتباطاتي چون . گي است  براي موارد خانهWireless Personal Area Networkيا 

  . گيرند قرمز در اين دسته قرار مي

، يك Ad hocهاي  در شبكه. گيرند نيز قرار مي Ad Hocهاي  ي شبكه  از سوي ديگر در دستهWPANهاي  شبكه

مثـالي از ايـن نـوع       . شـود   صورت پويا به شبكه اضافه مـي         آن، به  محض ورود به فضاي تحت پوشش       افزار، به   سخت

در اين نوع، تجهيزات مختلفي از جمله صفحه كليد، ماوس، چاپگر، كامپيوتر كيفي يا              .  است Bluetoothها،    شبكه

جيبي و حتي گوشي تلفن همراه، در صورت قرارگرفتن در محيط تحت پوشش، وارد شبكه شده و امكان رد و بدل                     

سـيم   هاي محلـي بـي    با شبكهAd hocهاي  تفاوت ميان شبكه. يابند ها با ديگر تجهيزات متصل به شبكه را مي داده

(WLAN)    ي طرحـي     سيم بر پايه    هاي محلي بي    عبارت ديگر، ساختار مجازي شبكه      به. هاست   در ساختار مجازي آن

ت كه در كنار مزايايي كه اين پويايي براي س طبيعي.  از هر نظر پويا هستندAd hocهاي  كه شبكه ايستاست درحالي

بـا ايـن وجـود،       .هايي نيز با مشكلات بسياري همراه است        كند، حفظ امنيت چنين شبكه      گان فراهم مي    استفاده كننده 
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، Bluetoothها، خصوصاً در انـواعي همچـون          هاي موجود براي افزايش امنيت در اين شبكه         عملاً يكي از راه حل    

 بر اساس Bluetoothكرد  در واقع مستقل از اين حقيقت كه عمل. هاي شبكه است   شش سيگنال كاستن از شعاع پو   

يـي محـسوب      توجـه   توان استوار است و اين مزيت در كامپيوترهـاي جيبـي برتـري قابـل                هاي كم   فرستنده و گيرنده  

 در بررسـي    ي محدود تحت پوشـش اسـت كـه          افزار مربوطه، موجب وجود منطقه      گردد، همين كمي توان سخت      مي

چندان پيچيـده، تنهـا       همراه استفاده از كدهاي رمز نه       عبارت ديگر اين مزيت به      به. گردد  امنيتي نيز مزيت محسوب مي    

  .آيند حساب مي ها به هاي امنيتي اين دسته از شبكه حربه

  :روش هاي ارتباطي بي سيم 

 يا بـرون سـازماني   Outdoorازماني و  يا درون سIndoorتجهيزات و شبكه هاي كامپيوتري بي سيم بر دو قسم        

  .توليد شده و مورد استفاده قرار مي گيرند

   :Indoorشبكه هاي بي سيم 

نياز سازمان ها و شركت ها براي داشتن شبكه اي مطمئن و وجود محدوديت در كابل كشي ، متخصصين را تشويق                     

 به شبكه هايي اتلاق مي شود كه در         Indoorشبكه هاي   . به پيدا كردن جايگزين براي شبكه كامپيوتري كرده است        

  و شـبكه هـاي   Ad hocشبكه هاي . اين شبكه ها بر دو گونه طراحي مي شوند. داخل ساختمان ايجاد شده باشد

Infra Structure . در شبكه هايAd hoc     دستگاه متمركز كننده مركزي وجـود نـدارد و كامپيوترهـاي داراي

 براي شبكه هاي كوچك بـا تعـداد ايـستگاه كـاري محـدود قابـل       Ad hocي استراتژ. كارت شبكه بي سيم هستند

 مـي  Infra Structureروش و استراتژي دوم جهت پياده سازي استاندارد شبكه بي سيم ، شـبكه  . استفاده است

  مسؤوليت برقراري ارتباط را برعهده Access Pointدر اين روش يك يا چند دستگاه متمركز كننده به نام . باشد

  .دارد

   :Outdoorشبكه هاي بي سيم 

در ايـن روش داشـتن ديـد    .  شـهرت دارد Outdoorبرقراري ارتباط بي سيم در خارج ساختمان به شبكه بي سيم            

 و آنـتن  Access Point ، ارتفاء دو نقطه و فاصله، معيارهايي بـراي انتخـاب نـوع    Line Of Sightمستقيم يا 

  . هستند
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  :انواع ارتباط 

 قابل پياده Mesh و Point To Point ، Point To Multipoint با سه توپولوژي Outdoor شبكه بي سيم

  . سازي مي باشد

Point To point:   

 نـصب شـده و      AccessPointدر هر يـك از قـسمت هـا آنـتن و             . در اين روش ارتباط دو نقطه مدنظر مي باشد        

  .ارتباط اين دو قسمت برقرار مي شود

Point To Multi Point :  

  .در اين روش يك نقطه به عنوان مركز شبكه درنظر گرفته مي شود و ساير نقاط به اين نقطه در ارتباط هستند

Mesh:   

در ايـن روش ممكـن اسـت        .  مـي گوينـد    Meshارتباط بي سيم چندين نقطه بصورت هاي مختلف را توپولـوژي            

  .چندين نقطه مركزي وجود داشته باشد كه با يكديگر در ارتباط هستند

  :ارتباط بي سيم بين دو نقطه به عوامل زير بستگي دارد 

  )ارسال اطلاعات ( Access Point توان خروجي -1

 )دريافت اطلاعات(Access Point  ميزان حساسيت -2

 توان آنتن -3

   :Access Pointتوان خروجي -1

هرچقدر اين .  مي باشدAccess Pointيكي از مشخصه هاي طراحي سيستم هاي ارتباطي بي سيم توان خروجي 

  .توان بيشتر باشد قدرت سيگنال هاي توايدي و برد آن افزايش مي يابد

   :Access Pointميزان حساسيت -2

 نقطـه مقابـل ميـزان    Access Pointاز مشخصه هاي تعيين كننده در كيفيت دريافت امـواج توليـد شـده توسـط     

زايش يابد احتمال عدم دريافت سيگنال كمتر مـي  هرچقدر اين حساسيت اف.  مي باشدAccess Pointحساسيت 

  .باشد و آن تضمين كننده ارتباط مطمئن و مؤثر خواهد بود
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  :توان آنتن -3

در مورد هر آنتن توان خروجي آنتن و زاويه پوشش يا انتشار مشخصه هاي حائز اهميت مـي باشـند در ايـن راسـتا      

  ، Omni انتـشار بوجـود آمـده اسـت كـه آنـتن هـاي        آنتن هاي مختلفي با مشخصه هاي مختلف تـوان و زاويـه  

Sectoral ،  Parabolic ، Panel ،  Solied  مثال هايي از آن هستند. . . .  و  

  سيم هاي محلي بي عناصر فعال شبكه

  :سيم معمولاً دو نوع عنصر فعال وجود دارد  هاي محلي بي در شبكه

  ايستگاه بي سيم-

معمول يك كامپيوتر كيفي يا يك ايستگاه كاري ثابت است كه توسط يـك كـارت                سيم به طور      ايستگاه يا مخدوم بي   

تواند از سوي ديگر يك كامپيوتر جيبي يا حتي يـك   اين ايستگاه مي. شود ي محلي متصل مي سيم به شبكه ي بي   شبكه

يـي بـراي طـراح و         يانـه هـاي را    كه استفاده از سيم در پايانه       در برخي از كاربردها براي اين     . پويش گر باركد نيز باشد    

شـود، از امكـان    همين منظور تعبيه مي هايي به ها كه معمولاً در داخل كيوسك   ساز است، براي اين پايانه      مجري دردسر 

در حال حاضر اكثر كامپيوترهاي كيفي موجود در بازار به اين امكان            . كنند  ي محلي استفاده مي     سيم به شبكه    اتصال بي 

  . سيم نيست ي بي كردن يك كارت شبكه د و نيازي به اضافهصورت سرخود مجهز هستن به

در صورت نيـاز بـه اسـتفاده از ايـن           . است PCMCIAهاي    سيم عموماً براي استفاده در چاك       ي بي   هاي شبكه   كارت

 PCIهاي گسترش     ها را بر روي چاك      ها براي كامپيوترهاي روميزي و شخصي، با استفاده از رابطي اين كارت             كارت

  .كنند نصب مي

  نقطه ي دسترسي - 

هاي پيش نيز در مورد آن صحبت شد، سخت افزارهاي  گونه كه در قسمت سيم، همان هاي بي نقاط دسترسي در شبكه

. كرده، امكان اتصال به شبكه هاي سيمي را نيز دارند        سيم را بازي    هاي بي   فعالي هستند كه عملاً نقش سوييچ در شبكه       

سـيم   هاي بـي  ها و ايستگاه  مخدوم،ه عموماً سيمي است و توسط اين نقاط دسترسيدر عمل ساختار بستر اصلي شبك  

  .گردد ي سيمي اصلي متصل مي به شبكه
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  برد و سطح پوشش 

هـا بـه    گي دارد كه برخي از آن      به فاكتورهاي بسياري بسته    802,11سيم بر اساس استاندارد       ي بي   شعاع پوشش شبكه  

  :شرح زير هستند 

  رد استفادهپهناي باند مو -

  ها ها و گيرنده منابع امواج ارسالي و محل قرارگيري فرستنده -

  سيم ي بي مشخصات فضاي قرارگيري و نصب تجهيزات شبكه -

  قدرت امواج -

  نوع و مدل آنتن -

در اسـتاندارد   ) براي فضاهاي باز  (متر  485و  ) ي داخلي   براي فضاهاي بسته  (متر  29شعاع پوشش از نظر تئوري بين        

802,11b  هـا و    مقاديري متوسط هستند و در حال حاضر بـا توجـه بـه گيرنـده           ،وجود اين مقادير    با اين .  متغير است

هـا و     گيرنـد، امكـان اسـتفاده از ايـن پروتكـل و گيرنـده               مندي كه مورد استفاده قـرار مـي         هاي نسبتاً قدرت    فرستنده

  .اند ملي آن فراوانهاي ع هاي آن، تا چند كيلومتر هم وجود دارد كه نمونه فرستنده

. متر است 100 تا   50شود چيزي ميان      ذكر مي ) 802,11b(يي كه براي استفاده از اين پروتكل          با اين وجود شعاع كلي    

توانـد مـورد      هاي چند طبقه نيز معتبر بوده و مي         هاي بسته و ساختمان     ست كه براي محل     كرد مقداري   اين شعاع عمل  

  .استناد قرار گيرد

 را 802,11bسـيم مبتنـي بـر پروتكـل      هاي بـي  ي ميان بردهاي نمونه در كاربردهاي مختلف شبكهي شكل زير مقايسه 

  :دهد  نشان مي
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. سـيم اسـت   هـاي بـي   تـصال ميـان حـوزه   سيم، عمـل ا  هاي بي كردهاي نقاط دسترسي به عنوان سوييچ يكي از عمل  

سـيم را     هـاي بـي      بـراي شـبكه    Bridgeكردي مـشابه      توان عمل   سيم مي   عبارت ديگر با استفاده از چند سوييچ بي         به

  . آورد دست به

نقطه، براي ايجاد اتصال ميان دو زيرشبكه به يكديگر، يـا بـه               به  تواند به صورت نقطه     رسي مي   اتصال ميان نقاط دست   

صورت همزمـان   هاي مختلف به يكديگر به يي به چند نقطه يا بالعكس براي ايجاد اتصال ميان زيرشبكه   طهصورت نق 

  .صورت گيرد

شوند از قدرت بالاتري بـراي        هاي محلي با يكديگر استفاده مي       يي كه به عنوان پل ارتباطي ميان شبكه         نقاط دسترسي 

افزارها معمـولاً بـراي ايجـاد اتـصال       اين سخت . وشش بالاتر است  معناي شعاع پ    كنند و اين به     ارسال داده استفاده مي   

البتـه بايـد توجـه    .  كيلـومتر اسـت  5 تا 1ها از يكديگر بين  ي آن روند كه فاصله كار مي هايي به ميان نقاط و ساختمان  

هـاي ديگـري چـون        بـراي پروتكـل   .  اسـت  802,11bيي متوسط بـر اسـاس پروتكـل           داشت كه اين فاصله، فاصله    

802,11aدست آورد توان فواصل بيشتري را نيز به  مي.  

  :دهد  رسي مناسب را نشان مي يي از ارتباط نقطه به نقطه با استفاده از نقاط دست شكل زير نمونه

  
   

. سيم اشاره كرد    ي شعاع پوشش شبكه هاي بي       توان به امكان توسعه     سترسي با برد بالا مي    هاي نقاط د    از ديگر استفاده  

سـيم   رسـي بـي     ي دست   توان از چند نقطه     سيم، مي   ي بي   به عبارت ديگر براي بالابردن سطح تحت پوشش يك شبكه         

 ـ  به عنوان نمونه در مثال بـالا مـي        . صورت همزمان و پشت به پشت يكديگر استفاده كرد          به وان بـا اسـتفاده از يـك        ت

  . هاي ديگر گسترش داد ها، سطح پوشش شبكه را تا ساختمان ي ديگر در بالاي هريك از ساختمان فرستنده
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2-WIFI  

1-2Wifi چيست؟  

  را بكار گيريم؟ WiFi چرا2-2

  معماري3-2

  شبكه هاي اطلاعاتي4-2

5-2Wifiچگونه كار مي كند؟   

6-2IEEE 11/802  

  wifiكاربرد هاي 7-2

  wifiدلايل رشد 8-2

 wifiنقاط ضغف 9-2
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  مقدمه 

شبكه هاي بيسيم از دير باز از امواخ راديويي براي انتقال سيگنالها سود مي بردند در اين قبيل از شبكه ها يك قطعه                       

سخت افزاري  اطلاعات را به امواج رادييويي تبديل ميكند و سپس ان ها را از طريق انـتن هـاي موجـود در شـبكه            

سال مي كند اما در طرف ديگر يك دريافت كنند ه بدون سيم مستقر است تا با دريافت سـيگنال هـاي ارسـالي  و           ار

يكي از  راههاي .تبديل آنها به اطلاعات و رمزگشايي اطلاعات  آنها را به داده هاي قابل فهم  براي رايانه تبديل كند   

 مي باشد كه به تازگي در شبكه ها بـه وجـود آمـده     wifiوژي ارسال داده ها در سيتم هاي بيسيم  استفاده از تكنول

  . است و مراحل پيشرفت خود را به تازگي آغاز نموده است

Wifi چيست؟  

wi-fi كه مخفف عبارت wireless fidelity  است، يك تكنولوژي ارتباطات بي سيم يا همـون wireless  مـي 

مجوعـه    كـه تحـت پوشـش   WLAN  سـيم  محلـي بـي  هـاي    شـبكه .باشد كه مزاياي بسيار و معايـب كمـي دارد  

    . مينامندWi-Fi فعال ميباشند را IEEE 802,11استانداردهاي 

 و ظهـور سـريع   802,11a محسوب مي شود كه شامل WLANاما در  حقيقت طيف گسترده تري از استانداردهاي  

بـه ثبـت رسـيده    ) WECA( سـيم  اين استاندارد توسط اتحاديه سازگاري اترنت بي. ميشود   802,11g استاندارد 

تمام جهت ها را تحت پوشش قرار مي دهـد هـر چنـد ديوارهـا و                 )  متر 5/30( فوت   100واي فاي تا حدود     .است  

براي مكان هاي بزرگتر بايـد از تقويـت كننـده هـاي سـيگنال بـراي                 .منابع ممكن است اين محدوده را كاهش دهد         

در ايـن مـدل حـداكثر سـرعت انتقـال       . ت واي فاي سادگي آن است  مهمترين مزي . افزايش اين محدوده استفاده كرد    

بـراى سـرعت بخـشيدن بـه ايـن      .  گيگاهرتز استفاده مى كنـد 4/2و از فركانس راديويى است  11Mbpsاطلاعات 

در مـدل   .  افزايش مى دهد   22mbpsايجاد شده كه سرعت انتقال را تا        + 802,11bاستاندارد مدل ديگرى نيز به نام       

802,11a 54رعت اطلاعات حدود     سMbps      5 است و از فركانسGHz   به طور حتم اين مدل در  .  استفاده مى شود

را مي توان به يك جفـت        Wi-Fiبه زباني ساده، سيستم        را خواهد گرفت   802,11bآينده اى نه چندان دور جاى       

  اين لوازم، راديوهاي كوچك . د تاكي كه شما از آن براي مكالمه با دوستان خود استفاده مي كنيد تشبيه نمو-واكي 
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هنگـامي كـه شـما بوسـيله آنهـا          . و ساده اي هستند كه قادرند تا سيگنال هاي راديويي را ارسال و دريافـت نماينـد                

صحبت مي كنيد، ميكروفون دستگاه، صداي شما را دريافت نموده و با تلفيق آن با امواج راديـويي، از طريـق آنـتن                       

رف ديگر، دستگاه مقصد، با دريافت سيگنال ارسال شده از طرف شما توسط آنتن، آنهـا                در ط . آنها را ارسال مي كند    

تـوان خروجـي و يـا قـدرت         . را آشكار سازي نموده و از طريق بلندگوي دستگاه، صداي شما را پخش خواهد كرد              

 تـا   50ود  فرستنده اين گونه لوازم اغلب در حدود يك چهارم وات است و با اين وصف، بـرد آنهـا چيـزي در حـد                       

  .متر مي رسد100

در تكنولوژي  واي فاي اين امكان فراهم شده كه طيف راديويي موجود را بتـوان بـين تعـداد زيـادي و متنـوعي از                          

  .گيرنده ها و فرستنده ها توزيع كرد و همه آن ها نيز قابليت در يافت سيگنال ارسالي را داشته باشند

   را بكار گيريم؟ WiFi چرا

) موبايـل (، لپ تاپ ها و ديگر وسايل متحـرك  )ها PDA) وزه كه با دستيارهاي شخصي ديجيتاليامر نيروي كاري

 .دسترسي به شبكهء شما را از هر كجا كه باشند، بدون دردسر يك شبكه ثابت، مي نمايند تجهيز شده اند، تقاضاي

WiFi تر و با انعطـاف پـذيري بيـشتر    ميدهد كه يك شبكه را سريعتر و با هزينه پايين به كار و تجارت شما اجازه 

آنجائيكـه كارمنـدان مـي تواننـد      نيز افزايش مي يابـد، از  WiFi سودمندي  .سيستم با سيم ، بكار گيرييد نسبت به

كه با همكارانشان در زمان و مكاني كه نياز باشـد كـار    مدت زيادتري به يك شبكه متصل بوده، و قادر خواهند بود

   .نمايند

يك شبكه ديگر بيش از ايـن يـك چيـز ثابـت نمـي      . ميباشند بت به شبكه هاي باسيم روان ترنس WiFi شبكه هاي

 بعداظهر ايجاد يا از هم باز شوند بجاي اينكه روزها يا هفته ها نياز به ايجاد يـك  باشد، شبكه ها مي توانند در يك

 يـا صـنعتي باشـند كـه      نگي، اداريتوانند داراي كابردهـاي خـا   ها مي اين شبكه  .شبكهء كابلي ساختار يافته باشد

  :توان به شرح زير نام برد هايي از آنها را مي نمونه

   (Hot Spot ) ... هاي توزيع اينترنت در مكان هاي عمومي مانند فرودگاه ها ،مراكز تجاري و  شبكه -.1

   (Data) ها و ادارات با هدف انتقال اطلاعات سيم در شركت هاي محلي بي شبكه  -2

  (VOIP)سيم با هدف انتقال مكالمات صدا  هاي محلي بي كهشب. -3



 ١٧

   (CCTV , Video Conference)   سيم با هدف انتقال تصوير هاي محلي بي شبكه-4

  (Security)هاي امنيتي سيم با هدف استفاده در سيستم هاي محلي بي شبكه -.5

  سيم هاي محلي بي معماري شبكه

هـاي كـاري را    عددي تشكيل شده است كه در كنار هم، سـيّار بودن ايستگاه         از عناصر ساختماني مت    802,11معماري  

تـرين عنـصر      ، بنيـادي  )STA(سيم يا به اختصار ايـستگاه         ايستگاه بي . سازد  هاي فوقاني برآورده مي     پنهان از ديد لايه   

هـاي    تكـل يك ايستگاه، دستگاهي است كه بـر اسـاس تعـاريف و پرو            . سيم است   ساختماني در يك شبكه محلي بي     

توجـه داشـته باشـيد كـه براسـاس          . سيم متصل اسـت     عمل كرده و به رسانه بي     ) PHY و   MACهاي    لايه (802,11

 اسـت كـه   متصل و  مستقلاي از كامپيوترهاي      هاي كامپيوتري، يك شبكه كامپيوتري مجموعه       تعريف كلاسيكِ شبكه  

سيم امروزي عمدتاً بـه       هاي كاري بي    ايستگاه. ها است  منظور از اتصال در اين تعريف، توانايي جابجايي و مبادله پيام          

همچنـين يـك ايـستگاه    . شـوند  سـازي مـي   سيم پيـاده    هاي شبكه بي    افزاري كارت   نرم/افزاري  صورت مجموعه سخت  

نقطه دسترسي در واقـع در حكـم        . تواند يك كامپيوتر قابل حمل، كامپيوتر كفدستي و يا يك نقطه دسترسي باشد              مي

كـوچكترين عنـصر    . سـازد   سيم را با سيستم توزيع يا شـبكه سـيمي برقـرار مـي               هاي بي   باط ايستگاه پلي است كه ارت   

در واقـع  . شـود   ناميـده مـي  BSSيا مجموعه سرويس پايه  802,11سيم در استاندارد   هاي محلي بي    ساختماني شبكه 

BSSسيم است هاي بي اي از ايستگاه  مجموعه.  

   802 . 11اي ه  همبندي

تـرين همبنـدي،    سـاده. سيم در نظر گرفت هاي محلي بي توان دو همبندي را براي شبكه    بندي كلي مي   در يك تقسيم  

هـا از   در اين همبنـدي ايـستگاه  .  استIBSS، 802,11و براساس فرهنگ واژگان استاندارد ) Ad Hoc (البداهه في

از تجهيـزات  ) تبادل پيام(اي تبادل داده  سيم به صورت نظير به نظير با يكديگر در ارتباط هستند و بر              طريق رسانه بي  

هاي فاصـله هـر ايـستگاهي      واضح است كه در اين همبندي به سبب محدوديت        . كنند  يا ايستگاه واسطي استفاده نمي    

 IBSSبه اين ترتيب شرط اتصال مـستقيم در همبنـدي     . هاي ديگر در تماس باشد      تواند با تمام ايستگاه     ضرورتاً نمي 
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 همبنـدي   1-2شكل  . سيم قرار داشته باشند     سيم يا همان برد شبكه بي       ها در محدوده عملياتي بي     آن است كه ايستگاه   

IBSSدهد را نشان مي.  

  

  IBSSالبداهه يا   همبندي في-1-2شكل 

نقطه دسترسـي   . در اين همبندي عنصر خاصي موسوم به نقطه دسترسي وجود دارد          . ي ديگر زيرساختار است   همبند

ها بـا     در اين هم بندي تمام ايستگاه     . كند  هاي موجود در يك مجموعه سرويس را به سيستم توزيع متصل مي             ايستگاه

رد در واقـع نقطهدسترسـي وظيفـه دارد         هـا وجـود نـدا       گيرند و اتصال مستقيم بين ايستگاه       نقطه دسترسي تماس مي   

  .دهد  همبندي زيرساختار را نشان مي2-2شكل . ها توزيع و پخش كند را بين ايستگاه) هاي داده قاب(ها  فريم

  

  ESS و BSS زيرساختار در دوگونه  همبندي-2-2شكل

با ساير نقاط دسترسي در تماس ) AP(اي است كه از طريق آن نقطه دسترسي           در اين هم بندي سيستم توزيع، رسانه      

هـا را در اختيـار        تواند بسته   از سوي ديگر مي   . ها ارسال نمايد    ها را به ساير ايستگاه      تواند فريم   است و از طريق آن مي     

اي بـراي سيـستم توزيـع ارائـه            توصيف ويـژه   802,11در استاندارد   . صل به شبكه سيمي نيز قراردهد     هاي مت   ايستگاه

نشده است، لذا محدوديتي براي پياده سازي سيستم توزيع وجود ندارد، در واقع اين استاندارد تنها خدماتي را معين                   
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 معمـولي و يـا    802,3توانـد يـك شـبكه         مـي بنابراين سيستم توزيـع     . بايست ارائه نمايد    كند كه سيستم توزيع مي      مي

  .كند دستگاه خاصي باشد كه سرويس توزيع مورد نظر را فراهم مي

اين همبنـدي بـه شـكل     . دهد   با استفاده از همبندي خاصي محدوده عملياتي شبكه را گسترش مي           802,11استاندارد  

 گـسترده و متـشكل از چنـدين     در اين روش يـك مجموعـه      . شود  بر پا مي  ) ESS(مجموعه سرويس گسترش يافته     

BSS   از طريق نقاط دسترسي با يكديگر در تماس هستند و به اين ترتيب ترافيك داده بين                مجموعه سرويس پايه     يا

توانند در محدوده     ها مي   در اين همبندي ايستگاه   . گيرد  ها شكل مي    هاي سرويس پايه مبادله شده و انتقال پيام         مجموعه

در واقع سيـستم    . شود  ارتباط بين نقاط دسترسي از طريق سيستم توزيع فراهم مي         . مايندتري گردش ن    عملياتي بزرگ 

هاي سيمي شـكل      سيم يا شبكه    تواند با استفاده از فنّاوري بي       سيم است و مي     هاي محلي بي    توزيع ستون فقرات شبكه   

يفه آن تعيـين گيرنـده پيـام و    سيستم توزيع در هر نقطه دسترسي به عنوان يك لايه عملياتي ساده است كه وظ            . گيرد

 ESSنكته قابل توجه در اين همبندي آن است كه تجهيزات شبكه خارج از حوزه               . باشد  انتقال فريم به مقصدش مي    

 را صرفنظر از پويايي و تحركشان به صورت يك شـبكه منفـرد در سـطح لايـه                   ESSهاي سيـّار داخل      تمام ايستگاه 

MAC  هـاي كـامپيوتري كـوچكترين تـأثيري از سيــّار بـودن               هاي رايج شـبكه     وتكلبه اين ترتيب پر   . كنند   تلقي مي

 را بـه  802,11سيم مبتنـي بـر    هاي بي هاي رايج در شبكه  همبندي1-2جدول . پذيرند سيم نمي  ها و رسانه بي     ايستگاه

  .كند اختصار جمع بندي مي

802,11 Topologies 

Infrastructure Independent Basic Service 

Set (IBSS) 

("Ad Hoc" or "Peer to Peer") 

Basic Service Set 

(BSS) 

Extended Service 

Set (ESS) 

  802,11 همبنديهاي رايج در استاندارد -1-2جدول 
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   خدمات ايستگاهي

هـاي    در حقيقت تمـام ايـستگاه     . شوند  سازي مي   هاي كاري پياده    بر اساس اين استاندارد خدمات خاصي در ايستگاه        

 و نيز نقاط دسترسي موظف هـستند كـه خـدمات ايـستگاهي را     802,11 موجود در يك شبكه محلي مبتني بر    كاري

هاي سـيمي،   با توجه به اينكه امنيت فيزيكي به منظور جلوگيري از دسترسي غير مجاز بر خلاف شبكه     . فراهم نمايند 

نجي را به منظـور كنتـرل دسترسـي بـه            خدمات هويت س   802,11سيم قابل اعمال نيست استاندارد        هاي بي   در شبكه 

. دهد كه ايستگاه ديگري را شناسايي نمايد        سرويس هويت سنجي به ايستگاه كاري امكان مي       . نمايد  شبكه تعريف مي  

در . سيم براي تبـادل داده اسـتفاده نمايـد          قبل از اثبات هويت ايستگاه كاري، آن ايستگاه مجاز نيست كه از شبكه بي             

  :كند  دو گونه خدمت هويت سنجي را تعريف مي802,11يك تقسيم بندي كلي 

- Open System Authentication 

- Shared Key Authentication 

خواهد توسـط ايـستگاه       در ابتدا ايستگاهي كه مي    . اي است   روش اول، متد پيش فرض است و يك فرآيند دو مرحله          

. كنـد  شامل شناسه ايستگاه فرستنده، ارسال مي   ديگر شناسايي و هويت سنجي شود يك فريم مديريتي هويت سنجي            

تر اسـت و   روش دوم كمي پيچيده. شناسد يا خير  فرستد كه آيا فرستنده را مي       ايستگاه گيرنده نيز فريمي در پاسخ مي      

ري دريافـت كـرده اسـت                          فرض مي  . كند كه هر ايستگاه از طريق يك كانال مـستقل و امـن، يـك كليـد مـشترك سـ

 اقدام به هويت سنجي     WEPگيري از پروتكلي موسوم به        ا استفاده از اين كليد مشترك و با بهره        هاي كاري ب    ايستگاه

بـا اسـتفاده از ايـن    . يكي ديگر از خدمات ايستگاهي خاتمه ارتباط يا خاتمه هويت سنجي اسـت       . نمايند  يكديگر مي 

 .گردد ميخدمت، دسترسي ايستگاهي كه سابقاً مجاز به استفاده از شبكه بوده است، قطع 

 در واقـع    – "بشنوند"اي را     هاي كاري و ساير تجهيزات قادر هستند ترافيك داده          سيم، تمام ايستگاه    در يك شبكه بي   

اين ويژگي سطح امنيتـي     . هاي كاري قابل دريافت است      شود كه توسط تمام ايستگاه      ترافيك در بستر امواج مبادله مي     

 تعبيـه   WEP پروتكلي موسوم به     802,11به همين دليل در استاندارد      . دده  سيم را تحت تأثير قرار مي       يك ارتباط بي  

ايـن اسـتاندارد    . شود  هاي مديريتي و هويت سنجي اعمال مي        هاي داده و برخي فريم      شده است كه برروي تمام فريم     

  .هاي سيمي نمايد در پي آن است تا با استفاده از اين الگوريتم سطح اختفاء وپوشش را معادل با شبكه
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  خدمات توزيع

معمولاً خدمات توزيـع توسـط   . سازد هاي مبتني بر سيستم توزيع را مهيا مي        خدمات توزيع عملكرد لازم در همبندي     

  :خدمات توزيع در اين استاندارد عبارتند از. شوند نقطه دسترسي فراهم مي

   مجتمع سازي- توزيع- پيوستن مجدد-سيم  خروج از شبكه بي- پيوستن به شبكه-

هر ايستگاه كاري قبـل از ارسـال        . كند   اول يك ارتباط منطقي ميان ايستگاه سيار و نقطه دسترسي فراهم مي            سرويس

ايـن عـضويت، بـه سيـستم توزيـع امكـان            . بايست با يك نقطه دسترسي برروي سيستم ميزبان مرتبط گردد           داده مي 

سـيم   خروج از شبكه بي.  اختيارش قرار دهد هاي ارسال شده به سمت ايستگاه سيار را به درستي در            دهد كه فريم    مي

رود كه بخواهيم اجباراً ارتباط ايستگاه سيار را از نقطه دسترسي قطع كنيم و يا هنگامي كه ايـستگاه                     هنگامي بكار مي  

سرويس پيوستن مجـدد هنگـامي مـورد نيـاز اسـت كـه              . سيار بخواهد خاتمه نيازش به نقطه دسترسي را اعلام كند         

 است بـا    "سيم  پيوستن به شبكه بي   "اين سرويس مشابه    . ر بخواهد با نقطه دسترسي ديگري تماس بگيرد       ايستگاه سيا 

كند كـه   اين تفاوت كه در اين سرويس ايستگاه سيار نقطه دسترسي قبلي خود را به نقطه دسترسي جديدي اعلام مي             

ايستگاه كاري امري ضروري و اجتنـاب       پيوستن مجدد با توجه به تحرك و سيار بودن          . قصد دارد به آن متصل شود     

كند كه با نقطه دسترسي قبلي        به نقطه دسترسي جديد كمك مي     ) اعلام نقطه دسترسي قبلي   (اين اطلاع،   . ناپذير است 

با استفاده  . اند  هاي بافر شده احتمالي را دريافت كند كه به مقصد اين ايستگاه سيار فرستاده شده                تماس گرفته و فريم   

مجتمع سازي سرويسي اسـت كـه شـبكه         . رسند   به مقصد مورد نظرشان مي     MACهاي لايه     زيع فريم از سرويس تو  

سرويس مجتمـع  . كند سيم ديگر متصل مي هاي محلي و يا يك يا چند شبكه محلي بي سيم را به ساير شبكه  محلي بي 

جـاري  ) 802,3به عنـوان مثـال      (ها  كند كه بتوانند در ساير شبكه       هايي ترجمه مي     را به فريم   802,11هاي    سازي فريم 

 ترجمه شده و    802,11هاي    ها نيز به فريم     هاي ساير شبكه    اين عمل ترجمه دو طرفه است بدان معني كه فريم         . شوند

  .گيرند هاي كاري سيار قرار مي از طريق امواج در اختيار ايستگاه
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   دسترسي به رسانه

 CSMA/CDسـت كـه تاحـدودي بـه روش دسترسـي             ا CSMA/CAروش دسترسي به رسانه در اين اسـتاندارد         

كننـد و در صـورتي كـه     هاي كاري قبل از ارسال داده كانال راديويي را كنترل مي         در اين روش ايستگاه   . شباهت دارد 

در صورتي كه كانال راديويي اشغال باشد با استفاده از الگوريتم خاصـي بـه               . كنند  كانال آزاد باشد اقدام به ارسال مي      

 ايـستگاه   CSMA/CAدر روش   . كنند   زمان تصادفي صبر كرده و مجدداً اقدام به كنترل كانال راديويي مي            اندازه يك 

 آزاد باشـد    DIFSفرستنده ابتدا كانال فركانسي را كنترل كرده و در صورتي كه رسانه به مدت خاصـي موسـوم بـه                     

. فرستد  كند و سپس يك فريم تصديق مي        ي را چك م   CRCگيرنده فيلد كنترلي فريم يا همان       . كند  اقدام به ارسال مي   

در صورتي كه فرسـتنده ايـن تـصديق را دريافـت            . دريافت تصديق به اين معني است كه تصادمي بروز نكرده است          

يابـد كـه فـريم تـصديق ارسـالي از گيرنـده توسـط                 اين عمل تا زماني ادامه مي     . كند  نكند، مجدداً فريم را ارسال مي     

هاي مشخصي برسد كه پس از آن فرستنده فريم را دور             ها به تعداد آستان     كرار ارسال فريم  فرستنده دريافت شود يا ت    

  .اندازد مي

  :سيم بر خلاف اِترِنت امكان شناسايي و آشكار سازي تصادم به دو علت وجود ندارد هاي بي در شبكه

كـه بـا اسـتفاده از آن     پياده سازي مكانيزم آشكار سازي تصادم به روش ارسال راديويي دوطرفه نيـاز دارد                .1
ايستگاه سيار بتواند در حين ارسال، سيگنال را دريافت كند كه اين امر باعث افـزايش قابـل توجـه هزينـه                      

  . شود مي
هـاي سـيار امـواج        توان فرض كرد كه تمام ايستگاه       هاي سيمي، نمي    سيم، بر خلاف شبكه     در يك شبكه بي    .2

 نقـاط پنهـان   سيم حالاتي قابل تصور است كـه بـه آنهـا               بي در واقع در محيط   . كنند  يكديگر را دريافت مي   
 هر دو در محدوده تحت پوشش نقطـه دسترسـي           "B" و   "A"هاي كاري     در شكل زير ايستگاه   . گوييم  مي

  . هستند ولي در محدوده يكديگر قرار ندارند

  

  هاي پنهان  روزنه-3-2شكل 
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 و مكـانيزم تـصديق اسـتفاده    اجتنـاب از تـصادم   از تكنيكي موسـوم بـه        802,11براي غلبه بر اين مشكل، استاندارد       

رد از  هاي پنهان و نيز به منظور كاهش احتمال تصادم در اين اسـتاندا              همچنين با توجه به احتمال بروز روزنه      . كند  مي

در اين روش ايستگاه فرستنده ابتدا يك بسته كنترلي         . شود   استفاده مي  VCS يا   شنود مجازي رسانه  روشي موسوم به    

موسوم به تقاضاي ارسال حاوي نشاني فرستنده، نشاني گيرنده، و زمان مورد نيـاز بـراي اشـغال كانـال راديـويي را                       

كند و در صورتي كه رسانه آزاد باشـد           كند، رسانه را كنترل مي      يهنگامي كه گيرنده اين فريم را دريافت م       . فرستد  مي

 را  RTS/CTSهـاي كنترلـي       هـايي كـه فـريم       تمام ايـستگاه  . كند   را به نشاني فرستنده ارسال مي      CTSفريم كنترلي   

در صـورتي كـه سـاير       . كننـد    را تنظـيم مـي     NAVكنند وضعيت كنترل رسانه خود موسـوم بـه شـاخص            دريافت مي 

 خـود  NAVبـه پـارامتر    ) كانـال راديـويي   ( بخواهند فريمي را ارسال كنند علاوه بر كنترل فيزيكي رسـانه             ها  ايستگاه

ها نيز    هاي پنهان حل شده و تصادم       به اين ترتيب مشكل روزنه    . كند  كنند كه مرتباً به صورت پويا تغيير مي         مراجعه مي 

  .دهد ها را نشان مي ت ساير ايستگاه و وضعيRTS/CTSبندي   زمان4-2شكل . رسند به حداقل مقدار مي

  

  RTS/CTSبندي   زمان-4-2شكل 

  لايه فيزيكي

هـاي لايـه      بطي بـراي تبـادل فـريم      اول آنكه را  . دهد  در اين استاندارد لايه فيزيكي سه عملكرد مشخص را انجام مي          

MAC  هـاي داده را   هـاي تـسهيم فـريم    دوم اينكه بـا اسـتفاده از روش  . كند ها فراهم مي  جهت ارسال و دريافت داده

  . دهد قرار مي) MAC(را در اختيار لايه بالاتر ) كانال راديويي(كند و در نهايت وضعيت رسانه  ارسال مي

  



 ٢٤

  :باشند  در لايه فيزيكي اين استاندارد به شرح زير ميسه تكنيك راديويي مورد استفاده

   DSSSاستفاده از تكنيك راديويي   �
  FHSSاستفاده از تكنيك راديويي   �
  استفاده از امواج راديويي مادون قرمز  �

امـواج  در روش ارسال با اسـتفاده از        . تواند از امواج مادون قرمز نيز استفاده كند          در اين استاندار لايه فيزيكي مي         

-4 و   PPM-16 مگابيت در ثانيه و به ترتيب با اسـتفاده از مدولاسـيون              2 يا   1مادون قرمز، اطلاعات باينري با نرخ       

PPMشوند مبادله مي.  

  هاي طيف گسترده هاي سيگنال ويژگي

تـر از   رگشود كه با استفاده از آن پهناي باند سيگنال ارسالي بسيار بـز  عبارت طيف گسترده به هر تكنيكي اطلاق مي   

شـود آن اسـت       يكي از سوالات مهمي كه با در نظر گرفتن اين تكنيك مطرح مي            . پهناي باند سيگنال اطلاعات باشد    

كه با توجه به نياز روز افزون به پهناي باند و اهميت آن به عنوان يك منبع با ارزش، چه دليلي براي گسترش طيـف                  

هـاي طيـف      هاي جالب توجه سـيگنال      سخ به اين سوال در ويژگي     پا. سيگنال و مصرف پهناي باند بيشتر وجود دارد       

  :هاي عبارتند از اين ويژگي. گسترده نهفته است

 پايين بودن توان چگالي طيف به طوري كه سيگنال اطلاعات براي شنود غير مجاز و نيز در مقايسه با ساير امـواج                 -

  .رسد به شكل اعوجاج و پارازيت به نظر مي

  قابل پارازيت و تداخلمصونيت بالا در م  �
  رسايي با تفكيك پذيري و دقت بالا  �
  CDMAامكان استفاده در   �

هـا را بـا محـدوديت          مجوز اسـتفاده از ايـن سـيگنال        1985 را بر آن داشت كه در سال         FCCمزاياي فوق كميسيون    

  . صادر نمايدISMحداكثر توان يك وات در محدوده 
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  هاي طيف گسترده با جهش فركانسي سيگنال

در يك سيستم مبتني بر جهش فركانسي، فركانس سيگنال حامل به شكلي شبه تصادفي و تحت كنترل يـك تركيـب                    

  .دهد  اين تكنيك را در قالب يك نمودار نشان مي5-2شكل . كند كننده تغيير مي

  

PN-CODE= Pseudonoise code  

  FHSS تكنيك - 5-2شكل 

 تلفيـق   FSKدر اين شكل سيگنال اطلاعات با استفاده از يك تسهيم كننده ديجيتـال و بـا اسـتفاده از روش تـسهيم                       

ل تـري در مقايـسه بـا سـيگنا          فركانس سيگنال حامل نيز به شكل شبه تصادفي از محدوده فركانسي بـزرگ            . شود  مي

 با استفاده از يك ثبات انتقـالي همـراه بـا پـس         pn-codeهاي    با توجه به اينكه فركانس    . شود  اطلاعات انتخاب مي  

شوند، لذا دنباله فركانسي توليد شده توسط آن كاملا تصادفي نيست و به همين خاطر به اين دنبالـه،                     خور ساخته مي  

  .گوييم شبه تصادفي مي

  

   تغيير فركانس سيگنال تسهيم شده به شكل شبه تصادفي-6-2شكل 
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 ميلـي ثانيـه   400هاي قانون گذاري، حداكثر زمان توقف در هر كانـال فركانـسي     و سازمان  FCCبر اساسي مقررات    

 حداقل فركـانس جهـش      802,11در استاندارد   .  جهش فركانسي در هر ثانيه خواهد بود       2,5است كه برابر با حداقل      

  -.باشد  مگاهرتز مي5 مگاهرتز و در ژاپن 6در آمريكاي شمالي و اروپا 

  هاي طيف گسترده با توالي مستقيم سيگنال

تسهيم آن با يك امضاء يا اصل حاكم بر توالي مستقيم، پخش يك سيگنال برروي يك باند فركانسي بزرگتر از طريق        

براي پخش كردن سيگنال هـر بيـت واحـد بـا يـك كـُد          . اي است كه نويز و تداخل را به حداقل برساند           كدُ به گونه  

 روش  802,11در اسـتاندارد    . گـردد   در گيرنده نيز سيگنال اوليه با استفاده از همان كد بازسازي مـي            . شود  تسهيم مي 

در ايـن روش سـيگنال اطلاعـات بـه          .  است DPSK روش تسهيم    DSSSهاي    ممدولاسيون مورد استفاده در سيست    

  .در نتيجه نيازي به فاز مرجع براي بازسازي سيگنال وجود ندارد. شود شكل تفاضلي تهسيم مي

هـاي خـام بـه        شـود، داده     اسـتفاده مـي    DPSK از روش تـسهيم      DSSS و سيستم    802,11از آنجا كه در استاندارد      

هاي داده را دريافت      شوند و در گيرنده نيز يك آشكار ساز تفاضلي سيگنال           شده و ارسال مي   صورت تفاضلي تسهيم    

 فاز سيگنال حامل با PSKدر روش تسهيم . در نتيجه نيازي به فاز مرجع براي بازسازي سيگنال وجود ندارد        . كند  مي

 دامنـه سـيگنال حامـل ثابـت         QPSK به عنوان مثال در تكنيـك     . كند  هاي داده تغيير مي     توجه به الگوي بيتي سيگنال    

  .دهد جدول زير ايده مدولاسيون فاز را نشان مي. كند هاي داده تغيير مي است ولي فاز آن با توجه به بيت

Symbols Bits Phase 
Modulation 

1 00  

2 01  

3 10 
 

4 11  

   مدولاسيون فاز-2-2جدول 
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واضـح  . آورند  گيرند و چهار نماد را پديد مي         چهار فاز مختلف مورد استفاده قرار مي       QPSKدر الگوي مدولاسيون    

در روش تسهيم تفاضلي سيگنال اطلاعات با توجه به ميزان          . است كه در اين روش تسهيم، دامنه سيگنال ثابت است         

، چهـار مقـدار    pi/4-DQPSKبه عنوان مثال در روش      . شوند  تسهيم و مخابره مي   اختلاف فاز و نه مقدار مطلق فاز        

با توجه به اينكه در روش فوق چهار تغيير فاز به كار رفته اسـت  .  استpi/4-، و3pi/4-  ،3pi/4 ،pi/4تغيير فاز 

  .تواند دو بيت را كدُگذاري نمايد لذا هر نماد مي

بيتهـــاي 
 فرد

بيتهـــاي 
 زوج

 اختلاف فاز

1 1 -3pi/4 

0 1 3 pi/4 

0 0 Pi/4 

1 0 -pi/4 

   مدولاسيون تفاضلي-3-2جدول 

 از يك كد شبه تصادفي بـراي پخـش و گـسترش             FHدر روش تسهيم طيف گسترده با توالي مستقيم مشابه تكنيك           

ات عبارت توالي مستقيم از آنجا به اين روش اطلاق شده اسـت كـه در آن سـيگنال اطلاع ـ           . شود  سيگنال استفاده مي  

در اين تكنيك نرخ بيتي شـبه كـُد تـصادفي، نـرخ           . شود  مستقيماً توسط يك دنباله از كدهاي شبه تصادفي تسهيم مي         

 DSSS بـراي توليـد كـدها تراشـه سيـستم      باركر از كدُي موسوم به كدُ     802,11در استاندارد   . شود  تراشه ناميده مي  

 تناوبي و غير تكراري آن است كه بـه واسـطه آن يـك               ترين ويژگي كدهاي باركر خاصيت غير       مهم. شود  استفاده مي 

  .فيلتر تطبيقي ديجيتال قادر است به راحتي محل كد باركر را در يك دنباله بيتي شناسايي كند

شود كدهاي بـاركر      همانگونه كه در اين جدول مشاهده مي      . دهد  جدول زير فهرست كامل كدهاي باركر را نشان مي        

گيرد، از كد باركر با    مورد استفاده قرار مي    802,11 كه در استاندارد     DSSS در تكنيك    . دنباله تشكيل شده است    8از  
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دهد و اين بدان معني است كه         اين كد به ازاء يك نماد، شش مرتبه تغيير فاز مي          . شود  استفاده مي ) N=11 (11طول  

  . مرتبه تغيير فاز خواهد داد6سيگنال حامل نيز به ازاء هر نماد 

  

   كدهاي باركر-4-2جدول 

 به قيمـت افـزايش نـرخ        DPSKلازم به يادآوري است كه كاهش پيچيدگي سيستم ناشي از تكنيك تسهيم تفاضلي              
  .بت و مشخص استخطاي بيتي به ازاء يك نرخ سيگنال به نويز ثا

  

   مدار مدولاسيون با استفاده از كدهاي باركر-7-2شكل

  .دهد ن مي مدل منطقي مدولاسيون و پخش سيگنال اطلاعات با استفاده از كدهاي باركر را نشا7-2شكل 

  ستفاده مجدد از فركانسا

اي است كـه تـداخل فركانـسي را تـا      سيم، طراحي شبكه سلولي به گونه هاي بي يكي از نكات مهم در طراحي شبكه      
  .دهد  را نشان ميISM در محدوده فركانسي DSSS سه كانال 8-2شكل . جاي ممكن كاهش دهد

  

 F3,F2,F1  سه كانال فركانسي-8-2شكل 
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در اين شـكل    . دهد  هاي مجاور فركانسي را نشان مي        مفهوم استفاده مجدد از فركانس با استفاده از شبكه         9-2شكل   

 F3,F2,F1 تنها با استفاده از سه فركانس متمـايز          شود كه با استفاده از يك طراحي شبكه سلولي خاص،           مشاهده مي 

 .امكان استفاده مجدد از فركانس فراهم شده است

  

   طراحي شبكه سلولي-9-2شكل 

همسايه يك كانال متفاوت اختصاص داده شده است و به اين ترتيب تـداخل         هاي    در اين طراحي به هريك از سلول      

اين تكنيك همان مفهومي است كه در شبكه تلفني سـلولي           . هاي همسايه به حداقل رسيده است       فركانسي بين سلول  

. تنكتهجالب ديگر آن است كه اين شبكه سلولي به راحتي قابـل گـسترش اس ـ              . رود  يا شبكه تلفن همراه به كار مي      

هـاي متمـايز    هاي جديد را در چهار جهت شبكه سلولي شكل فـوق بـا فركـانس        توانند دايره   خوانندگان علاقمند مي  

F1,F2,F3ترسيم و گسترش دهند .  

  ها  آنتن

تمام جهـت و نقطـه بـه    :  به دو دستهIEEE 802,11هاي مورد استفاده در استاندارد  در يكي تقسيم بندي كلي آنتن

تـر مـورد    هاي تمام جهته با توجه به آنكه نيازي به تنظيم ندارنـد، راحـت     واضح است كه آنتن   . دشون  نقطه تقسيم مي  

و نيـز نقـاط دسترسـي يـا     ) هـاي دسترسـي   كـارت (هـاي شـبكه       ها در اغلب كـارت      اين آنتن . گيرند  استفاده قرار مي  

  .روند هاي پايه بكار مي ايستگاه

هـاي    تـر بـه تقويـت كننـده         ند و براي بهره گيري در فواصـل طـولاني         ها در فواصل كوتاه قابل استفاده هست        اين آنتن 

از . هاي خارجي ميسر و يـا قـانوني نيـست           خارجي نياز دارند كه البته در بسياري موارد استفاده از اين تقويت كننده            

.  دارنـد  شوند و بـه تنظـيم دقيـق نيـاز           هاي نقطه به نقطه يا خطي در كاربردهاي خارجي استفاده مي            سوي ديگر آنتن  
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 متر و محدوده عملياتي آنتنهاي نقطه به نقطه و توان بالا در حدود              45هاي تمام جهته      محدوده عملياتي رايج در آنتن    

در كاربردهايي كه استفاده از تقويت كننده بلا مانع است، اين محـدوده عمليـاتي بـه شـكل قابـل                     .  كيلومتر است  40

از جمله عوامل مهمي كه محدوده عملياتي       . شود  محدود مي ) سير ديد م(توجهي افزايش يافته و تنها توسط خط ديد         

دهد محل نصب نقـاط دسترسـي يـا ايـستگاه پايـه و نيـز         را تحت تأثير قرار ميIEEE 802,11تجهيزات مبتني بر 

رين كنند كـه بـا بـالات        همانگونه كه پيشتر گفته شد، تجهيزات مبتني بر اين استاندارد سعي مي           . تداخل راديويي است  

  .تر برگردند هاي پايين نرخ ارسال داده كار كنند و در صورت نياز به سرعت

  :نتيجه

اند   اين دو روش عبارت   . دهد كه به دو روش ارتباط در شبكه برقرار شود            به تجهيزات اجازه مي    802,11bاستاندارد  

 و اتصال به شـبكه از  -رود كار مي  بهAd hocهاي  گونه در شبكه همان– ارتباط به صورت نقطه به نقطه  از برقراري

  . (AP=Access Point)طريق نقاط تماس يا دسترسي 

، عمـلاً مرزهـاي يـك       APبا نصب يـك     .  است APسيم بر مبناي استفاده از         بي  هاي محلي    معمول در شبكه    معماري

 802,11bتاندارد  افزار مجهز به امكان ارتباط بر اساس اس         توان يك سخت    هايي مي   شود و با روش     سلول مشخص مي  

 BSS(Basic Service Set)دهـد را    پوشـش مـي  APيي كه يك  گستره. هاي مختلف حركت داد را ميان سلول

هـاي شـبكه اسـت، را    BSS شـبكه، كـه تركيبـي از     هـاي يـك سـاختار كلـي     ي تمـامي سـلول      مجموعـه . نامنـد   مي

ESS(Extended Service Set)با استفاده از . نامند  ميESSتـري را تحـت پوشـش     ي وسيع سترهتوان گ  مي

  . سيم درآورد  بي ي محلي شبكه

سيم قرار دارد كه      يي مجهز به يك مودم بي       افزارها كه معمولاً مخدوم هستند، كارت شبكه        در سمت هريك از سخت     

ي   هتـر شـبك     سيم، به بـستر پرسـرعت       ي بي    علاوه بر ارتباط با چند كارت شبكه       AP. كند   ارتباط را برقرار مي    APبا  

ي  سـيم و شـبكه   ي بـي  هاي مجهز به كارت شبكه سيمي مجموعه نيز متصل است و از اين طريق ارتباط ميان مخدوم         

  . شود اصلي برقرار مي
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 نيـز  Infrastructureسيم بر اساس ساختار فوق، كه بـه نـوع          بي  هاي محلي   گونه كه گفته شد، اغلب شبكه       همان

سيم نيز وجود دارند كه از همـان    بي هاي محلي ن وجود نوع ديگري از شبكه  با اي . شوند  سازي مي   موسوم است، پياده  

 بـراي   ي مركـزي  شوند يـك نقطـه    ناميده ميAd hocها كه عموماً  در اين شبكه. كنند نقطه استفاده مي به منطق نقطه

 بـا ورود  –وبايـل   هاي م    مانند كامپيوترهاي كيفي و جيبي يا گوشي       –افزارهاي همراه     دسترسي وجود ندارد و سخت    

ي سيمي    ها به بستر شبكه     اين شبكه . گردند  ي تحت پوشش اين شبكه، به ديگر تجهيزات مشابه متصل مي            به محدوده 

شـكل  . شـوند   نيز خواند ميIBSS (Independent Basic Service Set)متصل نيستند و به همين منظور 

   :دهد   را نشان ميAd hocي  زير شمايي ساده از يك شبكه

   

  

   درون دفتر كار هستند كه در آنها نيازي به تعريف و پيكربندي هاي محلي  از سويي مشابه شبكهAd hocهاي  شبكه

تواننـد    تمامي تجهيزات متصل بـه ايـن شـبكه مـي          در اين صورت    . يي به عنوان خادم وجود ندارد       يك سيستم رايانه  

  ها به اشتراك بگذارند هاي مورد نظر خود را با ديگر گره پرونده

  شبكه هاي اطلاعاتي

 يك مدل مناسب براي تجزيه و تحليل يك شبكه اطلاعاتي، مدل

 OSI (Open System Interconnection)  دارند لايه است كه كنترل شبكه را به عهده7تشكيل شده از .  
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Physical Layer (1  

Data Link Layer(2  

Network Layer(3   

Transport Layer(4   

Session Layer(5   

Presentation Layer(6   

Application Layer(7  

)لايه هاي ( 802  .  11   

لايـه  در اين استاندارد فقط دربـاره ي دو  . ها منتشر شد WLANبراي  June 1997   درIEEE 802,11استاندارد 
  .صحبت شده است MACو  PHYي 

  

Fig 1. 802,11 Protocol Stack 

اين لايه مستقيما در رابطه با ارسال و دريافت سيگنال و تكنيك ها و سـخت افـزار   .  Physical Layer :لايه اول

 ). مثلا فيبر نوري در شبكه هاي مخابراتي نوري يا كابل مسي در شبكه تلفن(ي اين كار است لازم برا

 (packets)مسئوليت اصلي اين لايه مديريت و كنترل بـسته هـاي اطلاعـاتي    . Data Link Layer: لايه دوم

 sub)ز دو زيـر لايـه  ايـن لايـه خـود ا   .  و پروتكل ها به اين لايه مربوط اسـت  مفاهيمي مانند كنترل خطا .است 

layer)   Medium  Access Control  (MAC) كه كنترل اجازه دسترسي ،(Access)   به اطلاعا ت  



 ٣٣

 error)، كـه وظيفـه همزمـان ارسـال شـدن اطلاعـات و كنتـرل خطـا        Logical Link Controlو زيـر لايـه   

checking)تر شبكه را به عهده دارد، و پنهان كردن تفاوتهاي استانداردهاي مختلف از لايه هاي بالا.  

و  GHz  ISM (Industrial Scientific and Medical) 2,4  محدوده فركانسي ارسال ديتـا در بانـد آزاد  

  . استMbps  2 تا 1نرخ ارسال بين 

 DSSSروش هـاي    .  خـود اسـتفاده مـي كنـد        PHY از دو مكانيزم متفـاوت ارسـال راديـويي در لايـه              802,11    

(Direct Sequence Spread Spectrum) و FHSS ( Frequency Hopped Spread 

Spectrum) روش مادون قرمز پهناي باند كوچك اسـت  اما چون در. و يك مكانيزم ارسال بوسيله مادون قرمز 

  .ازاين روش كمتر استفاده مي شود

يكـه انـرژي كـل سـيگنال     در دو روش اول ، سيگنال مورد نظر ارسالي به طوري تغيير شكل داده مي شود كه در حال          

  .ثابت است، محدوده فركانسي بيشتري را اشغال مي كند تا از اطمينان ارسال بيشتري برخوردار باشد

  : دو حالت براي ارتباطات درون شبكه تعريف مي شودMAC 802,11در لايه 

1)DCF   (Distributed Coordination Function) 

2)PCF  (Point Coordination Function) 

DCF     كه استاندارد موظف است آن را پشتيباني كنـد، تـا قابليتهـاي Ethernet       را داشـته باشـد، وقتـي اسـت كـه

Station           حالت ديگر يعني    .  ها بتوانند با يكديگر به طور بي واسطه ارتباط داشته باشندPCF      وقتي است كه همـه

Station ها به واسطه يك base Station مد، چون همـه چيـز بـا واسـطه اسـت،      در اين. با هم مرتبط هستند 

base Station  مي تواند بهStation   ها نوبت براي ارسال اطلاعات خود دهد و بدين صورت مـشكلي پـيش 

 چنين امكاني وجود ندارد و براي جلوگيري از برخورد اطلاعات فرسـتاده شـده بايـد فكـر                   DCFولي در   . نمي آيد 

 Ethernetوانع و مسائلي كه بايد حل شود به مراتب پيچيـده تـر از               طبيعي است كه در شبكه سيار م      . ديگري كرد 

 هـر  Ethernetبـراي مثـال در   . است كه در آن يك محيط پايدار بـراي تبـادل اطلاعـات وجـود دارد مـي باشـند         
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Station       به سادگي مي تواند هر  Station          را ببيند، ولي در شبكه هاي سيار مـشكلRange   محـدود فرسـتنده 

روشي كه بدين منظـور     . ها نمي توانند از فعاليتهاي هم باخبر باشند        Station وجود دارد و لزوما همه       هاي راديويي 

 CSMA/CA(Carrier Sense Multiple Access with Collision Avoidence)استفاده مـي شـود   

 .است

 
 Fig ١. DCF & PCF  operation: a) PCF b)DCF 

 authentication. امنيت رد و بدل اطلاعات را بالا مي بـرد  Encryptionو    Authenticationبا دو روش    
ايـن در صـورتي   . هاي ديگر  Stationبه    Stationيعني دادن اجازه ارسال و دريافت اطلاعات به وسيله يك        

 IBSS هـا روش      Stationاصطلاحا به اين روش ارتبـاط       .  دو به دو با هم مرتبط باشند       ها  Stationاست كه   
)Independent Basic Service Set(اگر .  گفته مي شودStation   ها از طريق يكAccess Point با 

بـا ارتبـاط چنـد    . تـشكيل مـي شـود     Infrastructure Basic Service Setهم در ارتبـاط بـا شـند يـك     
Infrastructure BSS به هم از طريق يك Distribution System   ) كه معمولا يك شبكهwired  مثـل 
Ethernet LANاست  (. يك شبكه گسترده تر به نامESS  )Extended Service Set(به وجود مي آيد .  

  

Fig1. Extended Service Set (ESS)  
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Wifiچگونه كار مي كند؟   

ميكروفون موجود در گوشي صداي . بسيار شبيه به گوشي تلفن ديجيتال بيسيم كار مي كند802,11 يا wifi فناوري

شما را مي گيرد و پردازنده دروني اين گوشي اين صدا را به يك سيگنال ديجيتـال تبـديل مـي كنـد كـه سـپس بـه                 

دستگاه پايه به نوبه خود داده هايي كه از خط تلفن مي ايد مي گيرد و يك تبديل مـشابه                . ه پايه انتقال مي يابد    دستگا

اين ارتباط دو طرفه پيوسته  تا حدودي به مليـات يـك شـبكه      .انجام ميدهد و سيگنا حاصل را به گوشي مي فرستد           

ستگاه مسير يـاببي بـي سـيم را مـي توانيـد همـان               يا د ) نقطه دست بي سيم    (wapيك دستگاه   .بيسيم شباهت دارد    

 يا مسير ياب رابط با سيم بـه   wap.دستگاه پايه گوشي تلفن و كارتهاي شبكه بيسيم را خود گوشي در نظر بگيريد 

  يك شبكه باسيم موجود يا به يك مودم باند عريض است و با استفاده از سيگنالهاي راديويي با كارتهاي شبكه

  .ه در كامپيوتر هاي شما ارتباط بر قرار مي كنند بي سيم نصب شد

پـنج  ) walkie-talkie(براي درك بهتر و ساده يك شبكه بيسيم يك جفت دستگاه راديويي ترانزيستوري كوچـك              

  دلاري در نظر بگيريد 

 طـرف   كابلهاي اترنت را بر نياز به wapپيوند بي سيم بين كارتهاي نصب شده در كامپيوتر هاي شما و مسير ياب 

زماني . واكي تاكي دستگاه راديويي كوچك است كه مي تواند سيگنا لهاي راديويي را ارسال و دريافت كند                   .مي كند 

كه شما با اين دستگاه صحبت مي كنيد صداي شما توسط ميكروفن در يافت مي شود و رد يك فركـانس راديـويي                       

  .كد گذاري مي شود و توسط آنتن ارسال مي شود

به ديگر مي تواند اين مخابره را به وسيله آنتن خـود دريافـت كنـد رمـز صـداي شـما را از سـيگنا                          يك راديوي مشا  

  چنين دستگاه هاي مخابره ساده اي .راديويي بردارد و صدا را توسط بلندگو بشنود

كنيد تصور .  فوت مخابره كنند 1000 تا 500 وات ارسال مي كند و مي توانند تا حدود    25/0سيگنال هايي با قدرت     

اين سيستم كـار خواهـد   .كه مي خواخيد دو كامپيوتر را در شبكه با استفاده از اين تكنولوژي به يكديگر متصل كنيد        
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يك دستگاه كوچك پنج دلاري براي صداي انسان طراحـي شـده            . كرد اما سرعت انتقال اطللاعات بسيار كند است         

  .با استفاده از اين روش ارسال كنيداست بنابراين شما نمي توانبد اطلاعات بسيار زيادي را 

  

 در مناطق مختلف و به فواصل چنـد صـد متـرى             Access pointبراى استفاده از اين سيستم ايستگاه هايى به نام          

 مجهز باشـد و     Wi-Fiاين ايستگاه ها امواج راديويى را در هوا منتشر مى كنند و هر كامپيوترى كه به                 . قرار مى گيرد  

تگاه ها قرار داشته باشد قادر به استفاده از اينترنت اسـت و كـاربران بـا قـرار دادن يـك كـارت                        در محدوده اين ايس   

 بـه كـامپيوتر خـود       USB اكسترنال از طريـق      Wi-Fi و يا وصل كردن يك دستگاه        IEEE802,11bسخت افزارى   

ثلاً در كـشور آمريكـا يـك    م. قيمت اينترنت در اين سيستم بسيار مناسب است. قادر به استفاده از اين سيستم هستند    

Account          از نظـر بـرد     .  دلار در اختيار كاربران قرار مى گيـرد        30 تا   20 نامحدود يك ماهه با اين سرويس به مبلغ

در ايـن حالـت سـرعت انتقـال     .  مورد پوشش قرار مى گيـرد Access Point متر اطراف 150موثر هم حداكثر تا 

 متر باشد سرعت انتقـال اطلاعـات   150كاربر با ايستگاه اصلى كمتر از      البته هر چقدر فاصله     .  است 1mbpsارتباط  

 و در 8mbps مترى 80، در فاصله mbps5,5 مترى 100مثلاً سرعت انتقال اطلاعات در فاصله . بيشتر خواهد شد

  . است 11mbps مترى و كمتر از آن 50فاصله 
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  !فقط كامپيوتر خود را روشن كنيد

در بسياري از لپ تاپ هاي جديد يك كارت واي فاي قرار دارد             .ي فاي سادگي آن است    يكي از مهمترين مزاياي وا    

همچنـين اضـافه كـردن    .و در بيشتر موارد نيازي نيست تا شما براي شروع استفاده از واي فاي كـاري انجـام دهيـد           

  .كارت به لپ تاب هاي قديمي تر يا يك كامپيوتر روميزي بسيار آسان است 

Hotspot ارتباطي براي شبكه واي فاي است يك نقطه .Hotspot       يك جعبه كوچـك اسـت كـه حـاوي يـك 

در حال حاضـر    . ارتباط بر قرار كند      11/802 است و مي تواند به طور همزمان با بيشتر از صد كارت              11/802كارت  

 و كتابخانه هـا و      تعداد بسيار زيادي از اين نقاط ارتباطي واي فاي در مكان هاي عمومي مانند رستوران ها وهتل ها                 

  . در منزلتان ايجاد كنيد Hotspotفرودگاه ها وجود دارد شما همچنين مي توانيد يك 

 متصل مـي شـود و ارتبـاط بـا     11hotsopt/ 802 به طور خودكار به يك 11/802در ماشين هاي جديد يك كارت  

تصل مي شويد و شما مي توانيد اي       به محض اينكه شما كامپيوترتان را روشن كنيد به شبكه م          . شبكه برقرار مي شود   

 قديمي خصوصيت جستجوي خوكـار  وجـود         11/802در تجهيزات .ميل خودتان را چك كنيد  و با اينترنت كاركنيد         

و ) كلمـه  10معمولا يك كلمه كوتاه حداكثر بـا        ( ناميده مي شود     SSIDدر اين حالت شما بايد يك لغت كه         . ندارد

در مدل هاي جديدتر كه به طور       .و يازدهاست را بيابدو اين دو را تايپ كند        شماره كانال كه عدد صحيحي بين صفر        

 گرفتـه مـي شـودو    hotsoptخوكار عمل مي كنند اين دو بخش اطلاعات از سيگنالهاي راديويي توليد شده توسط             

  .براي شما نمايش داده مي شود

11 . 802IEEE   

سيم به شكل قابل توجهي در حـال رشـد و گـسترش     هاي بي امروزه با بهبود عملكرد، كارايي و عوامل امنيتي، شبكه  

سيم بر مبناي آن طراحي و پيـاده سـازي    هاي بي  استاندارد بنيادي است كه شبكهIEEE 802,11استاندارد هستند و 

  .شوند مي



 ٣٨

 ايـن اسـتاندارد   .  ارائه شده اسـت    IEEE از استانداردهاي پياده سازي شبكه هاي بيسيم مي باشد كه توسط             802,11

 حك شده روي كارت هاي  MACنودهاي شبكه بيسم نيز توسط آدرس  Ethernet روي  802,3 استاندارد شبيه

 اسـتفاده نمـي كنـد و نودهـا در     1 از سيم به عنـوان رسـانه در لايـه     802,11اگر چه . شبكه آدرس دهي مي شوند

ريـف مـي شـوند بـا يكـديگر تبـادل            استاندارد فوق به صورت بيسيم و در دامنه اي كه توسط دستگاهاي بيـسيم تع              

  .اطلاعات مي نمايند

هـاي داراي     كند با اين ويژگي كه در شـرايط نامـساعد و محـيط               را تعريف مي   2Mbps، پهناي باند    1997استاندارد  

روش تلفيق يا مدولاسيون در اين پهناي باند        .  كاهش يابد  1Mbpsتواند به مقدار      اين پهناي باند مي   ) نويز(اغتشاش  

 نيز قابـل    FHSS با استفاده از روش مدولاسيون       Mbps 1بر اساس اين استاندارد پهناي باند       .  است DSSSروش  

هـر دو روش    . نيز قابل اسـتفاده اسـت     Mbps 2پهناي باند   ) نويز(هاي عاري از اغتشاش       دستيابي است و در محيط    

لـب توجـه در خـصوص ايـن       يكـي از نكـات جا     . كننـد    عمـل مـي    GHz 2,4مدولاسيون در محدوده باند راديويي      

 به عنـوان رسـانهانتقال      FHSS و   DSSSهاي راديويي     استاندارد استفاده از رسانه مادون قرمز علاوه بر مدولاسيون        

گـروه كـاري    . ولي كاربرد اين رسانه با توجه به محدوديت حوزه عمليـاتي آن نـسبتاً محـدود و نـادر اسـت                    . است

هاي كاري فعال در فرآينـد اسـتاندارد     گروه2-1 و 1-1هاي  شكل. شود هاي متعددي تقسيم مي  به زير گروه 802,11

  :ها به قرار زير است ترين زير گروه برخي از مهم. دهد سازي را نشان مي

- 802,11D: Additional Regulatory Domains 

- 802,11E: Quality of Service (QoS) 

- 802,11F: Inter-Access Point Protocol (IAPP) 

- 802,11G: Higher Data Rates at 2,4 GHz 

- 802,11H: Dynamic Channel Selection and Transmission Power Control 

- 802,11i: Authentication and Security 
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توجـه  . سيم ارائه كنـد     هاي بي    اِتـرِنت را در محيط شبكه     QoSاي است كه سعي دارد قابليت          كميته 802,11eكميته  

اين كميته در نظر دارد     .  را در بر دارد    g، و   a  ،b شامل   802,11هاي    هاي اين گروه تمام گونه      د كه فعاليت  داشته باشي 

 .سيم بياورد  را به دنياي بيEthernet QoSكه ارتباط كيفيت سرويس سيمي يا 

ر نظـر دارد نـرخ   ايـن كميتـه د  . شود  توسعه يافته نيز شناخته مي802,11اي است كه با عنوان      كميته 802,11gكميته  

 يـا بانـد فركانـسي صـنعتي، پژوهـشي، و            ISMباند فركانسي   .  را افزايش دهد   ISMها در باند فركانسي       ارسال داده 

 2483,5 مگاهرتز تا 2400استفاده از اين باند فركانسي كه در محدوده . پزشكي، يك باند فركانسي بدون مجوز است

اسـتاندارد  .  كاربردهـاي تشعـشع راديـويي نيـازي بـه مجـوز نـدارد               در FCCمگاهرتز قرار دارد، بر اساس مقررات       

802,11g       اعـضاء  . هاي مدولاسـيون اسـت      ترين علت آن رقابت شديد ميان تكنيك         تا كنون نهايي نشده است و مهم

 استفاده نمايند ولي بـا ايـن وجـود روش           OFDMاند كه از تكنيك تسهيم        اين كميته و سازندگان تراشه توافق كرده      

PBCCتواند به عنوان يك روش جايگزين و رقيب مطرح باشد  نيز مي.  

 مسئول تهيه استانداردهاي يكنواخت و يكپارچه براي توان مصرفي و نيز توان امواج ارسالي توسـط   802,11hكميته  

  . است802,11هاي مبتني بر  فرستنده

ايـن دو كميتـه     .  تمركز داشت  802,11bر  هاي مبتني ب     در ابتدا برروي سيستم    802,11x و   802,11iفعاليت دو كميته    

كنـد كـه در        استفاده مي  WEPاستاندارد اوليه از الگوريتمي موسوم به       . هاي جديد امنيت هستند     مسئول تهيه پروتكل  

 مشخصاً يك روش رمزنگاري است كـه        WEP.  بيت وجود دارد   128 و   40آن دو ساختار كليد رمز نگاري به طول         

فعاليـت ايـن كميتـه در راسـتاي بهبـود مـسائل امنيتـي               . كنـد   ها استفاده مـي     گاري فريم  براي رمزن  RC4از الگوريتم   

  .سيم است هاي محلي بي شبكه

   



 ٤٠

  

  هاي كاري لايه فيزيكي  گروه-1-1شكل 

  

  هاي كاري لايه دسترسي به رسانه  گروه-2-1شكل

در يـك شـبكه محلـي بـا اتـصال           ) PHY(و لايه فيزيكي    ) MAC(هاي كنترل دسترسي به رسانه        اين استاندارد لايه  
  .دهد  را در مقايسه با مدل مرجع نشان مي802,11 جايگاه استاندارد 3-1شكل . سيم را دربردارد بي

  

  802,11 و استاندارد OSI مقايسه مدل مرجع-3-1شكل 
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هـاي محلـي      باشند كه در مقايسه بـا شـبكه         اي منحصر به فردي مي    ه  سيم داراي خصوصيات و ويژگي      هاي بي   محيط

هـاي فيزيكـي يـك شـبكه محلـي            به طور مشخص ويژگـي    . بخشد  ها مي   سيمي جايگاه خاصي را به اين گونه شبكه       

هاي پويا و متغيـر، تـداخل    هاي فاصله، افزايش نرخ خطا و كاهش قابليت اطمينان رسانه، همبندي      سيم محدوديت   بي

ها، اسـتاندارد     اين محدوديت .  عدم وجود يك ارتباط قابل اطمينان و پايدار در مقايسه با اتصال سيمي است              امواج، و 

رد كوتـاه بنـا نهـد                           سيم را وا مي     هاي محلي بي    شبكه . دارد كه فرضيات خود را بـر پايـه يـك ارتبـاط محلـي و بـا بـ

شـود كـه در حكـم عناصـر           يم كوچك برپا مي   س  هاي محلي بي    تر از طريق اتصال شبكه      هاي جغرافيايي وسيع    پوشش

هاي محلي  هاي مهم شبكه سيم نيز از ديگر ويژگي  هاي كاري بي    سيـّار بودن ايستگاه  . ساختماني شبكه گسترده هستند   

هاي كاري قادر نباشـند در يـك محـدودهعملياتي            سيم ايستگاه   در حقيقت اگر در يك شبكه محلي بي       . سيم است   بي

سـيم توجيـه      هاي محلـي بـي      سيم تحرك داشته باشد، استفاده از شبكه        هاي بي   ميان ساير شبكه  قابل قبول و همچنين     

  .كاربردي مناسبي نخواهد داشت

دسترسـي بـه رسـانه     از سوي ديگر به منظور حفظ سازگاري و توانايي تطابق و همكاري با ساير اسـتانداردها، لايـه   

)MAC (   عمل  802هاي بالاتر مشابه يك شبكه محلي مبتني بر استاندارد           بايست از ديد لايه      مي 802,11در استاندارد 

اي شـفاف     هاي كاري را بـه گونـه         در اين استاندارد مجبور است كه سيـّاربودن ايستگاه        MACبدين خاطر لايه    . كند

 MACهشود كه لاي    اين نكته سبب مي   . هاي بالاتر استاندارد اين سيـّاربودن احساس نشود        پوشش دهد كه از ديد لايه     

در واقـع ايـن     . شـوند   هاي بالاتر شـبكه انجـام مـي         در اين استاندارد وظايفي را بر عهده بگيرد كه معمولاً توسط لايه           

كند و به طور مشخص لايـه فيزيكـي     اضافه ميOSIهاي فيزيكي و پيوند داده جديدي به مدل مرجع            استاندارد لايه 

 OSI، جايگاه اين دو لايه در مدل مرجع 4-1شكل. برد ل بهره ميهاي راديويي به عنوان رسانهانتقا  جديد از فركانس  

  . دهد هاي شبكه سازي نشان مي را در كنار ساير پروتكل
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  .هاي فوقاني شفاف است شود وجود اين دولايه از ديد لايه همانگونه كه در اين شكل مشاهده مي

  

  ها  در مقايسه با ساير پروتكل802,11 جايگاه -4-1شكل 

   از سوي كاربرانWLANپذيرش استاندارد هاي 

802,11b  

802,11 b در بين اين سـه اسـتاندارد    اولين نسخه اي بود كه به بازار مصرف رسيد و كندترين و ارزان قيمت ترين

محصولات مبتنـي  .  بوده است802,11bتا كنون استاندارد مورد استفاده در شبكه هاي بي سيم  ..شود محسوب مي 

 به عنوان اولين استاندارد رايج با مزايايي از قبيل سرعت قابل قبول ، قيمت مناسب ، سازگاري جهاني ،           802,11bبر  

و همچنين يكپارچگي محصولات )ولتي نداردكه نيازي به مجوز از ارگانهاي د(GHz 2,4استفاده از طيف فركانسي 

از سهم بازار را به خـود اختـصاص      % 95 همه و همه موجب شده اند تا چيزي حدود           Wi-Fiتحت نظارت اتحاديه    

 . دهند 

هر دو روش فوق براي ارسـال داده بـا   . كند   استفاده مي  FHSS يا   DSSSبه طور سنتي اين استاندادر از دو فنّاوري         

  . گابيت در ثانيه مفيد هستند م2 و 1نرخ هاي 
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  .دهد  سرعت مختلف قابل دسترسي در اين استاندارد را نشان مي1-3جدول 

Data 
Rate 

Code 
Length 

Modulation 
Symbol 
Rate 

Bits/Symbol 

1 
Mbps 

11 (Barker 

Sequence) 
BPSK 1 MSps 1 

2 
Mbps 

11 (Barker 

Seq.) 
QPSK 1 MSps 2 

5,5 
Mbps 

8 CCK QPSK 
1,375 
MSps 

4 

11 
Mbps 

8 CCK QPSK 
1,375 
MSps 

8 

  802,11bهاي ارسال داده در استاندارد   نرخ-1-3جدول 

، مخـابره و ارسـال فركـانس هـاي راديـويي را كنتـرل               FCCدر ايالات متحده آمريكا كميسيون فدرال مخابرات يا          

 بـراي   GHz 2,4835 تـا    GHz 2,4  را در محـدوده    ISMاين كميسيون باند فركـانس خاصـي موسـوم بـه            . كند  مي

  اثرات فاصله-IEEE 3-1هاي راديويي استاندارد  فنّاوري

فواصـل رايـج در اسـتاندارد    . سيم تاثير قابل تـوجهي دارد  هاي بي فاصله از فرستنده برروي كارايي و گذردهي شبكه      

 45 تـا    30 اين فاصله    Mbps 11كند و به طور مشخص در پهناي باند            با توجه به نرخ ارسال داده تغيير مي        802,11

لازم به يـادآوري  .  متر است107 تا Mbps  ،75 2 متر و در پهناي باند 45 تا Mbps ،40 5,5متر و در پهناي باند 

است كه اين فواصل توسط عوامل ديگري نظير كيفيت و توان سيگنال، محل اسـتقرار فرسـتنده و گيرنـد و شـرايط                       

  .كنند فيزيكي و محيطي تغيير مي

رجوع كنيد به   (نمايد     پروتكلي وجود دارد كه گيرنده بسته را ملزم به ارسال بسته تصديق مي             802,11bر استاندارد   د

هـاي تـصديق رايـج در         توجه داشته باشيد كه اين مكانيزم تصديق علاوه بر مكانيزم         ).  دسترسي به رسانه   4-2بخش  

در صورتي كه بسته تصديق ظرف مـدت       . كند  عمل مي ) دافت   اتفاق مي  TCPنظير آنچه در پروتكل     (سطح لايه انتقال    
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كند كه بسته از دست رفتـه اسـت و مجـدداً آن        زمان مشخصي از طرف گيرنده به فرستنده نرسد، فرستنده فرض مي          

تا در ) Fall Back(يابد  در صورتي كه اين وضعيت ادامه يابد نرخ ارسال داده نيز كاهش مي. كند بسته را ارسال مي

هـاي تـصديق را در زمـان     در صورتي كه در اين نرخ حـداقل نيـز فرسـتنده بـسته    .  برسدMpbs 1 مقدار   نهايت به 

به اين . كند اي را براي آن گيرنده ارسال نمي  مناسب دريافت نكند ارتباط گيرنده را قطع شده تلقي كرده و ديگر بسته   

  . اختصاص داده است802,11bترتيب فاصله 

تعداد بسته هاي غيرتكـراري ارسـال شـده در واحـد            (و گذردهي   ) وري از شبكه    ان بهره ميز(نقش مهمي در كارايي     

  .كند ايفا مي) زمان

  اي پل بين شبكه

 802,11b در استاندارد    Bridgingاي يا     هاي كامپيوتري، پل بين شبكه      بر خلاف انتظار بسياري از كارشناسان شبكه      

بـه منظـور   ) و يا يك نقطـه بـه چنـد نقطـه     (تصال نقطه به نقطه     اي امكان ا    در پل بين شبكه   . پوشش داده نشده است   

اين كاربرد به خصوص در مواردي . شود برقراري ارتباط يك شبكه محلي با يك يا چند شبكه محلي ديگر فراهم مي           

شبكه محلي دو ساختمان را به يكديگر متـصل         ) فيبر نوري يا سيم مسي    (كه بخواهيم بدون صرف هزينه كابل كشي        

دهـد ولـي     ايـن كـاربرد را پوشـش نمـي     802,11bبا وجود اينكه استاندارد     . باشد  سيار جذاب و مورد نياز مي     كنيم ب 

 802,11bسيم را به صورت گـسترش و توسـعه اسـتاندارد              هاي انحصاري از پل بي      سازي  ها پياده   بسياري از شركت  

 گذردهي مؤثر يا به عبارت ديگر توان مؤثر         شوند و    كنترل مي  FCCسيم نيز توسط مقررات       هاي بي   پل. اند  ارائه كرده 

هاي    توان سيگنال  FCCبر اساس مقررات    .  وات بيشتر باشد   4در اين تجهيزات نبايد از      ) EIRP(ساطع شده همگرا    

  . وات تجاوز نمايد1هاي محلي نيز نبايد از  ساطع شده در شبكه

  پديده چند مسيري 

 اين پديده مسير و زمان بندي سيگنال در اثر برخورد بـا موانـع و                در. دهد   پديده چند مسيري را نشان مي      1-3شكل  

 در لايـه فيزيكـي اسـتفاده        FHSS از تكنيـك     802,11bهـاي اوليـه از اسـتاندارد          پياده سازي . كند  انعكاس تغيير مي  

ايـن  در . هاي قابل توجه اين تكنيك مقاومت قابل توجه آن در برابر پديده چنـد مـسيري اسـت           از ويژگي . كردند  مي



 ٤٥

با پهناي باند نسبتاً كوچك استفاده شده و فرسـتنده و گيرنـده بـه تنـاوب                 )  كانال 79(تكنيك از كانال هاي متعددي      

كند لذا مـشكل چنـد مـسيري بـه             ميلي ثانيه بروز مي    400اين تغيير كانال هر     . دهند  كانال فركانسي خود را تغيير مي     

تر از سايرين رسيده و عـاري از تـداخل            كه سريع ( سيگنال اصلي    زيرا گيرنده، . شود  اي منتفي مي    شكل قابل ملاحظه  

رسد كـه     هاي انعكاسي زماني به گيرنده مي       كند و سيگنال    را دريافت كرده و كانال فركانسي خود را عوض مي         ) است

  .شوند گيرنده كانال فركانسي قبلي خود را عوض كرده و در نتيجه توسط گيرنده احساس و دريافت نمي

  

   پديده چند مسيري-1-3شكل

802,11a  

 802,11a 802,11بعدي  استاندارد نسخهb802,11اولين محصولات مبتني بر استاندارد   . بودa  2001 اوايل سـال 

 .به بازار راه يافتند 

مي توان  .  استقبال چنداني از آ نها نشد        54Mbps و همچنين سرعتي در حدود       5GHzد استفاده از فركانس     با وجو 

 ، برد پايين ، هزينه بـالا ،و همچنـين اسـتفاده از بـا نـد                  802,11bدلايل اصلي اين عدم استقبال را عدم سازگاري با          

  .فركانسي نيازمند به مجوز نام برد 

هـاي   كند و پهناي باند شبكه سيم استفاده مي هاي محلي بي اند راديويي جديدي براي شبكه، از ب 802,11aاستاندارد 

اين افزايش قابل توجه در پهناي باند مديون تكنيك مدولاسيوني موسوم به . دهد  افزايش مي  Mbps 54سيم را تا      بي

OFDMهاي ارسال داده در استاندارد  نرخ.  استIEEE 802,11a6،9،12،18،24،36،48،54: عبارتند از Mbps كه 

هاي   برخي از كارشناسان شبكه   .  مگابيت در ثانيه اجباري است     6،12،24بر اساس استاندارد، پشتيباني از سرعت هاي        

كنند و حتي برخـي از محـصولات    تلقي ميIEEE 802,11را نسل آينده IEEE 802,11aسيم، استاندارد  محلي بي

استاندارد . Card Access Inc محصول PCMCIA/Cardbusبكه هاي ش  وكارتAtherosهاي  مانند تراشه
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IEEE 802,11aهايي را نيز به  بدون شك اين پهناي باند وسيع و نرخ داده سريع محدوديت. اند سازي كرده  را پياده

  باعث شده است كه محدوده عمليـاتي آن در IEEE 802,11aدر واقع افزايش پهناي باند در استاندارد . همراه دارد

علاوه بر آن به سبب افزايش سربارهاي پردازشي در پروتكـل، تـداخل، و   .  كاهش يابدIEEE 802,11/bمقايسه با 

همچنـين در بـسياري از      . تصحيح خطاها، پهناي باند واقعي به مراتب كمتر از پهناي باند اسمي اين استاندارد اسـت               

از اسـت كـه بـه تبـع آن موجـب افـزايش قيمـتِ                كاربردها امكان سنجي و حتي نصب تجهيزات اضافي نيز مورد ني          

زيرا محدوده عملياتي در اين استاندارد كمتـر از محـدوده عمليـاتي در اسـتاندارد                . شود  سيم مي   زيرساختارِ شبكه بي  

IEEE 802,11b    بوده و به همين خاطر به نقاط دسترسي يا ايستگاه پايه بيشتري نياز خواهيم داشـت كـه افـزايش 

اين بانـد   . كند   استفاده مي  UNIIاين استاندارد از باند فركانسي خاصي موسوم به         . را به دنبال دارد   هزينه زيرساختار   

  :شود فركانسي به سه قطعه پيوسته فركانسي به شرح زير تقسيم مي

UNII-1 @ 5,2 GHz 

UNII-2 @ 5,7 GHz 

UNII-3 @ 5,8 GHz 

 مـورد بهـره     802,11b قبـل از     802,11a اسـت كـه       اين باور  802,11يكي از تصورات غلط در زمينهاستانداردهاي       

 802,11aاسـت و    )802,11پـس از    (سيم     نسل دوم استانداردهاي بي    802,11bدر حقيقت   . برداري واقع شده است   

 بـرخلاف ادعـاي بـسياري از فروشـندگان     802,11aاستاندارد . رود نسل سوم از اين مجموعه استاندارد به شمار مي   

 شود زيرا لايه فيزيكي مورد اسـتفاده در هريـك تفـاوت اساسـي بـا      802,11bند جايگزين   توا  سيم نمي   تجهيزات بي 

  . و فواصل در هريك متفاوت است) نرخ ارسال داده(از سوي ديگر گذردهي . ديگري دارد



 ٤٧

  

  UNII تخصيص باند فركانسي در -1-4شكل

ايـن  . شود  ملاحظه ميFCC و نيز توان مجاز تشعشع راديويي از سوي         UNII اين سه ناحيه عملياتي      1-4در شكل   

 UNII-2 براي كاربردهاي فـضاي بـسته، بانـد          UNII-1باند  . كنند   كانال فركانسي را فراهم مي     12سه ناحيه كاري    

اي بـه كـار بـرده          براي كاربردهاي فضاي باز و پل بـين شـبكه          UNII-3ه و باز، و باند      براي كاربردهاي فضاي بست   

اين اسـتاندارد در حـال حاضـر در قارهاروپـا قابـل             . اين نواحي فركانسي در ژاپن نيز قابل استفاده هستند        . شوند  مي

د كه به طور مـشابه از بانـد   گير سيم مورد استفاده قرار مي  هاي بي   براي شبكه HyperLAN2در اروپا   . استفاده نيست 

 تعريف كاربردهاي پل سـازي      802,11aيكي از نكات جالب توجه در استاندارد        . كند  استفاده مي 802,11aفركانسي  

در واقع اين استاندارد مقررات لازم براي پل سازي و ارتباط بـين             . اي در كاربردهاي داخلي و فضاي باز است         شبكه

توان ويژگي   در يكي تقسيم بندي كلي مي     . نمايد  ردهاي داخلي و فضاي باز فراهم مي      اي از طريق پل را در كارب        شبكه

  . را در سه محور زير خلاصه نمود802,11aها و مزاياي 

 54 حداكثر پهناي بانـد      802,11aدر استاندارد    (802,11bافزايش در پهناي باند در مقايسه با استاندارد           �

Mbps (باشد مي .  

  ) GHz 5باند فركانسي (انسي خلوت استفاده از طيف فرك  �

  )  كانال غيرپوشا وجود دارد4سه محدودهفركانسي كه در هريك ( كانال فركانسي غيرپوشا 12استفاده از   �
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  افزايش پهناي باند

 را فـراهم    Mbps 54 حـداكر پهنـاي بانـد        Mbps 11 و پهنـاي بانـد       802,11b در مقايسه بـا      802,11aاستاندارد  

عامل افزايش قابل توجه پهناي بانـد در ايـن اسـتاندارد اسـتفاده از تكنيـك پيـشرفته مدولاسـيون،        ترين  مهم. كند  مي

سـيم بـه      تكامل يافته و بالغ در كاربردهاي بـي       ) فنـّاوري( يك تكنولوژي    OFDMتكنيك.  است OFDMموسوم به   

 ـ            . رود  شمار مي  أثير كمتـري از پديـده چنـد        اين تكنولوژي مقاومت قابل توجهي در برابر تداخل راديويي داشـته و ت

 تحت عناوين مدولاسيون چند حاملي و يا مدولاسيون چندآهنگي گسـسته نيـز شـناخته                OFDM. پذيرد  مسيري مي 

و ) در اروپا، ژاپن، و اسـتراليا     (هاي ديجيتال     سيم در تلويزيون    هاي بي   اين تكنيك مدولاسيون علاوه بر شبكه     . شود  مي

  . گيرد  مورد استفاده قرار ميADSLطوط مخابراتي نيز به عنوان تكنولوژي پايه در خ

هـاي   هاي ديجيتال استفاده كرده و سـيگنال داده را بـا فركـانس        و پردازش سيگنال   QAM از روش    OFDMتكنيك  

شوند كه خاصيت تعامد را فراهم كننـد و بـه             ها به گونه اي انتخاب مي       اين فركانس . كند  دقيق و مشخصي تسهيم مي    

شـوند و نيـازي بـه بانـد          م همپوشاني فركانسي هر يك از فركانس هاي حامل به تنهايي آشكار مي            اين ترتيب عليرغ  

توانيـد    براي كسب اطلاعات بيشتر در خصوص اين تكنيك مـي         . ها نيست   محافظت براي فاصله گذاري بين فركانس     

  : به نشاني زير مراجعه نماييد

http://wireless.per.nl/telelearn/ofdm 

 GHz 5در واقع باند فركانسي     . يابند  در كنار افزايش پهناي باند در اين استاندارد فواصل مورد استفاده نيز كاهش مي             

ر محدوده موثر د. گيرد  مورد استفاده قرار مي802,11aاست كه در استاندارد GHz 2,4تقريباً دوبرابر باند فركانسي 

سيم متفاوت و متغير است ولي بـه عنـوان يـك قاعـده سرراسـت                  هاي بي   اين استاندارد با توجه به سازندگان تراشه      

 توان فواصل در اين  مي
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  طيف فركانسي تميزتر

 بـه جـز     UNIIتـر اسـت و كـاربرد ديگـري بـراي طيـف                 خلوت ISM در مقايسه با طيف      UNIIطيف فركانسي   

سـيم    تجهيـزات بـي  ISMدر حالي كـه در طيـف فركانـسي    . ص داده نشده استسيم تعريف و تخصي  هاي بي   شبكه

ايـن تجهيـزات    . سيم و نظاير آن وجـود دارنـد         هاي بي   متعددي نظير تجهيزات پزشكي، اجاق هاي مايكروويو، تلفن       

) 802,11aسـيم     تجهيزات بـي   (UNII هيچگونه تداخلي با تجهيزات باند       ISM يا طيف    GHz 2,4سيم در باند      بي

  .دهد  را نشان ميUNIIهاي فركانسي در باند   فركانس مركزي و فاصله2-4شكل. دارندن

  

  UNII فركانس مركزي و فواصل فركانسي در باند -2-4شكل

  هاي غيرپوشا كانال

 12از ايـن    . كنـد    ، دوازده كانال منفرد و غير پوشاي فركانسي را براي شبكه سازي فـراهم مـي                UNIIكانسي  باند فر 

ايـن ويژگـي   . گيرنـد  سيم مـورد اسـتفاده قـرار مـي     هاي محلي بي در شبكه) UNII-1 , 2( كانال مشخص 8كانال 

 كانال غير پوشا    3كند كه در آن تنها        مي ISMتر از باند      سيم را ساده    هاي بي   غيرپوشايي گسترش و پياده سازي شبكه     

  . كانال وجود دارد11از مجموع 

802,11g  

802,11g استاندارد نوظهور شبكه هاي بي سيم كه نيازهاي پهناي باند ، سـرعت   . تلفيقي از هر دو مورد قبل است

 . نيز سازگاري دارد Wi-Fiوهزينه كاربران را بر آورده كرده در عين حال با استاندارد 



 ٥٠

كنـد و از تكنيـك    اسـتفاده مـي  ) ISMيا طيـف   (GHz 2,4 از باند فركانسي IEEE 802,11bاين استاندارد مشابه 

OFDM      البته  . برد   به عنوان روش مدولاسيون بهره ميPBCCهاي جايگزين و تحت بررسي براي   نيز يكي از روش

 از نظر فركانسي، تعداد كانال هاي غيرپوشا،        802,11g. رود  انتخاب تكنيك مدولاسيون در اين استاندارد به شمار مي        

هاي عملياتي نيز كم و بيش مـشابه هـستند بـا ايـن تفـاوت كـه حـساسيت                      محدوده.  است 802,11bو توان مشابه    

OFDM         54پهناي باند   . دهد   به نويز تاحدودي اين محدوده عملياتي را كاهش مي Mbps      يكي از اهداف احتمـالي 

در .  اسـت 802,11b سازگاري بـا  802,11gيكي ديگر از مزاياي جالب توجه       . رود  ر مي اين استاندارد جديد به شما    

 مقايـسه  – 1-6جدول.  امري سرراست خواهد بود 802,11g به استاندارد جديد     802,11bنتيجه ارتقاء از تجهيزات     

  IEEE 802,11سيم  استانداردهاي بي

  802,11gكارايي و مشخصات استاندارد 

ايـن  . رد ومسافت اتصال وسازگاري مشخصاتي هستند كه در بين سه استاندارد تفاوت مـي كننـد                 نرخ انتقال داده ،ب   

  .تفاوتها و تمايزات ناشي از مشخصاتي از قبيل فركانس، مدولاسيون و تعداد نرخ داده مي با شد 

   802,11gنرخ انتقال داده در 

 كند تا به كاربران امكان برقراري ارتباط در بهترين           نرخ هاي انتقال داده متفاوتي را پشتيباني مي        802,11gفن آوري   

اي بين بدست آوردن بهتـرين نـرخ انتقـال و كمينـه كـردن               -انتخاب بهترين نرخ انتقال داده موازنه     .سرعت را بدهد    

  .تعداد خطا هاي رخ داده است 

اي رخ داده اسـت و  هرگاه خطايي رخ دهد سيستم موظف به صرف زمان براي انتقال مجدد اطلاعات براي رفع خط              

  .اين مسئله باعث مي شود تا تعداد خطاهاي رخ داده عاملي تعيين كننده باشد

   802,11gبرد ومسافت در 

 نرخ انتقـال را كـاهش داده تـا    802,11gتجهيزات مبتني بر ) Access Point(با افزايش فاصله از نقاط دسترسي 

  .ارتباط با كاربران را حفظ كنند 

 802,11g  802,11ند   نيز مانb          داراي خصوصيات انتشار امواج راديويي مشابه اي است زيرا مخابره سـيگنالهاي هـر 

 انجام مي شود و به دليل پياده سازي يكسان اين وضـعيت   GHz 2,4دو استاندارد در باند فركانسي منحصر به فرد 
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 از باند   802,11a حاليكه استاندارد    در.در اين دو استاندارد خواص يكسان نرخ انتقال وماكسيمم برد مشاهده ميشود             

  . استفاده ميكند و قابليت سازگاري با دو نوع ديگر را ندارد 5GHzفركانسي كاملا مجزاي 

 از  802,11bاستاندارد  . يكسان ميباشد  )2,4Ghzبه دليل استفاده از باند فركانسي        (bوaمعمولا برد مسافتي دو نوع      

بـراي حفـظ سـازگاري بـه         (CCK هـم از مدولاسـيون       802,11gيكـه    استفاده مـي كنـد در حال       CCKمدولاسيون  

802,11b(     و هم از مدولاسيونOFDM       802,11. براي دستيابي به برد بيشتر بهره مي جويدa  هم ازOFDM استفاده 

 امواج با فركانس بالا از اجـسام عبـور        (ميكند اما درصد اعوجاج و خرابي سيگنا لها به دليل استفاده از فركانس بالاتر             

  .بيشتر است) مي كنند

  . لايه فيزيكي طراحي و پياده سازي شده است تمام استانداردهاي اين خانواده بر اساس استاندارد هاي ذيل در. 

� Ethernet    

� CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)  
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  .ي كند مقايسه مسيم را با يكديگر هاي بي سه استاندارد شبكه زيرجدول

  IEEE 802,11b IEEE 802,11a IEEE 802,11g 

كاربردهاي 

 احتمالي

هـــاي   جـــايگزين شـــبكه-
  سيمي

 فــراهم آوردن تحــرك و  -
  سيار بودن كاربران

هـايي    سازي در محل     شبكه -
كــه اســتفاده از ســيم ميــسر 

  نيست

هـاي    سازي بين شـبكه      پل -
 40(محلــي در فواصــل دور 

 )كيلومتر

  سيميهاي   جايگزين شبكه-

 فراهم كننده پهناي باند زيـاد       -
صــدا، تــصوير، (در كابردهــاي 

CADو نظاير آن (  

هايي كه    شبكه سازي در محل    -
 .استفاده از سيم ميسر نيست

 و  802,11bهـاي      ارتقاء شـبكه   -
  802,11aرقيبي براي 

 در  802,11a كارايي مـشابه بـا       -
 فواصل طولاني

 مزايا

 استاندارد رايـج و تكامـل       -
  يافته

   قيمت منطقي-

ــول در  - ــل قب ــذردهي قاب گ
ــاد  ــرخ ارســال (فاصــله زي ن

 )داده

) نـرخ ارسـال داده    ( گذردهي   -
  بالا در فواصل كم

ــال - ــداد كان ــزايش تع ــاي   اف ه
ــا   ــسي غيرپوش ــر 4(فركان  براب

  )802,11bبيشتر از 

  تداخل فركانسي كمتر-

  802,11b سازگاري با -

ــاد - ــاتي زيــ ــدوده عمليــ  محــ
  )802,11bنظير(

ــذر- ــال داده (دهي  گ ــرخ ارس ) ن
 بيشتر

 معايب

 دارابودن كمترين گذردهي    -
در مقايسه  ) نرخ ارسال داده  (

سـيم    هاي بي   با ساير فناوري  
)11 Mbps(  

ــا - ــال 3 اســتفاده از تنه  كان
 فركانسي غير پوشا

   فنّاوري نسبتاً گران-

  802,11b ناسازگاري با -

   محدوده عملياتي كوچك-

 برروي  FCCهاي     محدوديت -
در ) حداكثر توان مجاز  (ها    آنتن

 هر باند فركانسي

ــصول   - ــود محــ ــدم وجــ  عــ
ــر ــط  (فراگيـ ــا اواسـ ــالاً تـ احتمـ

  ) ميلادي2003سال

هـا كانـال فركانـسي         محدوديت -
 كانــــال 802,11b (3نظيــــر 
  )غيرپوشا
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  :  در شبكه هاي بي سيم را نمايش مي دهدIEEEجدول زير خلاصه ساير استانداردهاي 
   

  

  .گيرد سيم مورد استفاده قرار مي هاي بي باشد كه در شبكه اين مجموعه از استانداردها شامل سه استاندار مي

 IEEE Frequency 
Range 

Max. Data Transfer 
Rate  

Modulation Best 
Usage 

802,11a 5.x GHz 54 Mbps OFDM 1 Outdoor 

802,11b 2,4x GHz 11 Mbps PSK 2 – CCK 

3 

Indoor 

802,11g 2,4x GHz 54 Mbps OFDM Indoor 

   

1. OFDM – Orthogonal Frequency Division Multiplexing   

2. PSK – Phase Shift Keying  

3. CCK – Complementary Code Keying  

هـاي داراي     بـدين مفهـوم كـه دسـتگاه       . باشـد    مي b داراي تطابق با استاندارد قديمي       gقابل ذكر است كه استاندارد      

 . باشند  مي802,11b  قادر به كار با استاندارد قديمي تر802,11gاستاندارد 
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  e 11  .  802 استاندارد

اي اطلاعـات   ه ـ   با ويژگي امكـان ايجـاد اولويـت در ارسـال بـسته             a,b,gاين استاندارد براي تكميل استانداردهاي      

بـه   . تعريف شده است(Voice & Video Packet)حساس به تاخير زماني مانند بسته هاي صوتي و تصويري 

هاي حاوي اطلاعات صوتي و تصويري كيفيت ارسـال صـوت و تـصوير     اين ترتيب با ايجاد اولويت در ارسال بسته  

  .آمددر ارسال و دريافت بوجود نخواهد   (Latency)بالا رفته و تاخير 

  

  wifiكاربرد هاي 

تكنولوژي واي فاي علاوه بر استفاده در ارتباط رايانه هاي شخصي در اتصال به اينترنت به صورت بي سـيم امكـان                     

 عنوان نمونه در تلفن همراه هاي نسل جديد امكـان اتـصال بـه اينترنـت از        به.استفاده از هر شبكه ديگري رانيز دارد      

اتقال صدا از طريق تكنولوژي اينترنت كه امكان بر قراري تماس )roice(طريق واب فاي فراهم شده و نيز سرويس   

 Telephonyبـا اسـتفاده از   . بهـره مـي گيـرد   wifiتلفني روي شبكه هاي رايانه اي را مقدور مـي سـازد نيـز از    

Dualmode                        و دستگاه هاي تلفن همراه نيز قادر خواهند بود با استفاده لز تكنولوژي واي فـاي تمـاس هـايي بـا 

كيفيت تكنولوژي سلولي را بر قرار سازند و بدين ترتيب شما امكان اتصال به اينترنت روي گوشي خود را خواهيـد              

  .داشت و هم امكان مكالمه تلفني را 
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  wifiدلايل رشد 

كــه در  wifiتعــداد كــاربران .  راه موفقيــت و پيــشرفت را در پــيش گرفتــه اســتwifiه هــاي مبتنــي بــر شــبك

 مليون كاربر رسيده است و مي رود تا مسير رشد و پيشرفت خود              18 مليون نفر بود اكنون به       5/2درحدود2000سال

  : مي توان به موارد زير اشاره كردwifiرا ادامه دهد از مهمترين دلايل رشد 

 اينتـل سيـسكو واي بـي ام بـه     ،شركت هاي بزرگ و معتبري همچون مايكروسافت     :پشتيبان شركت هاي مختلف   )1

 هستند و سرمايه گذاري هاي هنگفتي نيز در اين زمينه انجام داده اند بـه       wifiشدت مشغول كار بر روي تكنولوژي       

  . سرمايه گذاري كرده استcentrino بر روي wifiعنوان نمونه شركت اينتل سيصد مليون دلار براي توسعه 

 سبب توسعه شبكه هاي باند پهن شده است بـه گونـه اي كـه در                 wifiاستفاده از فناوري    :توسعه ارتباط باند پهن   )2

  . درصد رشددر زمينه باند پهن مشاهده شده است30سال جاري در حدود 

 در حـال فعاليـت اسـت بـه          wifiگ ملـي    هم اكنون در برخي از كشور هاي دنيا شبكه بزر         :شبكه هاي بزرگ ملي   )3

 Toshiba،voice stream ،comeate Network،Boingoعنوان نمونـه در كـشور آمريكـا چهـار شـبكه     

  .مشغول سرويس دهي به كاربران هستند

شركت هاي توليد كننده سخت افزار در سال هاي اخير همراه با سـخت افزارهـاي خـود لـوازم و     :تجهيزات آماده )4

 را به صورت آماده در اختيار مشتريان قرار مي دهندو ديگر نيازي به تهيه ايـن                 wifi نياز سيستم هاي     متعلقات مورد 

 دررايانه ها   .……،Dell،Toshibaهم اكنون شركت هاي     .وسايل از بازارها رايانه به صورت جداگانه وجود ندارد        

 هاي سخت افـزاري در دو سـال آينـده    بر طبق اعلام شركت.را گنجانده اند   wifiو قطعات توليدي خود تكنولوژي      

  . مجهز خواهند شدwifiبه تجهيزات )laptop(همه رايانه هاي همراه

 هـستند بـه     wifi در همه نقاط دنيا به شدت در حال توسـعه شـبكه هـاي                wifiپيشگامان صنعت   :گسترش شبكه )5

  .شم مي خوردرستوران ها و اماكن تفريحي اين تكنولوژي ها به چ،عنوان نمونه در همه پاركها

شركت هاي اينتـل  . به دليل تازه واردبودن به سرعت در حال پيشرفت است wifiتكنولوژي :نو آوري هاي بيشتر)6

 در حال ساختن آنتن هايي هستندكه نسبت به آنتن هاي فعلي محدوده بيشتري راپوشش مي دهدبه عـلاوه   Mashو

  .  هستندwifiي هايي با امكانات شركت هاي سازنده گوشي تلفن همراه نيز در حال ساخت گوش
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 wifiنقاط ضغف 

  . دلار در ماه است50هزينه هاي اشتراك ماهانه در بسياري از كشور ها در حدود :قيمت هاي گران)1

 شما بايدهزينه هـاي پنهـان ديگـري نيـز ماننـد نـصب و        wifiجدا از هزينه هاي اوليه : هزينه هاي پنهان فراوان)2

  .و نيز راه حل امنيتي را بپردازدنگداري تجهيزات شبكه 

هم اكنون فاصله اي را كه به جرات اعلام كرد در حدود يك صد متـر اسـت كـه بـا وجـود موانـع             : فواصل كوتاه )3

  .فيزيكي موجود در ساختمان ها و ادارات اين فاصله دريافت سيگنال كمتر نيز خواهد شد

 فعال شدهپوشش كابل شبكه فـراهم نـشدهو شـما           wifiدر برخي كشور ها كه تكنولوژي       :عدم پوشش همه نقاط   )4

  .مجبور به استفاده از سرويس دهندگان مختلف در نقاط جغرافيايي متفاوت خواهيد بود

استانداردهاي شربت هاي ارائه دهنده تجهيزات واي فـاي اسـتفاده از طيـف راديـويي     :مشخص نبودن استانداردها )5

 صورت هزينه هاي ان كاهش خواهد يافت و همين امر سـبب شـد كـه                 بدون مجوز را ترجيح مي دهند زيرا در اين        

استاندارد واحدي براي اين كار طراحي نشود اما در سال هاي اخير سازندگان بـه سـمت متحـد شـدن اسـتانداردها                       

  .حركت رو به جلويي را آغاز كردند

شـبكه نيـز داده مـي شـدكه امكـان           در شبكه هاي بي سيم قبلي اجازه ارتباط كاربران غير مجاز            :عدم وجود امنيت  )6

شنود از طريق اين كاربران يكي از خطرات اين قبيل از شبكه ها بود اما هم اكنون سازندگان به سوي توسعه شـبكه                       

  .هاي امن حركت خود را آغاز كردند
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  امنيت شبكه هاي بي سيم -3

  

   امنيت شبكه بي سيم1-3

  802,11بي سيم مشكل امنيتي مهم شبكه هاي چهار 2-3

 802,11سرويس امنيتي استاندارد 3-3

  802,11ها و ابعاد امنيتي استاندارد  قابليت 4-3
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  مقدمه 

 در عـين    wifiطي چند سال گذشته يك پيام واضـح و روشـن وجـود داشـت ايجـاد امنيـت بـراي تكنولـوژي                        در  

 سيتم امنيتي به طور پـيش فـرض غيـر فعـال     سودمندي بسيار آن كار ساده اي نيست در اكثر نقاط دسترسي بي سيم           

 wired equivalent privacy(wep(است و حتي سيستم ايمني موجود در آن ها نيز مناسب و كافي نيـست  

ابزار بـسيلر زيـادي بـراي       . مكرا نقاط ضعف زيادي را به نمايش گذاشته است           wifiاولين كوشش براي ايمن كردن      

زار فقط در عرض چند دقيقه مي توانند كليد به كار رفته براي محافظت از شبكه                 وجود دارد كه اين اب     wifiحمله به   

حتي نسل بعدي تكنيك هاي ايمني هنوز هم مـشكلات متعـددي دارنـد جديـدترين                .را دور بزنند و از كار بيندازند      

اي عبور سـاده   امكان انجام انواع روش هاي تاييد اعتبار شبكه شامل كلمه ه     802,11مشخصات ايمني بي سيم يعني      

 با رواج بيشتر    .و ساير مكانيزم هاي تائيد اعتبار ضعيف را كه پشت سر گذاشتن آنها بسيار ساده است فراهم مي كند                  

سيم، كاهش قيمت آن و افزايش سهولت دسترسي به آن طبعاً مشكلات امنيتي آن نيـز افـزايش              استفاده از اينترنت بي   

  : توان به موارد زير اشاره كرد  ميWiFiينة از جمله مشكلات امنيتي در زم. يابد مي

  امنيت شبكه بي سيم 

Rouge Access Point Problem :  

 Rouge. آيد  به حساب ميWiFiهاي  هاي امنيتي در زمينة استفاده از شبكه ترين نگراني اين مشكل يكي از مهم

Access Pointبه هر نقطة دسترسي )Access Point ) WiFiبدون اجازة شما به شبكه شود كه   اطلاق مي

اين معزل علاوه بر اتصال غير مجاز به .كند وصل شده است و از امكانات آن از جمله پهناي باند اينترنت استفاده مي

  .  را نيز سبب شودhackingشبكه و استفاده از پهناي باند آن ساير مشكلات امنيتي مانند 

هاي مورد استفادة كاربران ممكـن اسـت     و دستگاههاAccess Pointاز جمله : WiFiهاي ناامن  دستگاه �

  . و اين مورد معمولاً بيش از همه مورد توجه هكرهاست. موجب مشكلات جدي در اين زمينه گردد

 ها امكانات متنوع نفوذگران  فرض آن سيم و عدم تغيير در تنظيمات پيش هاي بي تنظيمات ناصحيح دستگاه �
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 ايـن   .دهد  سيم در اختيار قرار مي       مشخصي را براي تأمين يك محيط امن بي        هاي مجزا و     سرويس 802,11استاندارد  

هـا   ي آن وظيفـه  گردند و   تأمين ميWEP (Wired Equivalent Privacy)ها اغلب توسط پروتكل  سرويس

سـازي آن     يـي كـه ايـن پروتكـل بـه امـن             درك لايه . سيم است   ها و نقاط دسترسي بي      سازي ارتباط ميان مخدوم     امن

هـاي ديگـر، غيـر از     يي دارد، به عبارت ديگر اين پروتكل كل ارتباط را امن نكرده و بـه لايـه             پردازد اهميت ويژه    مي

 WEPست كـه اسـتفاده از   ااين بدان معني .  است، كاري ندارد 802,11سيم كه مبتني بر استاندارد        ي ارتباطي بي    لايه

سيم است و ضامن امنيت كل        هاي محلي بي    ني استاندارد شبكه  معني استفاده از قابليت درو      سيم به   ي بي   در يك شبكه  

  .ارتباط نيست زيرا امكان قصور از ديگر اصول امنيتي در سطوح بالاتر ارتباطي وجود دارد

 مدرن مي توانند  wifi شبكه هاي AESبا به كار گيري تائيد اعتبار دو طرفه مبتني بر مجوز با رمزگذاري مبتني بر  

 كاربران مي تواننـد عـدم    wapبا بعضي از .ان حرفه اي نيز يك مانع قابل توجه محسوب شوند حتي براي مهاجم

 ورود نفـوذ  service set identifier SSID: سر واژه عبارت زيـر اسـت  SSID.را انتخاب كنندSSIDپخش 

  .گران به شبكه را دشوارتر مي سازد

هـا    از دسترسـي غيـر مجـاز بـه ايـن شـبكه             باشند كـه     داراي امكانات امنيتي بسيار قدرتمند مي      Wi-Fiهاي    شبكه

  توان به  از جمله اين استانداردها مي. كند جلوگيري مي

1. IEEE 802,1x   

2. WEP - Wired Equivalent Privacy  

3. WPA - Wi-Fi Protected Access  

4. TKIP - Temporal Key Integrity Protocol  

باشـند،   هايي كه داراي نرم افزارهاي كارآمد مـي   Access Point علاوه بر استانداردهاي ياد شده در. اشاره كرد 

 هاي تعريـف شـده در   MAC Address وجود دارد، در اين صورت فقط  MAC Address امكان فيلتر كردن

 .باشند  را دارا ميAP امكان بهره برداري از سرويس APنرم افزار 

Hotspot  اگر آنها آشكار باشند هـر كـسي بـا يـك     .يا محفوظ باشند   هاي واي فاي مي توانند آشكار و باز باشند

 را  wep دسترسي داشته باشد اما اگر محفوظ باشد لازم اسـت كـاربر رمـز     hotspotكارت واي فاي مي تواند به 
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  WEP. از طريق هوا ارسـال مـي كنـد    11/802 يك سيستم رمزگذاري داده ها است كهWEP  .براي اتصال بداند 

 بيتي امن تر اسـت و افـراد بيـشتر ازان    128رمزگذلري .  بيتي 128 بيتي و رمز گذلري 64رمز گذلري  : دو نوع دارد    

  . را بداند WEPاستفاده مي كنند غير قابل دسترس است مگر اينكه كد 

 مي توانيـد از اسـتراق سـمع     wep در منزل خود نصب كنيد با ايجاد و استفاده از يك كد  hotspotاگر شما يك 

 را بدانيد  wepچه در خانه و چه در بيرون شما بايد كد . شبكه تان توسط همسايگان خود جلوگيري كنيد تصادفي

  .سپس ان را در نرم افزار كارت واي فتي وارد كنيد تا بتوانيد به شبكه دسترسي داشته باشيد

  . بخشيدبا به كارگيري نكات زير مي توان يك امنيت شبكه بي سيم را تا حد قابل قبولي بهبود

  .لازم به ذكر است كه اين نكات لازم است ولي كافي نيست

هـاي     را روي نقاط دسترسي و مـسيرياب       (administrator)فرض مدير سيستم    كلمه عبور پيش  . 1

  .سيم تغيير دهيد بي

  را از طريـق يـك   WiFiسيم امكان مديريت شـبكه   هاي بي و مسيرياب )Access Point( اغلب نقاط دسترسي 

اين حساب كاربري امكان دسترسي ابزار و پيكربندي آن را با نام كاربري و              . كنند  كاربري مديريتي فراهم مي   حساب  

نـام كـاربري   . كننـد   اغلب توليدكنندگان نام كاربري و كلمه عبور را در كارخانه تنظيم مـي   . كند  كلمه عبور فراهم مي   

،  admin ،publicي اسـت يـا كلمـاتي مثـل      و كلمه عبور يـا خـال   administratorيا  admin     معمول

password باشد مي....  و.  

سـيم    هـاي بـي     فرض نقاط دسترسـي و مـسيرياب        سيم تغيير كلمه عبور پيش      اولين گام براي افزايش امنيت شبكه بي      

مكـان را  دهند اما اگر ابزارهاي شـما ايـن ا         اغلب ابزارها اجازه تغيير نام كاربري را نمي       . بلافاصله پس از نصب است    

  .شود كه نام كاربري را هم تغيير دهيد دهند، اكيدا توصيه مي مي

اغلب كارشناسـان توصـيه     . طور منظم اين كلمه عبور را تغيير دهيد         بايست به   داشتن شبكه در آينده، مي      براي امن نگه  

  . روز تغيير دهيد90 تا 30كنند كلمه عبور را بعد از  مي
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   WPA/WEPسازي قابليت  فعال. 2

WPA) WiFi Protected Access (سيم است  هاي بي يك استاندارد امنيتي براي شبكه) باWindows XP 

Product Activationبـراي اسـتفاده از   ).  اشتباه نشودWPA  بـا Windows XP  بايـد Client  هـاي داراي

Windows XP را به صورت دستي patchدسترسـي بـه   ها و نقـاط   چنين مطمئن شويد كارت شبكه  كنيد و هم

  .اند درستي پيكربندي شده

 :مراحل زير را انجام دهيد XPهاي داراي ويندوز client در شبكه با WPAبراي پيكربندي 

را  Overview of the WPA wireless security update in Windows XPنوشـتار   .1

   . كنيدمطالعه

  . داشته باشندService Pack1 ها حداقل Clientبررسي كنيد كه تمام  .2

ــر  .3 ــرويس     Clientروي ه ــا س ــبكه ب ــارت ش ــه ك ــد ك ــي كني  WZC(Windows Zero بررس

Configuration)سازگار باشد .  

 Fi Protected Access-Windows XP Support Patch for Wi وصـله  clientبراي هـر   .4

  .را بارگزاري و نصب كنيد

 .  را اعمال كنيد1سيم از گام  تغييرات لازم براي نقاط دسترسي بي .5

 . عمال كنيد را ا1سيم از گام  هاي بي تغييرات لازم براي كارت شبكه .6

   پيش فرضSSIDتغيير . 3

 هـستند كـه   SSID(Service Set Identifier)سيم داراي يـك نـام شـبكه     هاي بي نقاط دسترسي و مسيرياب

 از ايزارهاي پيكربندي بر مبناي وب يا وينـدوز ايـن            SSID. شود  فرض انتخاب مي    طور پيش   توسط توليدكنندگان به  

، wireless  ،netgearاي مثـل      هـاي پـيش فـرض كلمـات سـاده         SSIDاغلـب   . سازندگان قابل دسترسي است   

linksys  ،default   هرچند نفوذگر صرفا با دانستن      . هستند...  وSSID قادر به نفوذ به شبكه شما نيست ولي اين 

 پـيش   SSIDزماني كه كـسي شـبكه اي بـا          . مساله به عنوان يك نقطه شروع خوب براي نفوذگر به حساب مي آيد            

با دانستن اين نكته كه به احتمال فراوان اين شبكه به درستي پيكربندي نشده است، ترغيب به نفـوذ بـه                     فرض بيابد،   

  .شود شبكه مي
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SSID       مي تواند هر زماني تغيير كند به شرطي كه اين تغيير در تمام clientبراي افزايش امنيـت  . ها نيز اعمال شود

 توصـيه هـاي زيـر را در نظـر داشـته             SSIDدر انتخاب   . د را تغيير دهي   SSIDشبكه هاي بي سيم، نام پيش فرض        

  :باشيد

 اسـتفاده   SSIDاز نام، آدرس، تاريخ تولد، شماره تلفن يا ديگر اطلاعات شخصي تان به عنوان بخشي از                  �

   .نكنيد

   .استفاد نكنيد... تان يا emailاز كلمات عبور نام كاربري ويندوزتان يا  �

   .!!!نفوذگران را وسوسه نكنيد...  و "TOP_SECRET" ،"FUNNY_BOX"با استفاده از عباراتي مثل  �

   .از تركيب حروف و اعداد استفاده كنيد �

   .عباراتي با طول حداكثر يا نزديك به حداكثر انتخاب كنيد �

  .تان را تغيير دهيدSSIDهرچند ماه يك بار  �

  .ل كنيدسيم فعا هاي بي  را روي نقاط دسترسي و مسيريابMACقابليت پالايش آدرس . 4

 MAC) MAC Addressاغلب نقاط دسترسي و مسيرياب هاي بي سـيم داراي قـابليتي بـه نـام پـالايش آدرس      

Filtering (براي افزايش امنيت شبكه بي سيم تان ايـن         . طور پيش فرض فعال نيست      اين مشخصه اغلب به   . هستند

در نظـر  ( شـبكه شـما   SSIDاي با دانـستن  clientدر صورتي كه اين قابليت فعال نباشد، هر . قابليت را فعال كنيد  

در (شايد چند پارامتر امنيتي ديگر مثـل كليـد رمزگـذاري            )  كار بسيار ساده اي است     SSIDداشته باشيد كه فهميدن     

  . مي تواند به شبكه شما وصل شود)  فعال باشدWEPصورتي كه قابليت 

هايي كه مجازنـد بـه      client بي سيم بايد ليست       شما به عنوان مدير شبكه     MACبراي تنظيم قابليت پالايش آدرس      

 را از طريق سيستم عامل يا ابزارهاي پيكربندي         client هر   MACابتدا آدرس   . شبكه وصل شوند را پيكربندي كنيد     

به دست آوريد و سپس آن ها را در صفحه پيكربندي نقاط دسترسي و مسيرياب هاي بي سـيم وارد كنيـد و نهايتـا                         

 آن با ليـست     MACاز اين پس هر درخواست اتصال به شبكه بي سيم كه برسد آدرس              . فعال كنيد قابليت پالايش را    

البته بايد نوجـه داشـت      . تنظيم شده بررسي شده و در صورتي كه در ليست نباشد اجازه اتصال به شبكه را نمي يابد                 

شوند ولي اين مساله قادرند به شبكه بي سيم شما وصل ) MAC) MAC Spoofingكه نفوذگران با جعل آدرس 

  .نبايد باعث شود كه شما از خير اين قابليت بگذريد
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  .سيم غيرفعال كنيد هاي بي  را روي نقاط دسترسي و مسيريابSSIDپخشي  قابليت همه. 5

 خوشان را در فواصل زماني مـشخص پخـش     SSIDطور خودكار     اغلب نقاط دسترسي و مسيرياب هاي بي سيم به        

طور پويا شبكه هاي بي سيم را تشخيص دهند و بـين              ها بتواندد به  clientاي اين است كه     اين مشخصه بر  . مي كنند 

لازم بـه ذكـر اسـت كـه ايـن مشخـصه بـراي               ). از شبكه اي به شبكه ديگر نقـل مكـان كننـد           (جا شوند     آن ها جابه  

hotspot         هاي تجاري و سيار طراحي شده است كهclient        شبكه هـاي    هاي زيادي مي آيند و مي روند ولي براي 

 به صورت واضح پخش مي شـود و هـيچ رمزگـذاري روي آن صـورت         SSIDاز آن جايي كه     . خانگي لازم نيست  

 اشاره شد نفوذگر با دانستن      3طور كه در گام       همان. نمي گيرد، به دست آوردن آن توسط نفوذگران كار راحتي است          

SSIDيك مرحله به هدف نزديك تر مي شود .  

 SSIDمطـرح نيـست و پخـش كـردن     ) جايي بين دو شبكه بي سيم جابه (roamingحث در يك شبكه بي سيم ب    

 شما با   clientيك بار كه    . براي افزايش امنيت شبكه بي سيم بايد اين قابليت را غيرفعال كنيد           . هيچ ضرورتي ندارد  

SSIDپخشي نيست  درست پيكربندي شد ديگر نيازي به پيغام هاي همه.  

سـازي و افـزايش       هـاي محكـم      فقط يكي از تكنيـك     SSIDپخشي    فعال كردن قابليت همه   دقت داشته باشيد كه غير    

 كردن پيغـام  sniff درصد موثر نيست و نفوذگرها هنوز مي توانند با         100اين روش   . هاي بي سيم است     امنيت شبكه 

كـردن  در واقع تكنيك هايي مثـل غيرفعـال         .  را تشخيص دهند   WiFi  ،SSIDهاي مختلف پخش شده در پروتكل       

  . باعث مي شئد كه شبكه بي سيم شما هدف راحتي براي نفوذگران نباشدSSIDپخشي  همه

ايمـن   داراي يك شبكه بي سيم ميباشيد ممكن است اين مسئله را در نظر بگيريد كـه آيـا شـبكه تـان     اگر هم اكنون

 نماييد كـه شـبكه تـان امـن     حاصل است يا خير؟ چهار مورد وجود دارند كه شما مي توانيد انجام دهيد كه اطمينان

   .ميباشد

پخـش نمـي    را) شناسايي تنظيم كننـده خـدمات  (تان  SSID اطمينان حاصل نماييد كه نقطه يا نقاط دسترسي  -1

 شبكه شما ميباشد كه بطور اساسي يك شناسايي كننده براي(نمايد 

رمـز سـازي مـي     WEP  بكـارگيري نماييد كه نقطه يا نقاط دسترسي تان ترافيك بي سيم را بـا  اطمينان حاصل -2

  .نمايد
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تعـداد  .  را خريداري نماييـد "افراد غير مجاز به شبكه بي سيم تان شناسايي بدون اجازه وارد شدن"يك سيستم   -3

 كه آماده و قابل دسترس ميباشند، طراحي شده اند كه بشما كمك نمايند كه امنيت شـبكهء  زيادي از اين محصولات

WiFi افرادي از آن استفاده مي نمايند را ديده باني نماييد نكه چهتان و همينطور اي.  

توانيد يا اطمينان حاصل نماييد كه افراديكه با شبكه شما كـار مـي نماينـد     اگر نياز به امنيت خيلي بالا داريد، مي -4

كـه نقـاط    اشـت شما نياز خواهيـد د . كارآيي آموزش ديده و يا از يك مشاور بي سيم استفاده نماييد بطور مناسب و

 اگرچـه حتـي بعـضي   (خريداري نماييـد   (Cisco) دسترسي غير استاندارد و اختصاصي از شركتهايي مثل سيسكو

بطور قابل ملاحظه اي  متاسفانه اين). مشكل خودشان را دارند (Cisco) استانداردهاي اختصاصي از شركتهايي مثل

  .داد هزينه شبكه بي سيم شما را افزايش خواهد

 802 . 11ل امنيتي مهم شبكه هاي بي سيم مشكچهار 

 به ترقـي خـود ادامـه مـي     802,11همچنانكه  . است» اترنت بي سيم  «علت توسعه   ه   ب 802,11موفقيت حيرت انگيز     

بيشتر اين تفاوت هـا بـه دليـل نـا آشـنايي نـسبي بـسياري از        . دهد، تفاوت هايش با اترنت بيشتر مشخص مي شود  

در حاليكـه همـه مـديران شـبكه بايـد درك پايـه اي از لينـك                  .  فركانس راديويي است   مديران شبكه با لايه فيزيكي    

) تحليل كننـده    (آنالايزرهاي  . راديويي داشته باشند، تعدادي از ابزارها براي كمك به آنها به خدمت گرفته مي شوند              

. يـل پروتكـل بـوده انـد     شبكه هاي بي سيم براي مدت ها ابزاري لازم براي مهندسان شبكه در اشكال زدايـي و تحل                 

آنالايزرها بعضي كاركردهاي امنيتي را نيز اضافه كرده اند كه به آنها اجازه كـار بـا عملكردهـاي بازرسـي                    از  بسياري  

  . امنيتي را نيز مي دهد

، راه حل آنها و در      هاي بي سيم  LAN مشكل از مهم ترين آسيب پذيري هاي امنيتي موجود در            چهاردر اين سلسله        

بسياري از پرسش هـا در ايـن زمينـه در           . چگونگي ساخت يك شبكه بي سيم امن مورد بحث قرار مي گيرد            نهايت

يك آنالايزر از اولين خريدهايي است كه يـك مـدير           . مورد ابزارهايي است كه مديران شبكه مي توانند استفاده كنند         

وتكل و ابزار تشخيص عيب، مي توانند بـراي         آنالايزرها علاوه بر عملكردهاي سنتي تحليل پر      . شبكه بايد انجام دهد   

  . تشخيص بسياري از نگراني هاي امنيتي كه استفاده از شبكه بي سيم را كند مي كنند، استفاده شوند
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  دسترسي آسان: 1مسأله شماره 

LANافتن آنها، شبكه ها بايد فريم هاي يبراي فعال كردن كلاينت ها در هنگام .  بي سيم به آساني پيدا مي شوند  هاي

Beacon    البته، اطلاعات مورد نياز براي پيوستن به يك شبكه، اطلاعاتي اسـت  . ارسال كنندرا  با پارامتر هاي شبكه

 توسط هيچ فانكـشن اختـصاصي پـردازش         Beaconفريم هاي   . كه براي اقدام به يك حمله روي شبكه نياز است         

 802,11 شما و پارامترهايش براي هر شخصي با يـك كـارت             802,11نمي شوند و اين به اين معني است كه شبكه           

نفوذگران با آنتن هاي قوي مي توانند شبكه ها را در مسيرها يا ساختمان هـاي نزديـك بيابنـد و                     . قابل استفاده است  

  . داشته باشندبه امكانات شما دسترسي فيزيكياينكه حتي بدون كنند نجام حملاتي ممكن است اقدام به ا

  
  تقويت كنترل دسترسي قوي: 1راه حل شماره 

كه هاي بي سيم براي ايجاد امكان اتـصال مناسـب طراحـي      شب. دسترسي آسان الزاماً با آسيب پذيري مترادف نيست        

يك شبكه بي سيم مي توانـد تـا         . تا حد زيادي مقاوم شوند    با اتخاذ سياستهاي امنيتي مناسب      شده اند، اما مي توانند      
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حد زيادي در اين اتاق محافظت شده از نظر الكترومغناطيس محدود شود كه اجازه نشت سطوح بالايي از فركـانس                    

تضمين اينكـه شـبكه هـاي بـي         . هرحال، براي بيشتر موسسات چنين برد هايي لازم نيستند        ه  ب. ويي را نمي دهد   رادي

  .سيم تحت تأثير كنترل دسترسي قوي هستند، مي تواند از خطر سوءاستفاده از شبكه بي سيم بكاهد

ه ها بايد نقاط دسترسي     شبك. عنوان بخشي از طراحي مطرح است     ه  تضمين امنيت روي يك شبكه بي سيم تا حدي ب         

ها بـراي ميـسر     VPNرا در بيرون ابزار پيراموني امنيت مانند فايروال ها قرار دهند و مديران شبكه بايد به استفاده از                   

كار گرفته شود و ترجيحاً با اسـتفاده    ه  يك سيستم قوي تأييد هويت كاربر بايد ب       . كردن دسترسي به شبكه توجه كنند     

 انواع فريم هاي جديد براي تأييـد هويـت   802,1x.  هستندIEEE 802,1xپايه استاندارد از محصولات جديد كه بر

آنالايزرهاي باسيم سنتي   .  بهره مي گيرد   RADIUSتعريف مي كند و از ديتابيس هاي كاربري جامعي مانند           را  كاربر  

يـك  . يت را فـراهم كننـد      و پاسخ ها، امكان درك پروسه تأييد هو        RADIUSمي توانند با نگاه كردن به تقاضاهاي        

هاست كـه ترافيـك     LANشامل يك روتين عيب يابي مشخص براي          802,11سيستم آناليز خبره براي تأييد هويت       

و عيب را براي مديران شبكه فراهم مي كند كه به آناليز بسيار دقيق            تأييد هويت را نظاره مي كند و امكان تشخيص          

ثابـت   را دنبال مي كننـد،        802,1xآناليز خبره كه پيام هاي تأييد هويت        سيستم هاي   . كدگشايي فريم احتياج ندارد   

  . فوق العاده باارزش هستند802,1xهاي استفاده كننده از LANكرده اند كه براي استفاده در 

هرگونه طراحي، بدون در نظر گرفتن ميزان قدرت آن، بايد مرتباً بررسي شود تا سازگاري چينش فعلي را با اهـداف                     

بعضي موتورهاي آناليز تحليل عميقي روي فريم ها انجام مي دهند و مي توانند چنـدين                . يتي طراحي تضمين كند   امن

تعدادي از حملات روي شبكه هاي باسـيم در سـال هـاي گذشـته               .  را تشخيص دهند   802,1xمسأله معمول امنيت    

 را در اين گونه شبكه هـا نـشان مـي    شناخته شده اند و لذا وصله هاي فعلي به خوبي تمام ضعف هاي شناخته شده   

آنالايزرهاي خبره پياده سازي هاي ضعيف را براي مديران شبكه مشخص مي كنند و به ايـن ترتيـب مـديران                     . دهند

  . سخت افزار و نرم افزار ارتقاء يافته، امنيت شبكه را حفظ كنند كارگيريه شبكه مي توانند با ب

هاي بي سيم بـدون     LANمده آسيب پذيري امنيتي باشد، مخصوصاً اگر        پيكربندي هاي نامناسب ممكن است منبع ع      

موتورهاي آناليز خبره مي توانند زماني را كه پيكربندي هـاي پـيش             . كارگرفته شده باشند  ه  نظارت مهندسان امنيتي ب   

نند كه نقاطي اين ترتيب مي توانند به ناظران كمك ك فرض كارخانه مورد استفاده قرار مي گيرند، شناسايي كنند و به    

ايـن آنالايزرهـا    . از دسترسي را كه بمنظور استفاده از ويژگي هاي امنيتي پيكربندي نشده اند، تعيـين موقعيـت كننـد                  
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 اسـتفاده نمـي كننـد، علائـم         802,1xهـا يـا     VPNهمچنين مي توانند هنگامي كه وسايلي از ابزار امنيتي قوي مانند            

    .هشدار دهنده را ثبت كنند

  نقاط دسترسي نامطلوب: 2مسأله شماره 

اين دو خصوصيت در هنگـام  .  بي سيم امري منفك از راه اندازي آسان آن نيستLANدسترسي آسان به شبكه هاي    

هر كاربر مـي توانـد بـه        . تركيب شدن با يكديگر مي توانند براي مديران شبكه و مسوولان امنيتي ايجاد دردسر كنند              

بخرد و بدون كسب اجازه اي خاص به كل شـبكه متـصل             ! ك نقطه دسترسي  فروشگاه كامپيوتر نزديك خود برود، ي     

بسياري از نقاط دسترسي با اختيارات مديران مياني عرضه مي شوند و لذا دپارتمان هـا ممكـن اسـت بتواننـد                      . شود

LAN           بي سيمشان را بدون صدور اجازه از يك سازمان IT       اين دسترسـي بـه     . مركزي در معرض عموم قرار دهند

كـاربران در زمينـه     . ، خطرات امنيتي بزرگي را مطـرح مـي كنـد          بكارگرفته شده توسط كاربران     » نامطلوب«طلاح  اص

ثبـت بـسياري از     .  هاي بي سيم آگـاه نباشـند       LANامنيتي خبره نيستند و ممكن است از خطرات ايجاد شده توسط            

 بخـش بزرگـي از آنهـا تغييراتـي نـسبت بـه              ورودها به شبكه نشان از آن دارد كه ويژگي هاي امنيتي فعال نيستند و             

  .پيكربندي پيش فرض نداشته اند و با همان پيكربندي راه اندازي شده اند

  

  رسيدگي هاي منظم به سايت : 2راه حل شماره

بـسياري از ايـن     . گر شبكه، شبكه هاي بي سيم به مراقبت از سوي مديران امنيتـي نيـاز دارنـد                مانند هر تكنولوژي دي   

تكنولوژي ها به دليل سهولت استفاده مورد بهره برداري نادرست قرار مي گيرند، لذا آموختن نحوه يافتن شبكه هاي                   

  . امن نشده از اهميت بالايي برخوردار است

اسـتفاده از يـك آنـتن و        : جام همان كاري است كـه نفـوذگران انجـام مـي دهنـد             روش بديهي يافتن اين شبكه ها ان      

نظارت هاي فيزيكي سـايت بايـد      . جستجوي آنها به اين منظور كه بتوانيد قبل از نفوذگران اين شبكه ها را پيدا كنيد               
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كـشف اسـتفاده   اگرچه هرچه نظارت ها سريع تر انجام گيـرد، امكـان   . به صورت مرتب و در حد امكان انجام گيرد        

هاي غيرمجاز بيشتر است، اما زمان زيادي كه كارمندان مسوول اين امر بايد صرف كنند، كشف تمامي استفاده هـاي                    

يك راهكار براي عدم امكان حـضور دائـم      . غيرمجاز را بجز براي محيط هاي بسيار حساس، غيرقابل توجيه مي كند           

ين عمل مي تواند استفاده تكنسين ها از اسكنرهاي دستي در هنگـام    ا. دستي باشد  مي تواند انتخاب ابزاري در اندازه     

  .انجام امور پشتيباني كاربران، براي كشف شبكه هاي غيرمجاز باشد

عنوان يك محصول تجـاري قابـل   ه  ب802,11a در سال هاي اخير ظهور 802,11يكي از بزرگترين تغييرات در بازار       

خوشـبختانه،  .  را بوجـود آورد    802,11aزارهـايي بـراي مـديران شـبكه هـاي           اين موفقيت نياز به ارائـه اب      . دوام بود 

802,11a     از همانMAC               و تحليـل    802,11 پيشينيان خود استفاده مي كند، بنابراين بيشتر آنچه مديران راجـع بـه 

 و 802,11aد  مديران شبكه بايد دنبال محصولي سازگار باشند كه هر دو استاندار          . كننده ها مي دانند، بدرد مي خورد      

802,11b      802,11چيپ ست هـاي دوبانـدي   . صورت همزمان پشتيباني كنده   را بصورت يكجا و ترجيحاً بa/b   و

كارت هاي ساخته شده با آنها به آنالايزرها اجازه مي دهد كه روي هر دو باند بدون تغييـرات سـخت افـزاري كـار                         

يد و آموزش فقط يك چارچوپ پشتيباني شده براي هر دو كنند، و اين بدين معني است كه مديران شبكه نياز به خر   

 802,11a/b/g ادامه يابد، تا جايي كه سازندگان آنالايزرها كارت هـاي          802,11gاين روال بايد تا     . استاندارد دارند 

  .را مورد پذيرش قرار دهند
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ابزارها مي توانند براي انجام امور رسيدگي به سايت و رديابي نقاط دسترسي نامطلوب استفاده شوند، امـا                  از  بسياري  

نقاط . آگاه باشند! مديران شبكه بايد از نياز به همگامي با آخرين تكنيك هاي استفاده شده در اين بازي موش و گربه

 بكارگرفته شوند، بنـابراين مهـم اسـت كـه تمـام             802,11   باند فركانسي تعريف شده در     دسترسي مي توانند در هر    

حتي اگر شما اسـتفاده از      . ابزارهاي مورد استفاده در بررسي هاي سايت بتوانند كل محدوده فركانسي را پويش كنند             

802,11b      د بتواند همزمان نقـاط دسترسـي   را انتخاب كرده ايد، آنالايزر استفاده شده براي كار نظارت بر سايت، باي

802,11aرا نيز پويش كند تا در طول يك بررسي كامل نيازي به جايگزين هاي سخت افزاري و نرم افزاري نباشد .  

بـه كـار     802,11bبعضي نقاط دسترسي نامطلوب سعي دارند كانالهايي را به صورت غيرقـانوني روي كانـال هـاي                  

 از  11 تـا    1 تنهـا اجـازه اسـتفاده از كانـال هـاي             FCCبراي مثال قوانين    . شوندبگيرند كه براي ارسال استفاده نمي       

802,11b    جزء مشخصات آن تعريف شده اند اما فقط بـراي اسـتفاده در اروپـا و                 14 تا   12كانال هاي   . را مي دهد 

به هرحال، بعضي كاربران ممكن است از نقطه دسترسي كانال هاي اروپايي يا ژاپني استفاده كنند، . ژاپن كاربرد دارند

 از كانال هاي فركانس بالاتر چشم پوشي FCCا به اين اميد كه رسيدگي يك سايت متمركز روي كانال هاي مطابق ب         

اين قضيه مخصوصاً براي رديابي ابزارهايي اهميت دارد كه بيرون باند فركانسي مجاز بكارگرفته شده اند تـا از                    . كند

 Passive(آنالايزرهــاي غيرفعــال . اعمــال اجرايــي اتخــاذ شــده توســط نماينــدگي هــاي مجــاز برحــذر باشــند

Analyzers ( تشخيص مي دهند، اما چون تواني ارسال نمي        شمندي هستند زيرا استفاده هاي غيرمجاز را      ابزار ارز 

  .كنند استفاده از آنها قانوني است

مديران شبكه همواره تحت فشار زماني هستند، و به روش آساني براي يافتن نقـاط دسترسـي نـامطلوب و در عـين                       

تورهاي جستجوي خبره به مديران اجازه مي دهند كه ليـستي  مو. حال چشم پوشي از نقاط دسترسي مجاز نياز دارند  

. هر نقطه دسترسي غيرمجاز باعث توليد علامت هشدار دهنده اي مي شود. از نقاط دسترسي مجاز را پيكربندي كنند  

در پاسخ به علامت هشدار دهنده، مديران شبكه مي توانند از ابزار ديگري براي پيدا كردن نقطه دسترسـي براسـاس                     

اگرچه اين ابزارها ممكن است خيلي دقيق نباشند، ولي براي محدود كردن            . ياس هاي قدرت سيگنال استفاده كنند     مق

  .محوطه جستجوي نقطه دسترسي نامطلوب به اندازه كافي مناسب هستند
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  استفاده غيرمجاز از سرويس: 3مسأله شماره 

اند كه نشان مي دهد اكثـر نقـاط دسترسـي بـا تنهـا               چندين شركت مرتبط با شبكه هاي بي سيم نتايجي منتشر كرده            

تقريبـاً تمـام نقـاط دسترسـي كـه بـا            . تغييرات مختصري نسبت به پيكربندي اوليه براي سرويس ارائـه مـي گردنـد             

 را فعال نكرده (WEP )Wired Equivalent Privacyپيكربندي پيش فرض مشغول به ارائه سرويس هستند، 

دسترسي  WEPبدون . ند كه توسط تمام توليدكنند گان محصولات استفاده مي شوند  اند يا يك كليد پيش فرض دار      

كـاربران غيرمجـاز لزومـاً از       : دو مشكل به دليل اين دسترسي باز مي تواند بروز كنـد           . به شبكه به راحتي ميسر است     

  . تان لغو شودISPه سرويس تبعيت نمي كنند، و نيز ممكن است تنها توسط يك اسپم ساز اتصال شما ب مفاد ارائه 

  طراحي و نظارت براي تأييد هويت محكم : 3راه حل شماره

تأييد هويت محكم و    . راه مقابله مشخص با استفاده غيرمجاز، جلوگيري از دسترسي كاربران غيرمجاز به شبكه است             

هويت كاربر  محافظت شده توسط رمزنگاري يك پيش شرط براي صدور اجازه است، زيرا امتيازات دسترسي برپايه                

راديويي بـه كارگرفتـه مـي شـوند، تأييـد هويـت        كه براي حفاظت از انتقال در لينك    VPNروش هاي   . قرار دارند 

 بايد 802,1xتخمين مخاطرات انجام شده توسط سازمان ها نشان مي دهد كه دسترسي به  . محكمي را ارائه مي كنند    

 TLSاز جملـه ايـن روش هـا مـي تـوان بـه               . دتوسط روش هـاي تأييـد هويـت برپايـه رمزنگـاري تـضمين شـو               

)Transport Layer Security(  ،TTLS) Tunneled TLS (يا  PEAP) Protected Extensible 

Authentication Protocol)اشاره كرد .  

هنگامي كه يك شبكه با موفقيت راه اندازي مي شود، تضمين تبعيت از سياست هاي تاييد هويـت و اعطـاي امتيـاز                       

همانند مسأله نقاط دسترسي نامطلوب، در اين راه حل نيز نظارت هاي منظمي بر تجهيزات .  بر آن حياتي است  مبتني

شبكه بي سيم بايد انجام شود تا استفاده از مكانيسم هاي تأييد هويت و پيكربندي مناسب ابزارهاي شـبكه تـضمين                     

و ) GHz ISM 2,4 بانـد   (802,11b فركانـسي  هر ابزار نظارت جامع بايد نقاط دسترسي را در هـر دو بانـد  . شود

802,11a ) GHz U-NII 5 ( اگـر يـك   . تشخيص دهد و پارامترهاي عملياتي مرتبط با امنيت را نيز مشخص كنـد

ايستگاه غيرمجاز متصل به شبكه كشف شود، يك رسيور دستي مي تواند براي رديابي موقعيت فيزيكـي آن اسـتفاده                    

نند براي تأييد پيكربندي بسياري از پارامترهاي نقاط دسترسي استفاده گردند و هنگامي كه آنالايزرها نيز مي توا. شود

  .نقاط دسترسي آسيب پذيري هاي امنيتي را نمايان مي كنند، علائم هشدار دهنده صوتي توليد كنند
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  محدوديت هاي سرويس و كارايي : 4مسأله شماره 

LAN802,11شبكه هاي . هاي بي سيم ظرفيت هاي ارسال محدودي دارندb    11سرعت انتقالي برابر بـا Mbps و 

البته ماحصل مـؤثر واقعـي،   .  دارندMbps 54 نرخ انتقال اطلاعاتي تا 802,11aشبكه هاي برپايه تكنولوژي جديد 

نقاط دسترسي كنوني اين ظرفيت محـدود را        . ، تقريباً تا نيمي از ظرفيت اسمي مي رسد        MACبه دليل بالاسري لايه     

تصور اينكه چگونه برنامه هاي محلي احتمالاً چنين        .  تمام كاربران مربوط به يك نقطه دسترسي قسمت مي كنند          بين

روي ايـن   ) DoS(ظرفيت محدودي را اشغال مي كنند يا چگونه يك نفوذگر ممكن است يك حمله انكار سرويس                 

  .منابع محدود طرح ريزي كند، سخت نيست

ممكن است توسط ترافيكي كـه از سـمت شـبكه باسـيم بـا               . ين روش اشغال شود   ظرفيت راديويي مي تواند به چند     

 را از يـك  ping floodاگر يـك حملـه كننـده يـك     . نرخي بزرگتر از توانايي كانال راديويي مي آيد، مواجه شود

هـاي  با اسـتفاده از آدرس      . بخش اترنت سريع بفرستد، مي تواند به راحتي ظرفيت يك نقطه دسترسي را اشغال كند              

broadcast          حمله كننده همچنين مي تواند ترافيـك       .  امكان اشغال چندين نقطه دسترسي متصل به هم وجود دارد

 طوري طراحي شده است كه به       802,11. را به شبكه راديويي بدون اتصال به يك نقطه دسترسي بي سيم تزريق كند             

حمله كنندگاني كه مي خواهنـد شـبكه        .  مي دهد  چندين شبكه اجازه به اشتراك گذاري يك فضا و كانال راديويي را           

بي سيم را از كار بياندازند، مي توانند ترافيك خود را روي يك كانال راديويي ارسال كنند و شـبكه مقـصد ترافيـك                        

مهاجمان بدانديش كه فريم هاي ناسالم      .  تا آنجا كه مي تواند مي پذيرد       CSMA/CAجديد را با استفاده از مكانيسم       

همچنين ممكن است مهاجمان تكنيك هاي توليد پارازيت راديويي را          .  نيز ظرفيت محدود را پر مي كنند       مي فرستند 

  .انتخاب كنند و اقدام به ارسال اطلاعات با نويز بالا به شبكه هاي بي سيم مقصد كنند

 client/serverسيستم  انتقال فايل هاي بزرگ يا      . بارهاي بزرگ ترافيك الزاماً با نيات بدخواهانه توليد نمي شوند         

اگر تعداد كافي كاربر شروع به گرفتن انـدازه هـاي   . تركيبي ممكن است مقادير بالايي از ديتا روي شبكه ارسال كنند 

  . را آغاز مي كندdial-upبزرگي از ديتا از طريق يك نقطه دسترسي كنند، شبكه شبيه سازي دسترسي 

  شبكه  ديدباني  :4راه حل شماره

مديران شبكه بـسياري از كانـال هـا را بـراي كـسب      . ائل كارايي با ديدباني و كشف آنها آغاز مي شودنشان يابي مس  

 SNMP) Simple Networkاز ابزارهـاي تكنيكـي خـاص ماننـد     : اطلاعات در مورد كارايي در اختيار دارنـد 
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Management Protocol)يكـي از  . يي كـاربران  گرفته تا ابزارهاي بالقوه قوي غيرفني مانند گزارش هاي كارا

مسائل عمده بسياري از ابزارهاي تكنيكي، فقدان جزئيات مورد نياز براي درك بسياري از شكايت هاي كـاربران در                   

آنالايزرهاي شبكه هاي بي سيم مي توانند با گزارش دهي روي كيفيت سيگنال و سلامت شـبكه                 . مورد كارايي است  

مقادير بالاي ارسال هاي سرعت پايين مي تواند بيانگر         . ير شبكه باشند  در مكان كنوني خود، كمك باارزشي براي مد       

توانايي نشان دادن سرعت هاي لحظه اي روي هـر    . تداخل خارجي يا دور بودن يك ايستگاه از نقطه دسترسي باشد          

 را  كانال، يك تصوير بصري قوي از ظرفيت باقي مانده روي كانال مي دهد كه به سادگي اشـغال كامـل يـك كانـال                       

ترافيك مفرط روي نقطه دسترسي مي تواند با تقسيم ناحيه پوشش نقطه دسترسي به نواحي پوشـش                 . نشان مي دهد  

  .اصلي تعيين شود كوچك تر يا با اعمال روش شكل دهي ترافيك در تلاقي شبكه بي سيم با شبكه 

ريم هاي كنترل و مديريت وجـود       در حاليكه هيچ راه حل فني براي آسيب پذيري هاي ناشي از فقدان تأييد هويت ف               

آنالايزرهـا اغلـب نزديـك محـل هـاي دردسرسـاز       . ندارد، مديران مي توانند براي مواجهه با آنها گام هايي بردارنـد        

كـار   DoSاستفاده مي شوند تا به تشخيص عيب كمك كنند و به صورت ايده آل براي مشاهده بسياري از حملات                    

 با استفاده از يكـي از چنـدين روش معمـول            802,11د با تغيير دادن فريم هاي       مهاجمان مي توانن  . گذاشته مي شوند  

حتي يك محقق امنيتي ابزاري نوشته است كـه   .  موجود، از شبكه سوءاستفاده كنند     802,11واسط هاي برنامه نويسي     

هويت پيام هاي   بدون تأييد   . پيام هاي قطع اتصال فرستاده شده توسط نقاط دسترسي به كلاينت ها را جعل مي كند               

قطع اتصال بر اساس رمزنگاري، كلاينت ها به اين پيام هاي جعلي عمل مي كنند و اتصال خود را از شبكه قطع مي                       

تا زماني كه تأييد هويت به صورت يك فريم رمزشده استاندارد درنيايد، تنها مقابله عليه حمـلات جعـل پيـام،       . كنند

  .ل مناسب استمكان يابي حمله كننده و اعمال عكس العم

  :سه روش امنيتي در شبكه هاي بي سيم عبارتند از 

- WEP)Wired Equivalent Privacy (   

به عمل مي آيد كه مناسب براي شبكه هـاي   در اين روش از شنود كاربرهايي كه در شبكه مجوز ندارند جلوگيري 

  . باشد ميClientمربوطه در هر )  KEY( كوچك بوده زيرا نياز به تنظيمات دستي

  . مي باشدRSAبوسيله  RC4 بر مبناي الگوريتم WEPاساس رمز نگاري 
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- SSID) Service Set Identifier(   

يكتـا   ) Identifier( داراي چندين شبكه محلي مي باشند كه هر كدام آنها داراي يك شناسـه             WLANشبكه هاي   

هر كاربر براي دسترسي به شـبكه مـورد   . ند قرار داده مي شو Access Pointمي باشند اين شناسه ها در چندين 

  . مربوطه را انجام دهد SSIDنظر بايستي تنظيمات شناسه 

- MAC) Media Access Control (   

مربوطـه وارد شـده  بنـابراين     ) AP) Access Point آدرس هاي مورد استفاده در يك شبكه به MACليستي از 

ازه دسترسي دارند به عبارتي وقتي يك كامپيوتر درخواستي را ارسـال             آدرسها اج  MACتنها كامپيوترهاي داراي اين     

 مقايسه شده و اجازه دسترسي يا عدم  دسترسي آن AP آدرس مربوطه در MAC آدرس آن با ليست     MACمي كند   

اين روش امنيتي مناسب براي شبكه هاي كوچك بوده زيرا در شبكه هاي بزرگ امكـان                .مورد بررسي قرار مي گيرد      

  .  بسيار مشكل مي باشدAPد اين آدرسها به ورو

  :امن سازي شبكه هاي بيسيم

 ارائه شده است ولي اين واقعيت وجود دارد كـه، چـون بـراي               802,11 وجود امكاناتي كه در شبكه هاي مبتني بر          با

 شود به اين    انتقال اطلاعات در اين شبكه ها هيچ حد و مرز فيزيكي وجود ندارد و اين ترافيك توسط هوا منتقل مي                   

  .دليل اين نوع شبكه ذاتأ نا امن هستند

 از تمام عناصري كه براي ايجاد امنيت در شبكه سيم كشي شده استفاده شده مي توان در شبكه هاي بيسيم نيز براي                      

نكته مهمي كه در شبكه هاي بيسيم از لحاظ امنتي داراي اهميت مي باشد طراحي ايـن                 . برقراري امنيت استفاده نمود   

  .در ادامه به چگونگي طراحي امن شبكه هاي بيسيم مي پردازيم. ونه از شبكه هاي مي باشدگ

  : طراحي شبكه

كي از موارد مهم كه در طراحي شبكه مي بايست در نظر گرفته شود، چگونگي طراحي و نحوه ارتبـاط بـا شـبكه                        ي

  .سيم كشي شده است

  . خطر انداختن امنيت آن وجود داردراههاي زيادي جهت امن كردن شبكه و همين طور براي به

با طراحي و بكار گيري يك استراتژي محكم در شبكه هاي بيسيم ميتوان از دسترسي هكرهـا بـه شـبكه جلـوگيري                       

بعمل آورد همچنين با اعمال كنترل هاي بيشتر روي بخش بيسيم شبكه،  شبكه سيم كشي شده را نيز محافظت نمود        
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استفاده از فايروال و روتر در شبكه بيسيم هماننـد شـبكه هـاي              . انند وارد شبكه شوند   تا هكرها  از اين طريق نيز نتو       

  .سيم كشي شده نيز توصيه مي شود

  :جداسازي توسط مكانيزم هاي جداسازي

 ها  رابط بين شبكه بيسيم و سيم كشي شده هـستند، ايـستگاه هـاي كـاري موجـود در دو                       APدليل اينكه معمولأ    به

با اين توضيحات، هكر شبكه بيسيم ميتوانـد  .  مي باشندBroadcast Domainلأ در يك  ها معموAPطرف اين 

 نسبت به اجـراي  ARP cache Poisoningبا استفاده از روشهاي موجود روي شبكه هاي سيم كشي شده مانند

Exploit    روي ترافيك Broadcast  ه به   همچنين هكر مي تواند ايستگاه هاي بيسيم ديگري را ك         .  اقدام نمايدAP 

اين اتفاق در مورد ايستگاه هاي كاري موجود روي شبكه سيم كشي شده كه              . متصل هستند را مورد حمله قرار دهد      

  .به شبكه بيسيم متصل هستند روي خواهد داد

به دليل آسيب پذيري هاي زيادي كه در شبكه هاي بيسيم و با توجه به نحوه پياده سازي اين شبكه ها، اين فكـر در                    

  .جاد مي شود كه شبكه هاي سيم كشي ايزوله شده از اين شبكه ها امن تر مي باشندذهن اي

همانطوري كه در شكل زير مشاهده ميشود، طراحي ساده ولي با يك نكته اصلي و آن اينكه، در اين طرح، دسترسي                     

و ايـن امـر مـشكلات         و اتصال به منابع شبكه براي تمامي ايستگاه هاي كاري بيسيم ميسر مي شـود                  2مستقيم لايه   

حداقل پيشنهادي كه براي امنيت در اين طرح مورد نظـر مـي باشـد، جـدا سـازي و                    . امنيتي را در پي خواهد داشت     

 در شـبكه مـي      3 جداگانه و  با قرار دادن مكـانيزم هـاي لايـه              VLANايزوله كردن شبكه بيسيم از شبكه داخلي در         

  .باشد
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بـا  .  كه در شكل زير نشان داده شده است انجام خواهـد شـد             Wireless-DMZطراحي بهتر شبكه با درك مفهوم       

 و كنترل هـاي دسترسـي ماننـد پيـاده سـازي             3ها در ناحيه امنيت خاص، پياده سازي كنترل هاي لايه         APقرار دادن   

  . توان به امنيت بالاتري دست يافتفايروال مي

متـصل و سـپس    )) Redundancy(يـا دو سـوئيچ بـراي افزونگـي    ( ها به يك سـوئيچ  APبه طور مثال اگر تمام      

  .خواهيم داشتAP   بين شبكه داخلي و شبكه +Layer 3سوئيچ به فايروال متصل شود، ما يك نقطه كنترلي يا 

 

 

 

 ها را تحت كنترل خود در آورد، محـدود بـه            AP با توجه به شبكه فوق،  اگر هكري ايستگاه هاي بيسيم و يا حتي               

بعـلاوه هرگونـه    . و به سرويسهايي كه در فايروال باز گذاشته شـده مـي باشـد             ) شبكه خارج از فايروال   (شبكه خود   

رافيك ورودي و خروجي در فايروال ثبت شده و بدين ترتيب ما رد مميزي حتي و با بررسي اين گزارشات شانس                     ت

 . بيشتري براي جلوگيري از حملات خواهيم داشت
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 ها داراي رده امنيت مختلفي باشند مي توان هركـدام را در ناحيـه امنيتـي خـود قـرار داده و بـه فـايروال                         APو اگر   

با اين طرح منابع هركدام از شبكه هاي بيسيم در مقابـل            .   مطابق شكل زير متصل نمود      interfaceمربوطه با چند    

  .شبكه هاي ديگر محافظت مي شود

 

  

  : سادهضعف هايمحافظت در برابر 

بدين صورت كه دسترسي به اطلاعات شبكه بيـسيم          .سيم، اصولا نسبت به حملات ضعف دارد      ساختار شبكه هاي بي   

از حمـلات متـداول،     .  متصل به آن را، به حمله كننده مـي دهـد           مبتني بر سيم   ها و حتي شبكه هاي       APرا از طريق    

از ايـن ضـعف امـواج       براي جلـوگيري    .  حمله كننده به شبكه بدون نفوذ فيزيكي به شبكه مي باشد           2دسترسي لايه   

 ها و جهت آنتن هاي آنها را طوري طراحي كرد تا دامنه امـواج آن محـدود بـه            AP مي بايست قرار گيري      ،802,11

همچنين استفاده از پنجره ها و ديوارهاي عايق بندي شده به ضعيف كردن امواج خروجي               . شبكه داخلي داشته باشد   

ن نقطه ارسال مي شود را جزو محدوده كنترلي شـبكه و بـه صـورت                كمك مي كند يا ميتوان محلي را كه امواج درآ         

واضح است كه هرچه دسترسي از شبكه عمومي به شبكه محلي  كمتر و محدود تر باشد، شبكه . فيزيكي كنترل نمود

  . از امنيت بالاتري برخوردار مي باشد
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  :DoSكنترل در برابر حملات 

و يا تـاثير روي شـبكه اصـلي         )  بسته به نوع طراحي شبكه    (ويس بيسيم اين حمله باعث كند شدن، از كار افتادن سر        

بيشتر شركت ها، دستگاه هاي ردياب اين نوع از حملات را ندارند اگر چه امروزه نرم افزارهايي بـراي                   . خواهد شد 

  .Airmagnetاين كار در دسترس مي باشد مانند 

دستگاه هاي ديگري كه داراي اين قابليت هستند نيـز مـي             از شبكه داخلي با استفاده از فايروال يا          DoSجدا سازي   

  . موثر باشدDoSتواند در مقابله با حمله 

 مـي بايـست در نقطـه    IDS پياده سازي شود حس گرهـاي  wireless DMZ مي تواند در لبه QoSكنترل هاي 

 وجـود   DoSوگيري از ارتباط بين شبكه بيسيم و شبكه مبتني بر سيم قرارگيرد و در نهايت روشي كامـل بـراي جل ـ                  

  .ندارد و طراحي درست با در نظر گرفتن موارد امنيتي ميتواند خطر اين نوع حمله را كاهش دهد

  :رمزنگاري شبكه بيسيم

  نـوعي    802,11 استفاده نمـي شـود ولـي طراحـان           2و1اگرچه در شبكه هاي سيم كشي شده از رمزنگاري در لايه            

 فـراهم   2و1يت و رمزنگاري را بـين دو ايـستگاه كـاري روي لايـه               مكانيزم رمزنگاري را جهت امكان تشخيص هو      

  .ساخته اند

رمزنگاري بيسيم به معني محافظت و محدود كردن دسترسي به منابع و ساختار شبكه بيسيم مي باشد اين كار بـراي                     

راحتـي مـي   حملـه كننـده ب  . محافظت در برابر خاصيت بيسيم است كه از ديوار و ساير موانع فيزيكي عبور مي كنـد     

در . تواند به شبكه بيسيم كه سيستم هاي كد گذاري و محدوديت هاي  دسترسي پيـاده سـازي نـشده راه پيـدا كنـد                        

 شبكه با سيستم هاي رمزنگاري      44 شبكه بيسيم    100از هر    Boston در   2001شناسايي هاي به عمل آمده در سال        

  .پياده سازي شده اند

  . هرنوع رمزنگاري از نداشتن آن بهتر استبه خاطر داشته باشيد كه پياده سازي

واضح است كه اگرحمله كننده اي با دو شبكه كه يكي داراي رمزنگاري ضعيف و ديگري بـدون رمزنگـاري باشـد                      

  .مواجه باشد، به شبكه اي كه بدون رمزنگاري است حمله خواهد كرد
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: Wired equivalent privacy (WEP) 

 

بيسيم، استفاده از الگوريتم مناسب رمزنگاري براي محافظت از اطلاعاتي است كـه         از بخشهاي مهم امن كردن شبكه       

  .در هوا منتشر ميشود

WEP           براي امن كردن ارتباط بين كارت شبكه هاي بيسيم و APويرايش اصلي آن قابليت پشتيباني .  ها، بوجود آمد

 بيتي نيـز بـه آن اضـافه         128پشتيباني  ) WEP2( بيتي را داشت كه در ويرايش هاي بعدي        64 بيتي يا    40از كليدهاي   

 براي رمزنگاري استفاده ميكند كه خود داراي ضعف هايي نيـز مـي باشـد و حملـه           RC4 ازالگوريتم   WEP. گرديد

 بـراي رمزگـشايي   Air Snort و WEP crackكننده ميتواند با بكارگيري روش ها و نرم افزارهاي خـاص، نظيـر  

 تنهـا انتخـاب شـما       WEPاگر. اراي ضعف هايي ميباشد، همچنان استفاده ميشود       د WEPاگر چه   .آنها استفاده نمايد  

بعـضي از   . براي رمزنگاري ميباشد بهتر است كه از آن استفاده نماييد و شبكه بدون رمزنگاري را پياده سازي نكنيـد                  

استفاده در   و   WEP، كه يك پروتكل تشخيص هويت ميباشد، به         LEAPسازندگان تجهيزات بيسيم، با اضافه كردن       

  . را پوشش داده اند WEPتجهيزات خود، ضعف 

  : هاAPمحكم سازي 

مانند شبكه هاي سيم كشي شده كه روتر نقش ورودي شبكه از اينترنت را بازي ميكند، در شـبكه هـاي بيـسيم نيـز                         

APها نقش ارتباط بين دو شبكه سيم كشي شده و بيسيم را برقرارمي كند.  

  : ها وجود دارد مانندAPچندين راه براي محكم سازي 

Shutting down SSID Broadcast 

Locking down MAC addresses  

Disabling unused services       

Strong Password                    

     802  .  11ها و ابعاد امنيتي استاندارد قابليت

 ايـن   .دهد  سيم در اختيار قرار مي      ن بي هاي مجزا و مشخصي را براي تأمين يك محيط ام            سرويس 802,11استاندارد  

هـا   ي آن وظيفـه  گردند و   تأمين ميWEP (Wired Equivalent Privacy)ها اغلب توسط پروتكل  سرويس

سـازي آن     يـي كـه ايـن پروتكـل بـه امـن             درك لايه . سيم است   ها و نقاط دسترسي بي      سازي ارتباط ميان مخدوم     امن
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هـاي ديگـر، غيـر از     عبارت ديگر اين پروتكل كل ارتباط را امن نكرده و بـه لايـه        يي دارد، به      پردازد اهميت ويژه    مي

 WEPاين بدان معني است كـه اسـتفاده از   .  است، كاري ندارد 802,11سيم كه مبتني بر استاندارد        ي ارتباطي بي    لايه

يم است و ضامن امنيت كل      س  هاي محلي بي    معني استفاده از قابليت دروني استاندارد شبكه        سيم به   ي بي   در يك شبكه  

  .ارتباط نيست زيرا امكان قصور از ديگر اصول امنيتي در سطوح بالاتر ارتباطي وجود دارد

   

  

  .دهد را نشان مي) WEPصوصاً خ (802,11ي عمل كرد استانداردهاي امنيتي  شكل قبل محدوده

سـيم بـر اسـاس اسـتاندارد          هـاي بـي     در حال حاضر عملاً تنها پروتكلي كه امنيت اطلاعات و ارتباطات را در شبكه             

هايي كه دارد، نوع استفاده از آن همواره امكان نفوذ  اين پروتكل با وجود قابليت.  استWEPكند   فراهم مي802,11

سـت كـه    خاطر داشـت ايـن   يي كه بايد به نكته. كند نحوي، ولو سخت و پيچيده، فراهم ميسيم را به  هاي بي به شبكه 

 در شـبكه  WEPسيم، ريشه در پيكربندي ناصحيح  هاي محلي بي    اغلب حملات موفق صورت گرفته در مورد شبكه       

گذارد، هرچنـد    به عبارت ديگر اين پروتكل در صورت پيكربندي صحيح درصد بالايي از حملات را ناكام مي               . دارد

  .نفسه دچار نواقص و ايرادهايي نيز هست كه في

ي سـيمي     گيرد از سويي است كه نقاط دسترسي با شـبكه           سيم انجام مي    هاي بي   بسياري از حملاتي كه بر روي شبكه      

هـا و    هاي ارتباطي ديگري كه بر روي مخدوم        به عبارت ديگر نفوذگران بعضاً با استفاده از راه        . داراي اشتراك هستند  

كننـد كـه ايـن مقولـه          سيم نفوذ مي    ي بي   سيم، وجود دارد، به شبكه      هاي بي   سيم، خصوصاً مخدوم    افزارهاي بي   سخت

سـت كـه از نظـر سـاختاري و      يـي  سـيم  هاي سيمي و بي   ي اشتراكي هرچند جزءيي ميان امنيت در شبكه         نشان دهنده 

  .فيزيكي با يكديگر اشتراك دارند
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  :گردد  سيم تعريف مي هاي محلي بي  براي شبكهIEEEتوسط سه قابليت و سرويس پايه  

 Authentication  

اين عمل كه در واقع كنترل دسترسـي بـه     . سيم است    ايجاد امكاني براي احراز هويت مخدوم بي       WEPهدف اصلي   

تصل شـوند   هايي را كه مجاز نيستند به شبكه م         اين مكانيزم سعي دارد كه امكان اتصال مخدوم       . سيم است   ي بي   شبكه

  .از بين ببرد

 Confidentiality  

 بـا هـدف ايجـاد امنيتـي در حـدود            WEPها و خـدمات       اين بعد از سرويس   .  است WEPگي هدف ديگر      محرمانه

 جلـوگيري از سـرقت اطلاعـات در حـال           WEPسياست اين بخش از     . هاي سيمي طراحي شده است      سطوح شبكه 

  .سيم است ي محلي بي انتقال بر روي شبكه

 Integrity  

هـا و اطلاعـات در حـال           طراحي سياستي است كه تضمين كند پيام       WEPهاي    ها و قابليت    هدف سوم از سرويس    

ايـن  . گردنـد   سيم و نقاط دسترسي، در حين انتقـال دچـار تغييـر نمـي               هاي بي   تبادل در شبكه، خصوصاً ميان مخدوم     

  .وبيش وجود دارد  ديگر نيز كمهاي ارتباطاتي قابليت در تمامي استانداردها، بسترها و شبكه

Authentication  

سيم را به نقاط دسترسي  ي بي  دو روش براي احراز هويت كاربراني كه درخواست اتصال به شبكه          802,11استاندارد  

  .كند ست و ديگري از رمزنگاري استفاده نمي كنند، دارد كه يك روش بر مبناي رمزنگاري ارسال مي
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  دهد ها نشان مي  را در اين شبكهAuthenticationند شكل زير شمَايي از فراي

   

Error!
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  مقدمه 

ه مي شود با انچه در دستگاه مخابره راديويي استفاده مي شود چندان متفاوت              سيستم راديويي كه در واي فاي استفاد      

مي توانند صفر ها ويك ها را بـه امـواج راديـويي تبـديل كننـد و                  .آن ها قادر هستند مخابره و دريافت كنند         .نيست  

  . سپس آن ها را دوباره به صفر و يك تبديل كنند 

   WIFIتكنولوژي راديويي

  :ن سيستم راديويي واي فاي و يك دستگاه مخابره كوچك وجود دارد سه تفاوت عمده بي

 گيگاهرتز عمل مي كندو آنهـايي       4/2 كار ميكند در فركانس      802,11g و   802,11Bسيستم واي فاي كه با استاندارد       

ره در حـالي كـه يـك دسـتگاه مخـاب     .  گيگاهرتز ارسال مي كنند 5كار مي كنند در فركانس  802,11aكه با ستاندارد

  .فركانس بابلاتر موجب افزايش سرعت انتقال اطلاعات مي شود . مگاهرتز عمل مي كند 49كوچك د رفركانس 

 از تكنيـك  802,11b استفاده مي شودو براي استاندارد  OFDM از تكنيك  802,11g و  802,11aبراي استاندارد 

CCKاستفاده مي شود .  

 مي توانند در هر سه باند مخـابره         802,11b.ايي تغيير فركانس را دارد      سيستم راديويي استفاده شده در واي فاي توان       

كنند يا مي توانند پهناي راديويي در دسترس را به دوازده كانال تقسيم كنند و جهش فركانسي به سـرعت بـين آنهـا                        

ت واي  مزيت جهش فركانسي اين است كه باعث تداخل كمتر مي شود و اجازه مي دهد كه چندين كار                 . انجام شود 

بنابراين سيستم راديويي واي فاي مي تواند ميـزان بـسيار           .فاي به طور همزمان بدون تداخل با يكديگر مداخله كنند           

  . زيادي از اطلاعات را در هر ثانيه مخابره كند

از اين سه باند ارسـال شـوند ، يـا مـي تواننـد پهنـاي بانـد         ميتوانند مسيقيماً بر روي هر يك 602,11bكارت هاي 

 frequency مزيـت . بـين آنهـا تبـديل كننـد      hop frequency كانـال و  اديويي در دسترس را به چندينر

hopping در مقابل اختلال و پارازيت بسيار ايمن تر است و بـه چنـدين عـدد از كـارت هـاي      در اين است كه 

WiFi كننداجازه مي دهد بطور همزمان و بدون ايجاد اختلال در كار هم با يكديگر مكالمه  .  
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 ظرفيت و سرعت انتقال داده با لاتري را نسيت به راديو هـاي              Wi-Fiه دلايلي كه ذكر شد، سيستم هاي راديويي         ب 

 802,11g و   802,11a مگابايت بر ثانيه و بـراي        11 تا   802,11b تاكي دارند، اين سرعت ها براي استاندارد         –واكي  

  . مگابايت بر ثانيه است30در حدود 

 

   : Walkie_Talkie شبكه 

ارزان  Walkie_Talkie آشنا شـويد ، يـك جفـت    اگر مي خواهيد با شبكه سازي بيسيم در ساده ترين سطح آن

ه ارسال و دريافت امـواج راديـويي مـي    راديوهاي كوچكي هستند كه قادر ب اينها.  دلاري را در نظر بگيريد 5قيمت 

. صحبت مي كنيد ، صداي شما توسط يك ميكروفون دريافت مي شـود   Walkie_Talkie يك وقتي در. باشند 

 Walkie_Talkie . شكل يك فركانس راديويي كد گذاري مي شود و توسط آنتن آن ارسال مي گردد سپس به

شما را كه به شكل امـواج راديـويي كـد      خود دريافت كند ، صدايديگر مي تواند امواج ارسال شده را توسط آنتن

نمونـه مثـل ايـن ، بـا      Walkie_Talkie يك . نمايد كند و آن را از يك بلند گو پخش decode گذاري شده

 500امواج را ارسال مي كند و برد آنها مي تواند و برد آنها مي تواند به حدود   وات0,25قدرت سيگنالي در حدود 

  . فوت برسد  1000 تا



 ٨٥

در يك شـبكه بـه    Walkie_Talkie تكنولوژي بياييد تصور كنيم كه شما قصد داريد دو كامپيوتر را با استفاده از

   : هم وصل كنيد

شـما بـراي هـر دو كـامپيوتر روشـي را بـراي        . تجهيز مـي كنيـد   Walkie_Talkie شما هر دو كامپيوتر با يك

   .  دريافت امواج را دارد معين مي نماييدنمودن اينكه آيا قصد ارسال يا مشخص

 Walkie_Talkie متفاوت كه beep  ها به دو1 و 0) دودويي ( را بمنظور تبديل كد هاي باينري  شما روشي

  . تبديل به انجام برساند مشخص مـي كنيـد    ها عمل1 و 0ها و  beep بتواند آنها را ارسال و دريافت كند و بين

مشكلي كه در اين زمينه وجود دارد اين است كه نرخ تبادل داده بسيار آهـسته و   تنها. مي كند اين سناريو عملاً كار 

نمـي   دلاري براي كار با صداي انسان طراحي شده اسـت ، بنـابراين شـما    Walkie_Talkie 5 يك . كند است

  . ثانيه  بيت در1000شايد . توانيد حجم زيادي از داده ها را به اين روش ارسال كنيد 

 فاي در صنعت تلفن همراه  كارگيري واي به

  

  :اشاره 

هاي تلفن همراه همواره مشتاق هستند تا شما و دوستانتان را هر ساله به تعويض گوشي قـديميتان                    سازندگان گوشي 

سال پيش از ايـن، امكانـات موجـود روي     تا يك . هاي جديد و مجهز به انواع امكانات پيشرفته ترغيب كنند        با نمونه 

شد كه با     نسل پس از آن شامل دستگاهي مي      . ك گوشي همراه پيشرفته شامل دوربين عكاسي و پخش موسيقي بود          ي

اي  گرفت و بالاخره در چند ماه گذشته پخش ويـديو آخـرين گزينـه            ضخامت بسيار كم به راحتي در جيب جاي مي        
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هاي مختلـف     رغم معرفي انواع مدل      به با اين وجود و   . هاي همراه ظاهر شد     بود كه بر صفحه نه چندان بزرگ گوشي       

هاي شكلاتي و تاشو، اين وسيلهِِ هميشه همراه، به طـور بـسيار               هاي باريك و ضخيم، گوشي      هاي همراه، مدل    گوشي

دهـي مناسـب و       كننـده، عـدم آنـتن       هـاي گـيج     آيد؛ به ويژه با اينترفيس      اي ناكارآمد و ناقص به نظر مي        كننده  ناراحت

 به اين وضـعيت  Cingular Wirelessآيا وقت آن نرسيده است كه نوكيا با همكاري شركت . هاي ناخواسته پيام

  پايان داده و باعث شوند تا اين شبكه پر از وصله و رفو بهتر كار كند؟

هاي همراه كـه امـسال    گويند نسل بعدي فناوري تلفن دهد، اما سازندگان گوشي مي      كس قولي نمي    در اين رابطه هيچ   

شد، علاوه بر راحتي در استفاده، مشكلات كمتري در مسائل ارتباطي داشـته و بـه خـاطر دارا بـودن                     معرفي خواهد   

همچنين صنعت موبايل اميدوار اسـت بـه فنـاوري          . اي، ارزش امتحان كردن را دارد       امكان تبادل اطلاعات چندرسانه   

ش ابزارهـاي موبايـل   ، مهنـدس ارشـد بخ ـ  Rob N. Shaddockهايي دست يابد كه بنا به گفتـه   ساخت گوشي

اين تصور جذابي است كه بخواهيم يك گوشي هر         .  محسوب گردند  >كنترلي براي زندگي شما   <شركت موتورولا،   

كه شما سـرگرم      سي را انجام دهد؛ آن هم درحالي        هاي تلويزيون گرفته تا بروزرساني تقويم پي        كاري، از ضبط برنامه   

  .كارهاي خود هستيد

اگر تنها يك كار وجود داشته باشد كه سازندگان      . روي نكنيم   رسند، اما بگذاريد زياده      مي اين تصورات، جالب به نظر    

هـا يعنـي       صحيح انجام گيرد، اين يك كار، بهتر انجام دادن همان وظيفـه اصـلي گوشـي                 ها مايل هستند    اين دستگاه 

همـان  . فـاي   بـه نـام واي  صنعت موبايل پاسخي براي اين تمايـل يافتـه اسـت؛ پاسـخي    . برقراري تماس خواهد بود 

 . هاي خود را به هم متصل كنيد سي سيم پي سازد توسط آن به صورت بي مي اي كه شما را قادر فناوري

   پهناي باند پشتيبان

هـاي    دارد و در مكـان     BTSدر حال حاضر كيفيت ارتباط موبايل بستگي به موقعيت قرارگيري شما نسبت به آنـتن                

كس بهتر از شش ميليـون كـاربر در    هيچ. نخواهيد توانست از گوشي خود استفاده كنيدمسقف نيز در خيلي از موارد   

. كنـد   ايالات متحده كه براي داشتن تحرك كامل دست از خطوط تلفن ثابت خود كشيدند، اين مشكل را لمس نمـي                   

انـسورها و در  هـا، در داخـل آس   در بيمارسـتان <: گويد سيتي مي  ساله مدرس موسيقي و ساكن كانزاس   34پل آوبري   
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براي حـل ايـن مـشكل نوكيـا و          . توانم تماس خوبي داشته باشم      كه كنار يك پنجره قرار نگيرم، نمي        مدرسه تا زماني  

هـا،    ها را در خانـه      فاي را معرفي كنند و آن        شبكه واي   دوگانه )Hotspots( موتورولا تصميم گرفتند تا نقاط تماس       

هاي موبايل در مجاورت اين  عات گوشي اطلا. كه لازم باشد، نصب نمايند   دفاتر، نقاط اتصال جاوا و هرجاي ديگري        

البته ميزان موفقيـت ايـن      . نقاط تماس بدون بروز اختلال و مشكل از يك سيستم به سيستم ديگر منتقل خواهند شد               

 يـك تركيـب قدرتمنـد و كـارا           فـاي   هـاي سـلولي و واي       تركيب شـبكه  <. فناوري در آينده مشحص خواهد گرديد     

  .، استWi-Fi Alliance اين گفته فرانك هانزليك، مدير گروه تجاري >.باشد مي

هاي دو حالته از دو       گوشي. هاي تلفني انجام خواهد داد      فاي كاري بيش از پايدار ساختن تماس        از لحاظ تئوري، واي   

 دو  T-Mobile شـركت    .نمايـد   باند را ايجاد مي     فاي نيز سرعت پهن     شوند و اتصال واي     طريق به اينترنت متصل مي    

هـاي    البته هماننـد تمـام تجهيـزات موبايـل، مـدل           .كنند  هاي اين شركت كار مي      مدل گوشي معرفي نموده كه با آنتن      

بـراي مثـال،   . شـود  ظرفيت و مدت دوام باتري عنـصر مهمـي تلقـي مـي       . نخستين ممكن است ايراداتي داشته باشند     

امـا پرگـويي و حـرف زدن در تمـام           . ه كامپيوتر ديگر به وجود آمد     فاي جهت انتقال اطلاعات از يك كامپيوتر ب         واي

 -هاي اوليه قادر خواهند بود چهار         گويند مدل   سازندگان مي . كند  طول روز با تلفن، تمام نيروي باتري را مصرف مي         

هشت سـاعت    به مرزآنان اميدوارند تا در انتها بتوانند. فاي را پشتيباني نمايند  وگو با استفاده از واي      پنج ساعت گفت  

زمينـه   هاي خـوبي در ايـن   در ابتدا مشكلاتي وجود داشت، اما ما پيشرفت <: گويد  هانزليك همچنين مي  . دست يابند 

  .نيز صادق هستند Live TVهاي فعلي ويديويي يعني  اين موارد درباره سرويس. ايم داشته

و  Mobile ESPN ،Verizon Wirelessهـاي بـزرگ فعـال در ايـن حـوزه يعنـي        گونه كـه شـركت   مردم آن

Amp'd Mobile بـا اسـتفاده از   . كـشند  ها صف نمـي   آرزويش را دارند، براي دريافت اشتراك مقابل اين شركت

شود، خبرهـاي    بيشترين چيزي كه عايد كاربر مي .Cingular Wireless يا Sprint Nextel Corpخدمات 

اي درهمان زمان و در نزديكي        حال، چنانچه عده    با اين .  خواهد بود  ان يا خلاصه اعلام نتايج ليگ بيسبال        ان  كوتاه سي 

شـود يـا اصـلاً     افتد؟ تصوير دريافتي يا محو مي ها را مشاهده كنند، آن وقت چه اتفاقي مي شما بخواهند همين كليپ   

 RelevantC Businessسيم از شركت مشاور  هاي بي پل كاتالانو شريك و متخصص شبكه. شود دريافت نمي
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Group هاي يك شركت كابلي را براي استفاده صدها كاربر روي            توانيد برنامه   در حال حاضر شما نمي    <: گويد  ، مي

  >.شبكه سلولي پخش كنيد

باشـد؛ ماننـد آنچـه        هـاي جديـد مـي       گـذاري روي سيـستم      براي حل اين مشكل، صنعت موبايـل در حـال سـرمايه           

Qualcomm        ديگري كه توسط نوكيا، اينتـل، موتـورولا و ديگـران    در دست ساخت دارد و همچنين شبكه رقيب

اي  هاي كـابلي و مـاهواره   هاي زنده تلويزيوني را همانند شبكه اند تا سيگنال ها قول داده  اين شركت . شود  پشتيباني مي 

ها در آن واحد توانايي پخش بيست تـا سـي كانـال را دارنـد و                   اين سيستم . در سطح وسيعي از كشور پخش نمايند      

هاي پرتحرك ماننـد فوتبـال و بـسكتبال را فـراهم              ي آنان به شكلي است كه قدرت كافي براي تماشاي صحنه          طراح

 انتظـار دارد تـا   Verizon Wireless.هاي فعلي قادر به انجام آن نيـستند  اي است كه فناوري اين ويژگي. ميĤورند

اما عده كمي معتقدند كـه      . رش دهد  را در نيمي از بازار تحت كنترل خود گست         Qualcommانتهاي سال سرويس    

گونه كه پيش از اين و در تبليغات نشان داده شد كـار كنـد و در انتهـا تبـديل بـه يـك موفقيـت                             اين سرويس همان  

 كنند، مـستلزم ايـن      >نگاه<كه گوشي تلفن خود را        ها كاربر به اين     علاوه برآن، وادار ساختن ميليون    . چشمگير گردد 

اي در اندازه يك شكلات       مسلماً كار آساني نخواهد بود تا وسيله      .  باشند >گوشي< شبيه   ها كمتر   است كه اين گوشي   

  .كردن مايكروويو باشد ساخته شود و كار كردن با آن به سادگي روشن

به . باشند  اما سازندگان و طراحان به سختي در حال كار روي امكان حذف كليدها و افزودن فرامين صوتي بيشتر مي                  

اي مثل جـام جهـاني، در         وجو در مورد مسئله     ين دكمه و سرگرداني در بين منوها به منظور جست         جاي فشردن چند  

، پـس از    >وجوي جـام جهـاني      جست<هاي آينده با فشار دادن تنها يك كليد و بر زبان آوردن فرمان صوتيِ                 گوشي

تر شده و بـه       دهي نيز كوتاه   زمان پاسخ . شوند  چند لحظه چندين لينك درباره اين مطلب روي صفحه نمايش داده مي           

حتي به اندازه يك كليك هـم منتظـر   <، Sprint Nextel، جانشين مديريت محصولات John C. Burrisگفته

هم قـسمتي كـه منتظـرش بوديـد؛ يعنـي اسـتفاده از                اين. درخواست شما همانجا حاضر و آماده است      . نخواهيد ماند 

هـاي ديجيتـالي،      اي نه چندان دور محتويات شامل عكـس          در آينده  .گوشي موبايل به عنوان كنترل از راه دور جهاني        

سي ترجيحـاً     هاي تماس پيش پا افتاده، به جاي ذخيره روي يك پي            هاي تلويزيوني يا حتي فهرست      موسيقي، نمايش 
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حال يك گوشي موبايل شما را قادر خواهد ساخت تـا از هـر جـا بـه ايـن                      در اين . روي اينترنت ذخيره خواهند شد    

  .عات دسترسي داشته باشيداطلا

توانيد از گوشي خود      همچنين مي . سي خود يا يك تلويزيون بفرستيد       ها را روي پي     توانيد به وسيله آن عكس      شما مي 

توانيـد از گوشـي       به همين شكل مـي    . كه در راه هستيد، كليپ ويديويي را براي شما ذخيره كند            بخواهيد تا در زماني   

كـه بـه سـمت پاركينـگ           خود در منزل استفاده نموده و در حـالي          يجيتالي مورد علاقه  براي گوش دادن به موسيقي د     

گونـه كـه تـاكنون     در آخر شما قادر خواهيد بود گوشي خـود را آن    . ها را به ماشين خود انتقال دهيد        رويد، آهنگ   مي

با آغاز  . كنيم  بت نمي جا از يك تغيير كوچك در محدوده مد صح          ما در اين   .سازي كنيد   ممكن نبوده است سسفارشي   

 يك قدم حساس ديگـر برخواهنـد داشـت و    Verizon Wireless و Sprintهايي همچون  سال جديد، شركت

. سازند تا صفحه گوشي خود را به هر اطلاعاتي كه مايـل هـستند، مـزين نماينـد                  هاي همراه را قادر مي      كاربران تلفن 

هـاي بـورس را مـشاهده     علاقه خود يـا آخـرين قيمـت     وردكافي است گوشي را روشن كنيد تا نتايج تيم ورزشي م          

 چـه   >.شود  جايي كاربر، به گوشي او ارسال مي        اطلاعات در طول شب يا در مدت جابه       <: گويد   مي Burris. نماييد

هـاي ويـديويي زمينـي بـالاخره          كار را انجام دهند و اقتدار شبكه         و ديگران بتوانند اين    Sprintداند؟ شايد     كسي مي 

  .شودشكسته 

  آنچه شما نياز داريد براي ساختن يك شبكه بيسيم

معمول ترين شبكه هاي بي سيم شامل يك مسير ياب يا           .براي ساختن يك شبكه بيسيم نياز به چند عضو پايه داريد            

به تعداد كامپوتر هاي متصل (و كارت شبكه بي سيم )WAP يا Wireless Access Point(دستگاه نقطه دستيابي

به عنوان مثال فرض كنيم در حال پيكربندي يك شبكه بي سيم در خانه اي هستيد كـه دو كـامپيوتر                     .تندهس)به شبكه 

گام اول باي ساخت شبكه آن است مسير يـاب بيـسيم    .روميزي يك ارتباط اينترنت باند عريض و يك لپ تاپ دارد          

روتزهاي به سوي اينترنـت تبـديل       وقتي مسير ياب به درستي پيكربندي شود به د        .را به مودم باند عريض وصل كنيد      

 ثبت شـده داخلـي اختـصاص مـي يابـد كـه              IPبه هر كامپيوتر وصل شده در پشت مسير ياب يك نشاني            .مي شود 

  . استx.x.192,168معمولا در محدوده 
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 اختصاص مي يابد را بر دوش مي گيرد و آن           ISP كه به وسيله   – ثبت شده    IPمسير ياب ترافيك ورودي از نشاني       

 network Address(يـا   NATايـن خـصوصيت كـه بـه     . مقتـضي هـدايت مـي كنـد    I Pا را به نـشاني  داده ه

Translation(مشهور است يك لايه پايه حفاظتي بين كامپيوتر هاي شما و اينترنت به وجود مي آورد.  

شبكه هـاي  كارتهاي .پس از پيكربندي مسيرياب گام بعدي نصب كارتهاي شبكه بي سيم در هر كامپيوتر شبكه است     

 ماننـد  PCI كه شـبيه بـه سـاير كارتهـاي     PCIبعضي از آن كارتهاي متداول      .بيسيم در انواع متنوعي عرضه شده اند      

  .كارتهاي صذا نصب مي شوند

اگر پي سي يا نـوت بـوك        .  تبعيت مي كنند   PCMCIAبعضي ديگر باي لپ تاپ هاساخته شده اند و از استاندارد            

نـصب آداپتـور شـبكه      . بهره بگيريـد   USBشد مي توانيد از آداپتورهاي بي سيم        اضافي نبا )slot(شما حاوي شكاف  

اسـت رابطـه آن را بـه يـك درگـاه       USBآن را در يك شكاف خالي فرو كنيـديا اگـر از نـوع    .معمولا آسان است 

USB و سپس وقتي كامپيوتر خود را رئشن مي كنيد سيستم عامل بايد اين وسيله جديد را شناسايي كند                  .وصل كنيد

دستگاه رانها معمولا بر روي يـك سـي دي يـا ديـسكت قـرار دارنـدو                  .جديد را نصب كند   )driver(دستگاه رانهاي 

وقتي دستكاه رانها نصب شدند كامپيوتر را باز راه انـدازي           .ويندوز مي تواند آنها را شناساييو براي آداپتور نصب كند         

اپتور عرضه شده است رابراي پيداكردن امواج هوايي مربـوط      كنيد و برنامه خدماتي ارتباط بي سيم را كه به همراه آد           

اگـر همـه    .)ويندوز اكس پي خود امكاناتي براي اداره ارتباطات شبكه بي سـيم دارد            .(به مسير ياب به اجرا در آوريد      

چيز درست كار كند و شما در برد موثر شبكه باشيد مسير ياب بايد در يك فهرست به عنوان يـك ارتبـاط موجـود                         

  .  كليك كنيد و كار برپايي شبكه تمام استconnectionر شود روي دكمهظاه

   با رايانهWi-Fiتركيب سيستم 

 داخلي هستند و در غير اين صورت نيازمنـد نـصب يـك    Wi-Fiامروزه اغلب رايانه هاي لپ تاپ مجهز به سيستم    

 در سيـستم    Wi-Fiانيد يك كارت    شما مي تو  .  بر روي لپ تاپ و يا رايانه روميزي خود خواهيم بود           Wi-Fiكارت  

802,11a   802,11 ياb   802,11 و ياg  802,11 تهيه كنيد كه البته نـوعg    802,11 نـسبت بـه تجهـزاتb  از سـرعت 

 كـه در محـل مخـصوص        PCMCIAبراي لپ تاپ ها اين تجهيزات در قالب كارت هاي           . بالاتري برخوردار است  

  . عرضه مي شوندUSBريق يك درگاه خود نصب مي شوند و يا به صورت اتصال خارجي از ط
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پس از نصب   .  براي اين منظور استفاده كنيد     USB و يا درگاه     PCIبراي رايانه ها روميزي، مي توانيد از كارت هاي          

اين تجهيزات كاربر قادر است تا در مكان هايي كه اينترنت به شكل بدون سيم ارائه مي شود با داشتن يك اشتراك،                      

  .  و به شبكه متصل شوداز خدمات بهره گرفته

  فاي را به دستگاه خود اضافه كنيد واي

  

  اشاره  

. رسد نظر مي فاي با گسترش روزافزون اين فناوري يك امر ضروري به        فون به واي     يا اسمارت  PDAمجهز بودن يك    

اً اولين راه حـل،  كنيد؟ مسلم  حال اگر شما هم مانند من دستگاهي داشته باشيد كه فاقد اين فناوري باشد، چه كار مي                

هـا افـزودن      يكـي از ايـن راه     . تري نيز براي اين مشكل وجود دارد        هاي ارزان   جديد است، اما راه    PDAخريدن يك   

فـاي    انـدازيم و كـارت واي       در ادامه نگاهي به اين روش مي      . باشد  فاي به صورت خارجي به دستگاه مي        سيستم واي 

  .كنيم  را بررسي ميSpectecشركت 

. كنند و بسياري نيز داراي دو درگاه حافظـه هـستند            هاي حافظه استفاده مي     امروزي از درگاه   PDAهاي    هاكثر دستگا 

اگـر  . هـستند ) CF (Compact Flash و) Secure Digital) SD ها ايـن دو درگـاه از نـوع    در اكثر دستگاه

استثناي اين مـسئله شـركت سـوني        البته  . باشد   مي SDدستگاهي نيز داراي يك درگاه حافظه باشد، آن درگاه از نوع            

  در اكثر تجهيزات همراه . كند استفاده مي memory stickهاي حافظه خاص خود، يعني  باشد كه از كارت مي
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كـارت  .شود استفاده مي Mini SDو نوع كوچك شده آن  SDهاي حافظه  ها امروزه از كارت فون  از جمله اسمارت

توان به موسيقي گوش داد يا به فيلمي نگاه كـرد؛             عات شده و بدون آن نمي     حافظه باعث افزايش توانايي ذخيره اطلا     

   ؟ چرا

در حال حاضر حداكثر ظرفيت كـارت حافظـه         . ها مقدار حافظه داخلي براي اين كار كافي نيست          كه در اكثر دستگاه   

SD     چهارگيگابايت و كارت mini SD  اين محدوديت ظرفيت در كارت      . باشد  دوگيگابايت ميCF ـ  ر بـوده و    كمت

. شـود  ها براي كاربردهاي ديگري نيز اسـتفاده مـي   از اين درگاه.باشد  گيگابايت مي32حداكثر ظرفيت اين نوع كارت      

هـاي    ساخته شـده اسـت كـه قيمـت         GPSفاي، بلوتوث و      انواع مختلف دوربين، واي    CFطور مثال، براي درگاه       به

  .مناسبي نيز دارند

پشتيباني كند، از اين درگاه نيز ) Secure Digital Input /Output) SDIOاز فناوري  SDحال اگر درگاه 

علاوه بر وسايل جانبي نامبرده، اسكنر باركد و گيرنـده امـواج تلويزيـوني نيـز                . توان براي وسايل جانبي بهره برد       مي

 نـسبت وسـايل     ايـن وسـايل بـه     . البته استفاده از اين وسايل به اين راحتي نيست        .براي اين درگاه طراحي شده است     

داشته باشيد كه  Pocket PCدر ضمن اگر يك . شوند تر بوده و در بازار به راحتي پيدا نمي گران CFجانبي درگاه 

مـثلاً  . دهنـد  اند كه دو كار را با هم انجام مي      هاي جديدي به بازار آمده      كنيد؟ كارت   دارد، چه مي   SDفقط يك درگاه    

 miniهـاي   دانيـد كـارت   طـور كـه مـي    همان . حافظه فلاش نيز دارند مگابايت256هم بلوتوث هستند و درضمن 

SD    هاي    نمونه كوچك شده كارتSD اين فناوري نيز از  . هستندSDIO البتـه محـصولات ايـن    . كنـد  پشتيباني مي

فـاي را بـه    باشـد كـه واي    مـي  mini SD يك كـارت  SDW-822. گروه به علت اندازه كوچك بسيار كم هستند

امـروزه بيـشتر بـه كـارت      Communicatorفـون و   اسمارت ،PocketPcتوليدكنندگان . افزايد دستگاه شما مي 

mini SD ايـن كـارت بـراي    .باشـد  اند و علت اين علاقه، استفاده بهينه از فضا در داخل دستگاه مـي  علاقمند شده

   . يار ساده استنصب كارت بس. باشد، بسيار مناسب است فاي مي كه فاقد واي HP hw 6515دستگاهي مانند 

افزار داخلي ويندوز موبايل      بعد از آن نرم   . انداز را نصب كنيد     آن را به جاي كارت حافظه وارد كنيد و راه         . كافي است 

متر است، كيفيت سـيگنال   كه آنتن اين كارت در حد چند ميلي          با اين . كند  شناسد و با آن كار مي       فاي را مي    كارت واي 

. كنـد   كند و در اكثر اوقات ارتباط مناسبي برقرار مي           استفاده مي  802,11bاز استاندارد   اين كارت   . بسيار خوب است  
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تر از    فاي را در فضاي اندكي بزرگ       اند تا تمام اجزاي يك سيستم واي        مهندسان سازنده اين كارت تلاش زيادي كرده      

باشـد و بـا توجـه بـه         دلار مي قيمت كارت در بازار جهاني در حدود صد و ده            .يك سيستم كارت موبايل جا بدهند     

 . رسد فاي گزينه مطلوبي براي بسياري از كاربران است، قيمت اين كارت مناسب به نظر مي كه واي اين

  مشخصات

 PA: هـاي امنيتـي      پروتكـل  11Mbps/5,5Mbps: سرعت IEEE 802,11b:  پروتكل ارتباطي  SDW-822: مدل 

   1,5gr ;وزن20*28*104:  ابعاد WEPو

   ويدش باز وصل نWiFi به شبكه هاي

 .اي است كه مانع اتصال خودكار به نقاط دسترسي ناامن شود مطمئن شويد كه تنظيمات سيستم به گونه

سيم آزاد، كامپيوتر شـما را در معـرض خطـرات              يا مسيرياب بي   hotspot باز مثل يك     WiFiاتصال به يك شبكه     

فعال نيست ولي اغلب كامپيوترها داراي تنظيماتي هستند كه         هرچند به طور معمول اين امكان       . فراواني قرار مي دهد   

طـور موقـت       جز در موارد ضـروري و بـه         اين تنظيمات به  . كنند  امكان اتصال خودكار بدون اطلاع كاربر را فراهم مي        

  .نبايد فعال باشد

سيم كامپيوتر را بررسي       باز، مجاز است يا نه، تنظيمات بي       WiFiهاي    كه آيا اتصال خودكار به شبكه       براي بررسي اين  

 Automaticallyسـيم    هـستند، تنظيمـات بـي   Windows XPبراي مثـال در كامپيوترهـايي كـه داراي    . كنيد

connect to non-preferred networksشود  ناميده مي.  
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  : براي بررسي مراحل زير را انجام دهيد

  .يد بروWindows Control Panel به گزينه start از منوي           �

  برويدNetwork Connectionsبه گزينه           �

                                                                        Properties گزينـه  و كنيـد  راسـت  كليـك  Wireless Network Connectionبـر روي             �

 .كنيد انتخاب را

 . كنيد كليكWireless Networksروي گزينه            �

 . كليك كنيدAdvanced بر روي دكمه           �

 را پيـدا كنيـد، اگـر    Automatically connect to non-preferred networksگزينـه            �

 .انتخاب شده بود اين تنظيمات فعال است در غير اين صورت غيرفعال است

 

  

 Automatically connect to non-preferredطـور پـيش فـرض      بـه Windows XPاگرچـه در  

networks               كـاربران بايـد    . كنند   فعال نيست، برخي كاربران براي سهولت اتصال به شبكه خودشان آن را فعال مي
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 تنظيم كنند كه اجازه اتـصال خودكـار را   Windows XP Preferred networksشبكه خودشان را به عنوان 

  .ندها را غيرفعال كن دهد و اتصال خودكار به بقيه شبكه مي

  .ايستا اختصاص دهيد) IP(به تجهيزات آدرس . 7 

 راحـت   DHCPاختصاص آدرس پويا با استفاده از       .  است DHCPاختصاص آدرس ايستا جايگزيني براي پروتكل       

 .تر است و هم چنين به كامپيوترهاي سيار اجازه مي دهد كه بين شبكه هاي مختلف جابه جا شوند

  : از جملهآدرس دهي ايستا نيز مزايايي دارد،

آدرس ثابت ترجمه آدرس را بهتر پشتيباني مي كند، بنابراين يك كامپيوتر روي شبكه با نام دامنه اش به طور                     �

 بهتر است آدرس ايستا داشته FTP مخصوصا سرورهايي مثل سرور وب و سرور    . مطمئن قابل دستيابي است   

  .باشند

 .ري در برابر حملات امنيتي فراهم مي كند محافظت بيشتDHCP استفاده از آدرس دهي ايستا در مقابل �

 .  را پشتيباني نمي كنندDHCP برخي تجهيزات شبكه پروتكل �

 .استفاده از آدرس دهي ايستا براي تمام اجزاي شبكه تضمين مي كند كه ناسازگاري آدرس ها رخ نمي دهد �

  :لهآدرس هاي ايستا بايد از محدوده آدرس هاي خصوصي استاندارد انتخاب شود از جم

   "10,255,255,255" تا "10,0,0,0" �

  "172,31,255,255" تا "172,16,0,0" �

  "192,168,255,255" تا "192,168,0,0" �

برخلاف تصور اكثر افراد، تمام آدرس هاي اين محدوده ها . اين محدوده ها تعداد زيادي آدرس را پشتيباني مي كنند

  . نمي توانند انتخاب شوند
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  : ست نكات زير را مدنظر داشته باشدبراي انتخاب آدرس در

اين آدرس ها بـرا ي اسـتفاده پروتكـل          .  تمام مي شوند را انتخاب نكنيد      "255" يا   "0" آدرس هايي كه با          .1

  .هاي شبكه رزرو شده اند

 يـا   "10,0,0,1" آدرس هـايي مثـل    . آدرس هاي ابتداي يـك محـدود آدرس خـصوصي را انتخـاب نكنيـد                   .2

ايـن آدرس هـا اولـين آدرس هـايي          .  معمولا به مسيرياب ها ي شبكه اختصاص مـي يابنـد           "192,168,0,1"

 .هستند كه معمولا يك نفوذگر تلاش مي كند به آن ها نفوذ كند، بنابراين بهتر است از آن ها استفاده نكنيد

مثال، بـراي پـشتيباني     براي  .  شبكه شما مي باشد استفاده نكنيد      mask از آدرس هايي كه خارج از محدوده           .3

 تنظـيم   "255,0,0,0" شبكه براي تمام سيستم هـا بايـد بـه            x.x.x"، mask.10"تمام آدرس هاي محدوده     

 .شود، در غيراين صورت برخي آدرس هاي ايستاي اين محدوده كار نمي كنند

  ها فعال كنيد قابليت فايروال را روي تمام كامپيوترها و مسيرياب. 8

  . ارزان ترين راه ها براي محافظت از شبكه در برابر حملات استفاده از فايروال شخصي استيكي از آسان ترين و

 هاي امن قرار دهيد ها و نقاط دسترسي را در مكان مسيرياب. 9

اگـر يـك    .  به ميزان زيادي بستگي به قدرت سيگنال مسيرياب يا نقطه دسترسي بي سـيم دارد               Wi-Fiكارآيي شبكه   

client   از محدوده قدرت سيگنال قرار بگيرد ارتباط آن با شـبكه قطـع مـي شـود يـا ارتبـاط بـسيار                        بي سيم خارج 

هاي بي سيم واقع شده در لبه شبكه ممكن است به دفعات زياد ارتباطشان قطع شود، ولـي                  Client. باشد  ضعيف مي 

ردي همچون فاصـله،     بي سيم در محدوده قدرت سيگنال هم باشد، كارآيي شبكه از موا            Clientحتي زماني كه يك     

 .انسداد، يا تداخل تاثير مي گيرد

  :براي تعيين محل قرار گرفتن تجهيزات بي سيم نكات زير را مدنظر داشته باشد

اولين و مهم ترين نكته اين است كه، از قبل جايي را براي مسيرياب يا نقطه دسترسي بي سيم در نظـر                              �

با وجود اين كـه روش آزمـون و خطـا           . قطه متفاوت امتحان كنيد   سعي كنيد تجهيزات را در چندين ن      . نگيريد
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راهكار علمي براي يافتن محل قرارگيري تجهيزات بي سيم نيست اما از ديدگاه عملي بهترين روش براي بـه                   

  .دست آوردن حداكثر كارآيي است

هـايي كـه از     Client. سعي كنيد مسيرياب يا نقطه دسترسي بي سيم را نزديـك بـه مركـز قـرار دهيـد                          �

هايي كه نزديك ايستگاه مركزي هستند ، فقـط از          Clientايستگاه مركزي فاصله بيشتري دارند، در مقايسه با         

 . درصد پهناي باند بهره مند مي شوند50 تا 10

 و Clientهرگونه مانعي در فاصله خط ديـد بـين   . تا حدامكان سعي كنيد از موانع فيزيكي دوري كنيد               �

ديوارهاي آجري، خشتي، يا ساروج اندود بيش تـرين         . مركزي باعث كاهش قدرت سيگنال مي شود      ايستگاه  

 .تاثير منفي را دارند ولي موانع ديگر نيز باعث كاهش قدرت سيگنال مي شوند

باعـث  ... برخي سطوح بازتابي مثل پنجره ها، آينـه هـا و            . تا حد امكان از سطوح بازتابي اجتناب كنيد               �

 .و در نتيجه كارآيي شبكه مي شود WiFiحدوده قدرت سيگنال هاي كاهش م

مسيرياب يا نقطه دسترسي بي سيم را حداقل به فاصله يـك متـر از ديگـر تجهيزاتـي كـه در محـدوده                              �

اين ابزارها مي تواند شامل تلفن بي سيم، اجـاق هـاي            . فركانس مشابه سيگنال بي سيم مي فرستند قرار دهيد        

 .باشد... و مايكروويو 

همچنين مسيرياب يا نقطه دسترسي بي سيم را دور از تجهيزات الكتريكي كه باعث ايجاد تداخل مي                      �

 .شوند قرار دهيد

اگر مكان مناسبي كه پيدا كرديد فقط به طور مرزي قابل قبول شود، آنتن هاي ايستگاه مركزي را بـراي                            �

يد آنتن هاي مسيرياب و نقاط دسترسي بي سيم را بچرخانيد و محـل آن را                مي توان . بهبود كارآيي تنظيم كنيد   

 .تغيير دهيد، دستورالعمل هاي كارخانه سازنده را اعمال كنيد تا بهترين كارآيي را به دست آوريد

 تغييـر   اگر با استفاده از اين نكات و دستورالعمل ها باز هم مشكل داريد، مي توانيد به عنوان مثال آنتن هاي خود را                     

  .دهيد، يك تكراركننده نصب كنيد، يا در مواردي ايستگاه مركزي ديگري پيكربندي و استفاده كنيد
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  .كنيد تجهيزات را خاموش كنيد در فواصل زماني طولاني كه از شبكه استفاده نمي. 10

 دهنـد اكثـر     به همـين خـاطر دارنـدگان شـبكه تـرجيح مـي            . اغلب ارتباطات اينترنت باندپهن هميشه برخط هستند      

 .تجهيزات شبكه مثل مسيرياب يا مودم روشن بماند حتي اگر براي مدت هاي طولاني بدون استفاده باشند

ولي آيا شبكه هاي محلي هم لازم است هميشه روشن بمانند؟ خاموش كردن تجهيزات شبكه چـه مزايـا و معـايبي                      

  دارد؟

كه را هنگامي كه استفاده اي از آن ها نمي شود، بررسي     در ادامه برخي از مزايا و معايب خاموش كردن تجهيزات شب          

  :مي كنيم

زماني .  خاموش كردن تجهيزات شبكه زماني كه در حال استفاده نيستند، باعث افزايش امنيت شبكه مي شود           :امنيت

  .كه تجهيزات شبكه خاموش باشند نفوذگران قادر به انجام كاري نيستند

در برخـي  . ن تجهيزات شبكه باعث صرفه جويي در هزينه ها مي شود    خاموش كرد  :صرفه جويي در مصرف برق    

كشورها اين صرفه جويي چندان قابل توجه نيست اما در برخي كشورها نيز به علت بالا بودن هزينـه انـرژي ميـزان               

  .قابل توجهي است

مالي منتج از    جدا كردن تجهيزات شبكه باعث جلوگيري از خرابي هاي احت          :محافظت در برابر اعوجاج سيگنال    

ممكن است گفته شود كه محافظ ها هم قادرند از ابزارها در برابر اعوجاج مراقبـت كننـد               . اعوجاج سيگنال مي شود   

  .ولي اين محافظ ها به خصوص انواع ارزان قيمت آن قادر به مراقبت در برابر نوسانات شديد نيستند

تجهيزات شبكه باعث كاهش طول عمـر آن هـا مـي        قطع و وصل مدام منبع انرژي        :قابليت اطمينان سخت افزار   

به عبارت ديگر، دماي زياد هم باعث كـاهش طـول همـه ابزارهـاي                .ديسك درايوها اغلب آسيب پذير هستند     . شود

هميشه روشن گذاشتن تجهيزات شبكه در مقايسه با زماني كه تجهيزات گهگاه خاموش مـي شـوند،             . شبكه مي شود  

  .تري مي شوداحتمالا باعث آسيب هاي بيش 

بعد از خاموش و روشن كردن تجهيزات ممكن است فرآيند برقراري ارتبـاط مجـدد                :قابليت اطمينان ارتباطات  

به عنوان مثال بايد ابتدا مودم هاي باندپهن        .  بايد فرآيند راه اندازي مجدد را با احتياط دنبال كنيد          .با خطا مواجه شود   
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همچنين اگر هنگام راه اندازي يا نـصب        . ه مودم آماده شد، روشن شوند     روشن شوند و ابزارهاي ديگر پس از اين ك        

با خطايي مواجه مي شويد حتما راه حلي براي آن پيدا كنيد در غيـراين صـورت ممكـن اسـت در آينـده منجـر بـه                      

  .مشكلات بزرگ تري شود

يا مكـان هـايي كـه       شبكه مثل مسيرياب بي سيم يا مودم ممكن است در مكان هايي مثل سقف                تجهيزات :سهولت

هنگام خاموش كردن اين تجهيزات احتياط نموده و به جاي استفاده . دسترسي به آن ها سخت است قرار داشته باشد       

  .از دكمه خاموش و روشن كردن تجهيزات، رويه هاي توصيه شده توسط كارخانه سازنده را حتما رعايت كنيد

پيشنهاد مي شود كه در زمان هايي كه از شـبكه اسـتفاده نمـي             به طور خلاصه با درنظر گرفتن ملاحظات فوق الذكر          

  . مزاياي امنيتي آن به تنهايي كافي است تا اين كار را انجام دهيم. كنيد تجهيزات را خاموش كنيد

  WIFIآگاهي و درك ريسك ها و خطرات 

ساختار شما را تهدييـد مـي    هستيد ابتدا بايد از ريسك ها و خطراتي كه زير  WIFIوقتي شما مشغول يافتن ابزار  

يك مهـاجم ممكـن اسـت       . يكي از بدهي ترين ريسك ها تهديد ترافيك خود شبكه بي سيم است            .كنند آگاه شويد    

 شبكه شما دسترسي به شبكه شما يا حتي تغيير داده هايي كه از طريق شبكه منتقـل مـي شـوند علاقـه                        sniffingبه

 ترافيـك يـا     sniffingيد كه به هر دليلس رمز گـذاري نـشده باشـد             اگر شما داراي نقاط دسترسي باش     . داشته باشد 

 wepاما حتـي بـراي شـبكه هـايي كـه بـا       .دسترسي به شبكه ها يك فعاليت كم اهميت و جزئي به شمار مي رود 

رمزگذلزي شده اند نيز مانعي كه براي جلوگيري از دسترسي فرد مهاجم وجود دارد يك مانع نـسبتا ضـعيف اسـت                      

ارزيابي يك شبكه هستيد بايد نگران شبكه هاي رمز نگـاري نـشده يـا شـبكه هـايي كـه از           ل بررسي و    وقتي مشغو .

 در شربت هايي با سايز معقول به انـدا زه اي بـوده              wifiخوشبختانه عمر   .رمزگذاري ضعيف استفاده مي كنند باشيد     

 شبكه هاي خانگيو دفتـري يـك        هرچند.است كه تعداد نقاط دسترسي محافظت نشده در انها به حداقل ممكن برسد            

يكي ديگر از ريسك هايي كه شبكه شما با آن مواجه           .انها هنز هم كاملا بلادفاع هستند     .موضوع كاملا متفاوت هستند   

و يكي از بزرگ ترسن ريـسك هـاي   . است كه به شبكه هاي با سيم شما متصل ميشود rouge است نقاط دسترسي

حتي اگر شبكه شـما بـه شـكلي صـحيح           . گيرنده هاي بيسيم هستند       مدرن خو خدمات   wifiپيش روي شبكه هاي     
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به جاي حمله مـستقيم بـه شـبكه يـك     .پيكربندي شده باشد خدمات گيرنده شما مي توانهد همه چيز را خراب كنند   

  .مهاجم ممكن است يكي از خدمات گيرنده ها را باي دسترسي به بقيه ترافيك موجود بر روي شبكه انتخاب كند

وش هاي متداول و رايج  انجام اين هدف پيدا كردن خدمات گيرنده هايي است كه در حال بررسي سـاير                     يكي از ر  

وقتـي بـراي اولـين بـا آن     ) os x و windows xpنظير (به عنوان مثال بعضي از سيستم عامل ها .شبكه ها هستند

 متصل شده بود از دست مي دهند به         لاين مي شوند يا وقتي ارتباط خود را باشبكه هاي قبلي كه سيستم عامل به آن               

  وقتي قتي ميزبان به دنبال يك شبكه .طور اتوماتيك به دنبال يك شبكه بي سيم شناخته شده ديگر مي گردند

و (يـك مهـاجم   . رابا نام شبكه اي كه سعي در پيدا كـردن آن دارد ارسـال مـي كنـد    probe packetمي گردد يك 

ص كردن اين كه خـدمات گيرنـده بـه كـدام شـبكه هـا اطمينـان دارد بـو                     مي تواند براي مشخ   ) همچنين يك كاربر  

 كه تظاهر مي كند يكي از شبكه هـاي مـورد    rogueمهاجم سپس مي تواند يك نقطه دسترسي ) . كندsniff(بكشد

اگـر مهـاجم    . جديد متصل شـود      rogueاطمينان است را ايجاد كند و سعي نمايد خدمات گيرنده را مجبور كند به               

  و  به خدمات گيرنده بر خوردار خواهد شدI Pاز يك اتصال سطح .شود خدمات گيرنده را فريب دهدموفق 

مي تواند با استفاده از آسيب پذيري هاي شناخته شده به ميزبـان دسترسـي پيـدا كنـد و در كـار آن اخـتلال ايجـاد                            

  داده هايي آن وقتي مهاجم سيستم سيستم عامل را دستكاري كرد به طور كانل به سيستم .نمايد

وضعيت خوبي نيست بنابراين توجه بيشتري بـه خـدمات          .و شبكه هايي كه به آن متصل هستند دسترسي پيدا ميكند          

  .گيرنده هاي خود نشان دهيد

  شما به يك كارت شبكه بي سيم مناسب .قبل از اينكه به دنبال ابزار بيسم بگرديد زرادخانه خود را گرد آوري كنيد

  .يسيم و آنتن نياز خواهيد داشتافزار ب و يك نرم

  نرم افزار 

بعضي از نرم افزار ها براي كاركرد به .انتخاب كارت ها و نرم افزارها ممكن است در هماهنگي با هم صورت بگيرد               

و نـسخه هـاي   (  يك ابزار رايج و متذژداول براي لينوكس  AirSnort به عنوان مثال.نوع خاصي كارت نياز دارند 

BSD ( ابزار بيسيم را پيدا مي كند و به است كهWEP  هرچند. حمله مي كند AirSnort براي اين كه قادر به كار

 به ايـن نـوع كـارت هـاي     AirSnortدر سايت وب .  نياز داردPrism ll باشد به يك كارت بيسيم با چيپ ست 

  .خاص و چگونگي استفاده از آنها اشاره شده است
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NetStumbler ي استفاده در ويندوز است كـه از مـدت هـا قبـل در دسـترس قـرار داشـته         يك ابزار محبوب برا

  :هر چندداراي نقاط ضعفي به شرح زير مي باشد.است

� NetStumbler     خدمات گيرنده ها را كشف نمي كند بلكه فقط نقاط دسترسي را تـشخيص مـي دهـد  

 .ناسبي براي كار شما نيست ابزار م NetStumblerاگر شما شما به دنبال خدمات گيرنده ها مي باشيد .

� NetStumbler  فقط نقاط دسترسي را كه  beacon نقاط دسترسي كه از . ها را ارسال مي كنند مي بيند

 . تشخيص داده نمي شوندNetStumbler خود را پنهان مي كنند توسط beaconطريق عدم ارسال 

� NetStumbler پر سر و صدا يا loud يافتن نقاط دسترسي  بي سـيم   است زيرا به منظور كوشش براي 

 NetStumblerاگر شما به پنهان سازي و پنهان كاري علاقه داريـداز              .بسته هاي متعددي ارسال مي كند     

 .استفاده نكنيد

Kismet  يك ابزار عالي است كه بر روي سيستم هاي لينوكس و BSDها اجرا مي شود . Kismet   بـر خـلاف 

NetStumblerاما قادر است خدمات گيرنده هـا راو نقـاط دسترسـي    يك ابزار گرافيكي نيست cloak   شـده را 

 و بـسياري از كـارت هـايي كـه در            Ciscoتشخيص دهدو با انواع گوناگون و متعددي از كارتها نظير كارت هاي             

مي تواند داده هـاي خـود را در فرمـت    Kismet .اكثر فروشگاهاي لوازم الكترونيكي عرضه مي شوند كار مي كند

هاي بزرگ سروكار داشته باشيدبرايتان بـسيار مفيـد خواهـد    dataset ناگوني ذخيره كند كه چنانچه شما باهاي گو

 ايـن اسـت كـه وقتـي بـراي اسـتفاده از       KisMAC.  وجود دارد KisMAC نيز OS Xباي كاربران دنياي .بود

مات گيرنده ها و نقـاط   پيكر بندي شود قادر به ديدن خدApple كمپاني AirPort Extrcmcاينترفيس بي سيم 

 بـه كـارت     KisMACبه منظور فراهم شدن امكـان اسـتفاده از تمـام قابليـت هـاي                . شده نيست  cloakدسترسي  

third-parry   در عين گستره گوناگوني از ابزار تجاري نيز وجود دارد كه شـما مـي توانيـد از                  . نياز خواهيد داشت

يك ابزار محبوب و پر طرفدار براي كشف ابزار بي  Wild Packet ساخت كمپاني AiroPeek.آنها استفاده كنيد

اين نرم افزار امارها و .آسان است و در كمپاني هاي بزرگ به خوبي عمل مي كندAiroPeek استفاده از.سيم است 

نمدارهايي توليد مي كند كه خواندن آنها بسيار آسان است و به شما اجازه مي دهد تغييرات ايجاد شده در كمپـاني                      

  . را در طي زمان به راحتي مشاهده كنيدخود
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تنظيم درست و صحيح تمامي متغيير ها براي بر قراري ارتباط كارت ها و نرم افزار با هم مـي توانـد كـار مـشكلي                          

 بـا سـي دي قابـل بـوت      AirSnort  وKismetيكي از بهترين روش هـا بـراي تجربـه بـا ابـزاري نظيـر       . باشد

Auditor از Remote-Exploit.org است.Auditor يك توزيع قابل بوت كامل لينوكس با چندين ابزار امنيتي 

در داخل آن است كه داراي مجموعه وسيعي از اسكريپ هايي است كه نرم افزار بي سيم و كارت ها را به منظـور                        

متحـان  را اAirSnort به عنوان مثال اگـر بخواهيـد  ..مي كند) پيكربندي اتوماتيك (autoconfigure.كار اتوماتيك

 .كنيد اما نخواهيد وارد وادي خسته كننده پيكربندي همه چيز به گونه اي كه به خـوبي بـا هـم كـار كننـد بـشويد      

Auditorبهترين ابزاري است كه مي تواند به شما كمك كند.  

  سخت افزار

ي كـه در آن هـستيد   شما ممكن است به آنتن ها نياز داشته باشيد يا نياز نداشته باشيد كه اين امر به موقغيت وضعيت               

اگـر در   . به طور خلاصه بايد گفت كه آنتن ها سيگنال هاي ارسالي و دريافتي شما را تقويت مي كننـد                  .بستگي دارد 

ممكن است به آنتن نياز نداشته باشـيد هـر چنـد اگـر در يـك مجموعـه                   . مي كنيد  roamingداخل يك ساختمان    

ر را به سرعت تحت پوشش قرار دهيد احتمـالا بايـد از آنـتن               بزرگتر كار مي كنيد يا قصد داريد يك ناحيه وسيع ت          

  :آنتن ها دو نوع هستند.استفاده كنيد

 درجه اي را در اطراف محور آنتن تقويـت          360سيگنال هاي   ) omnidirectional(آنتن هاي چند جهته      �

 .مي كنند

 .نند باريكتر تقويت مي كbcamسيگنال ها را در يك ) dircctional(آنتن هاي يك جهته �

اندازه گيري مي شود كه هرچـه بزرگتـر باشـد قـدرت آنـتن بيـشتر خواهـد                   )db(قدرت يك آنتن با دسي بل       

هرچند مراقب باشيد زيرا يك آنتن قويتر داراي سيگنال هاي فوكوس شده بيشتري است كـه ممكـن اسـت         .بود

بـاي كـشف    ) چند جهتـه  (omnidirectionulبه طور كلي يك آنتن      .كار يافتن ابزار بي سيم را مشكل تر كند        

ضمنا فراموش نكنيد كابلي را كه براي اتصال آنتن به كـارت سـاخته شـده اسـت را         .ابزار بي سيم كفايت ميكند    

  .تهيه نماييد
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   زير درياWiFi جهت افزايش سرعت MIMOاستفاده از تكنولوژي 

انه اقيانوسي كابل كـشي شـده       همچنانكه ايالات متحده و كانادا اولين قدم هاي خود را به سوي تاسيس يك رصدخ              

به  .بر مي دارند، يك محقق دانشگاه ميسوري رولا در تلاش براي بهبود سرعت ارتباطات زير آبي بي سيم مي باشد                   

، همان امواج اكوستيكي كه دلفـين هـا و وال   UMRگفته دكتر رزا ژنگ، استاديار دانشكده مهندسي برق و كامپيوتر  

ند در حالي كه هزاران مايل از يكديگر فاصله دارند، مي تواند توسط انـسان هـا بـراي                   ها براي ارتباط استفاده مي كن     

تمركز تحقيق اين دانشمند بـر روي ارتباطـات درون آب هـاي كـم               . ارسال اطلاعات بصورت بي سيم استفاده شود      

مق با چالش هـاي     ارتباطات آب هاي كم ع    . عمق مي باشد كه براي ديده باني محيطي و ديگر موارد مورد نياز است             

افزوده اي مواجه است چرا كه سيگنال ها بوسيله امواج و پژواك كنار صفحات زيرين و فوقاني اقيانوس تحت تاثير                    

  .قرار مي گيرند

نكته ي شگفت انگيز در مورد سيگنال هاي اكوستيك اين اسـت كـه هـر چـه فركـانس          ": خانم رزا ژنگ اضافه كرد    

نقطه ي چالش انگيز اينجاست كه امواج اكوسـتيك پهنـاي بانـد             .  مي تواند طي كند    پائين تر باشد، فاصله بيشتري را     

  ".هدف ما اين است كه به يك سطح اطمينان بالا و نيز سعت انتقال داده بالا دست يابيم. بسيار محدودي دارند

 بر ثانيه مـي باشـد،       سرعت انتقال داده در سيستم هاي كنوني ارتباطات زير دريايي، معمولا محدود به چند كيلوبيت              

ارائـه  ) فركانس هـاي راديـوئي     (RFكه بسيا پائينتر از سرعت مگابيت بر ثانيه اي است كه توسط ارتباطات بي سيم                

 تكنيكي كه چنـد  -) MIMO(خروجي -ورودي، چند-اين استاد دانشگاه، قصد دارد تا از تكنولوژي چند        . مي شود 

  .ايش سرعت انتقال داده تا چندصد كيلوبيت بر ثانيه استفاده كند به منظور افز-مسير و آنتن را اهرم مي كند 

 چند چالش براي ما بوجود خواهد آورد چرا كه شما سـيگنال هـا را در                 MIMOتكنولوژي  ": ژنگ همچنين افزود  

ا به لحاظ تئوري اثبات مي شود كه اينكار امكان پذير است ام           . يك زمان و بوسيله يك باند فركانسي ارسال مي كنيد         

  ".ما هنوز در تلاش هستيم تا ببينيم چگونه مي توان آن سيگنال ها را در دريافت كننده از يكديگر جدا كرد

 هزار دلاري به مـدت سـه        270ژنگ و دانشگاه ميسوري كلمبيا، براي سرمايه گذاري بر روي اين طرح يك مقرري               

  . دريافت كرده اندNaval Researchسال از طرف 
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  :  مقدمه 

يه گـذاري هـاي بزرگـي بـر     باعث شده كه تمام شركت هاي بزرگ سرما Wi-Fiامروزه استفاده از تكنولوژي     

  :  عبارتند از .  انجام دهند و محصولاتي را با استفاده از اين تكنولوژي ارائه دهند Wi-Fiروي تكنولوژي 

   بسازدWi-Fi tri-modeست  اينتل قرار است چيپ

كنـد، كـه هـر سـه      ست خود را معرفـي  شركت اينتل در راستاي تحقق يك هدف دراز مدت قرار است اولين چيپ

 اخبـار فـن آوري اطلاعـات ايـران، از     بـه گـزارش بخـش خبـر سـايت      .پـشتيباني مـي كنـد    Wi-Fi الت رايجح

PCWorldIranست كـه شـامل تكنولـوژي    ، با اين چيپ IEEE 802,11a/b/g      اسـت، يـك كـامپيوتر شخـصي

، حتـي اگـر   افـزار ادامـه دهـد    شركت را بدون ارتقا و سـخت  سيم بي LAN تواند اتصال خود به انواع بوك مي نوت

   .دهد شركت زيرساختار خود را تغيير

در اوايـل سـال جـاري    . سـاخته بودنـد   را tri-mode ست تحت عنوان سازندگان ديگر نيز قبل از اينتل انواع چيپ

ديگـر را   كرد، اما قرار است شـركت، سـه تكنولـوژي    را معرفي 802,11b/gست نوع  شركت اينتل پيكربندي چيپ

 اي سخنگوي اينتل از اظهار نظر در اين مورد خودداري كرد، اما شركت دعوت نامـه  ،Amy Martin .كند معرفي

را اعـلام   Centrino بوكهـاي  الكترونيكي منتشر كرد كه معرفي جديدترين تكنولـوژي بـي سـيم مخـصوص نـوت     

 ـ Techknowlege Strategies Inc ، يكي از تحليلگران درMike Feibus .نمود مي ت در شهر اسكاتزديل ايال

البتـه وسـعت شـركت    . گـذارد   شكوفايي شركت اينتل را به نمايش مي گويد، اين محصول حقيقتا دوران آريزونا مي

، Atheros Communications Inc نـسبت بـه رقبـاي كـوچكترش از جملـه      اينتـل باعـث شـده اسـت كـه     

Braadcom corp و Texas Instruments Inc چند ماهي است اين شركتها . سرعت رشد كمتري داشته باشد

گويـد، در   مي Linely Group در Bob Wheeler تحليلگري به نام آقاي. ست را در اختيار دارند چيپ كه انواع

اين . كند است بسيار محتاط عمل مي كرده Centrino گذاري زيادي كه در گروه ضمن شركت اينتل به دليل سرمايه

دهد تا ابتدا از همـاهنگي و تطـابق آنهـا و     جدي قرار مي شركت تمامي محصولات خود را مورد آزمايشات دقيق و
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 از امواج راديويي با طول 802,11bهاي   تكنولوژي  .ها اطمينان حاصل كند مشخصه سپس از هماهنگي آنها با انواع

از امـواج   802,11g كنـد و تكنولـوژي   اسـتفاده مـي   11Mbps گيگاهرتز جهت انتقال اطلاعات با سرعت 2,4موج 

نيـز بـا    802,11aتـر   مدل غير متـداول . كند استفاده مي Mbps 54يكسان براي انتقال اطلاعات با سرعت راديويي 

هـاي بيـشتر بـه طـور      تـوان در كانـال   را نيز مـي  Mbps 54سرعت   گيگاهرتز براي ارسال اطلاعات با5طول موج 

 ـ  5به علاوه در طول موج . داد همزمان مورد استفاده قرار  5تكنولـوژي    .ر نيـز وجـود دارد   گيگـاهرتز تـداخل كمت

با كاربران بيشتري انباشته  802,11 و g هاي شود، زيرا شبكه گيگاهرتز احتمالا بيش از ديگران مورد استقبال واقع مي

ها  اما تعداد كانال. آورند استفاده همزمان سه كانال را فراهم مي  گيگاهرتزي تنها امكان2,4هاي  شوند و تكنولوژي مي

 24 اين شـبكه در آمريكـا تـا   . كشورهاي مختلف متفاوت است، اما عموما پيش از سه كانال است در 802,11aدر 

. تغييـرات بزرگـي را سـبب شـود     هاي اجتماع بزرگ حقيقتـا  تواند در ادارات، سالن كند، كه مي كانال را پشتيباني مي

ــا   ــه ب ــد ديگــر ك ــه جدي ــه راه مــي 802,11aبرنام ــد، ب ــستم افت ــيهــاي ســرگرمي خــا سي   .ســيم اســت نگي ب

Will Strauss از تحليلگران ارشد شركت Forward Concepts Co در Tempe     ايالـت آريزونـا مـي گويـد :

البتـه او  . كمك زيادي كنـد  tri-mode تواند به تكنولوژي ساخت خود اينتل است، مي نيز كه Centrino بازاريابي

بـه طـور    802,11a تقاضا براي. راضي خواهند بود 802,11b/gاست كه كاربران بخصوص مشتريان بيشتر از  معتقد

، ...براي اين محصول روز به روز بيشتر مي شود، اما  قطعا تقاضا: گويد مي Strauss .ناگهاني افزايش نخواهد يافت

حداقل در بـازار تجـارت آينـده     Tri-mode :گويد تحليلگر ديگري مي  .بود مثل تقاضا براي چوب هاكي نخواهد

بزودي  :گويد در شهر فرامينگهام ايالت ماساچوست مي IDC در Abner Germanow .واهد داشتخ درخشاني

ماهـه اول يـا دوم سـال آينـده اگـر       كنند شايد تا سـه  استفاده ميa/b/g آيند كه تنها در محصولات اداري به بازار مي

   .زودتر نباشد
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  فاي  قاب عكس واي

  

  

  

  

  : اشاره 

اند و سعي دارنـد تـا    هاي ديجيتالي علاقمند شده افزاري به شدت به قاب عكس       سختهاي سازنده تجهيزات      شركت

  .دير نشده است، گوي سبقت را از رقبا ببرند و بازار را تصرف كنند

اند و سعي دارند تـا        مند شده   هاي ديجيتالي علاقه    افزاري به شدت به قاب عكس       هاي سازنده تجهيزات سخت     شركت

سامسونگ نيز قاب عكس ديجيتالي خود با نـام   .  را از رقبا ببرند و بازار را تصرف كنند         دير نشده است، گوي سبقت    

SPF-83V   نمايش هشت  اين محصول كه اولين قاب ديجيتالي سامسونگ است، مجهز به يك صفحه  . را معرفي كرد

و  CompactFlash ،SD ،xDهـاي حافظـه    البتـه قابليـت افـزودن كـارت    .مگابـايتي اسـت   64ايـنچ و حافظـه   

Memory Stick 83. را نيز داردV با يك پورت USB اما كليد پيروزي سامسونگ در . شود به كامپيوتر متصل مي

ايـن  . كنـد  پشتيباني مي 802,11g از پروتكل 83V.فاي است   اين محصول نسبت به رقبا در پوشش دادن فناوري واي         

بـوك،    فاي مانند گوشي تلفن همراه، نـوت        اراي واي هاي د   قابليت امكان تبادل تصوير را ميان اين محصول و دستگاه         

  .كند هاي اشتراك عكس فراهم مي سيم و حتي سايت هاي بي شبكه

  P5E3 Deluxe/Wifi مدل ASUS بررسي مادربرد جديد

سازي مـصرف انـرژي    عملكردي مناسب در بهينه توليد شده است كه X38 Intel اين مادربوردها بر مبناي چيپست

 ـ. دارد از  lanes 16x 0/2 Dual PCI Express دو كانالـه و  MHz 1800، DDR3 شتيباني از حافظـه قابليت پ

 EPU براي اولين بـار در دنيـا در ايـن مـادربورد از    .به منظور افزايش كارايي است هاي اين مادربورد ديگر ويژگي

كنـد و   را فراهم مي CPU استفاده شده است كه امكان كنترل ديجيتالي مصرف انرژي توسط) واحد پردازش انرژي)

ذخيره  (loading) باتوجه به حجم بارگذاري و همچنين VRM دهد تا با تنظيم و افزايش بازدهي اين امكان را مي
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 اين مادربورد همچنين قابليت پـشتيباني از . محيط زيست انجام شود ترين روش در راستاي كمك به انرژي به بهينه

wifi n 11/802 را به صورتهاي آن تمامي ويژگي و  Onboard تـر اطلاعـات را   دارا است و امكان تبادل سريع 

اسـت و   linux عامـل  انداز اختياري براي سيستم نيز كه يك راه ASUS Express Gate فناوري. سازد فراهم مي

   . ستسازدكه در اين مادربورد به كار رفته ا مي پذير ثانيه امكان امكان دسترسي سريع را در زماني كمتر از پنج

EPU افزاري است كه با استفاده از در واقع يك قطعه سخت ICكننده قادر است تا انـرژي را بـه ميـزان     هاي كنترل

 Hybrid Power ساز انرژي با استفاده از فناوري خودكار ذخيره  اين نسل جديد از چيپ. قابل توجهي ذخيره كند

قادر است تا بـه صـورت ديجيتـال ميـزان      (Loading) هاي بارگذاري در زمان VRM و همچنين افزايش كارآيي

بازرسـي   روش كار نيز بدين صورت است كه اين چيپ با انجام. را تنظيم و كنترل كند CPU توسط مصرف انرژي

به دست آورده و سپس  را CPU قادر است تا يك شماي كلي از وضعيت بارگذاري CPU سريع و لحظه به لحظه

علاوه بر كمك به حفظ محيط زيست به طور خودكار  برد تا سازي را به كار مي ذخيرههاي  بهترين و موثرترين روش

 6/56هاي سبك است به ميزان  و در مواقعي كه سيستم در حال اجراي برنامه تر را فراهم آورده قدرت و كارايي بيش

را  ف انرژي درصد مصر95هشت فاز تا  VRM با طراحي نسل سوم ASUS.كند را ذخيره مي CPU درصد توان

هاي قطعات  كمتر، از جمله ويژگي تر قطعات و اتلاف انرژي طول عمر بيش. كند ها بهينه مي در مقايسه با ساير روش

ها به منظور بـه حـداقل رسـاندن ميـزان       MOSFET از ASUS توان به استفاده با كيفيت است كه از آن جمله مي

يـك   ASUS Express Gate.ي سـاخت ژاپـن اشـاره كـرد    هاي پليمر خازن اتلاف انرژي و كم كردن حرارت با

. دهد مي Windows اختياري است كه امكان دسترسي سريع كاربر به اينترنت را بدون نياز به وارد شدن به انداز راه

 Webmail و SKype ،IM ،You Tube نظيـر  توانند به راحتي از امكانـاتي  با استفاده از اين امكان كاربران مي

به  n 11/802 IEEE خواهند بود باتوجه به پشتيباني اين مادربورد از فناوري گفتني است كاربران قادر.داستفاده كنن

 b/g 11/ 802 تر داده تا شش برابر به نـسبت اسـتاندارد   تر شبكه و تبادل سريع از پوشش بيش Onboard صورت

  نهايت

ها به خوبي قادر خواهنـد   افزايش يافته و سيگنال دهي شبكه همچنين با اتصال دو آنتن، حوزه پوشش.  را ببرند لذت

 توانند در هر جايي و بدون وجود حتي يـك  بدين ترتيب كاربران مي. عبور كنند رو حتي ديوار نيز بود از موانع پيش

 .آنلاين شوند نقطه كور
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  سيم هايي با قابليت ريزموج براي ارتباطات بي تراشه

يك ريزتراشه نشانگر جديد را طراحي و توليـد كـرده اسـت كـه بـه صـورت                   هاي اخير اتحاديه اروپا       يكي از پروژه  

ي توليد كالاهاي بدون سيم را كاهش خواهد داد و اين بدين معناست كه طيف وسيعي از كالاهاي                    چشمگيري هزينه 

 .موجود، قابليت ارتباطات بدون سيم را پيدا خواهد كرد

 و  Ericssonپيكـر صـنعتي       هـاي غـول      شامل شـركت   شود،   حمايت مالي مي   IST كه از طرف     IMPACTپروژه  

Philips گيگاهرتز بفرستد و 24 تا 5 فركانس  هاي ريز موج را در بازه     اي كه سيگنال    شود كه براي ساخت تراشه       مي 

هـا و تقويـت         كـن   فايرها، نوسانگرها، مخلوط    اين تيم طيفي از نشانگرها شامل آمپلي      . كنند  دريافت كند، با هم كار مي     

  . است هاي فركانس را طراحي كرده هكنند

 نانومتري  CMOS 90هاي     انتظار دارد، مدارهاي آنالوگ و با فركانس بالا كشف كند كه با تراشه             IMPACTگروه  

  .كند هاي فعلي استفاده مي از مدل)  نانومتر90(تر  ها از مدارهاي بسيار كوچك اين تراشه. قابل تطبيق باشد

 و محقق مركز بـين دانـشگاهي ميكروالكترونيـك بلژيـك            IMPACTهماهنگي پروژه   دكتر استفان دكوتر، مسئول     

قابل دسترسي خواهنـد بـود و       ) 2005سال  ( نانومتر، امسال    90هاي     و در اندازه   CMOSها ديجيتال     تراشه: گويد  مي

 بـا   CMOSهـاي     تراشـه . توانيم آنها را در ارتباطات ريزموجي با فركانس بالا استفاده كنيم            خواهيم بدانيم آيا مي     مي

هاي بلوتـوس كـه بـه طـور           ها و گيرنده     گيگاهرتزي مانند فرستنده   4/2تر، از قبل در تجهيزات        فركانس بالاي قديمي  

ولي به گفته دكتر دكوتر،     . اند  شده  هاي پروژه طراحي شده است، استفاده         ، يكي از طرف    Ericssonجداگانه توسط   

 "سامانه جهاني ارتباطـات سـيار     " يا   GSMها در سطوح بالا و پيچيده چون          اشهنيازهايي كه براي استفاده از اين تر      

  . اي دارد قيمت و چند تراشه هاي گران حل در حال حاضر اين كاربردها احتياج به راه. ترند وجود دارد، دست نيافتني

الوصـول     صـعب  توانند برطرف كننده نيازهاي پيچيـده و        مي CMOSهاي    اند، تراشه    متوجه شده  IMPACT گروه

ها به    اين تراشه .  و ارتباطات ريزموجي نقطه به نقطه باشند       GSMاي چون     لازم براي كاربردهاي ميان برد و پيشرفته      

  .ها و ميزان مصرف انرژي خواهند كاست و بر كاربردهاي اين تجهيزات خواهند افزود توجهي از هزينه نحو قابل
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. تر خواهد شـد  بر است، ولي با گذشت زمان بسيار ارزان         نون بسيار هزينه  ها اك   ساخت اين تراشه   به گفته دكتر دكوتر،   

هـاي    تر خواهـد بـود و تراشـه         به ديل اين كه تمام مدارها بر روي يك تراشه قرار دارد، فرآيند توليد بسيار اثر بخش                

CMOSهاي بسيار كمتر ساخته خواهد شد  فركانس بالا، در حجم وسيع و با هزينه.  

  پتانسيل بالا 

هربـرت زيـرات، يكـي از     بـه گفتـه پروفـسور   .  در ارتباطات ريزموجي بسيار بالاسـت   CMOSهاي    پتانسيل تراشه 

تواند در ارتباطات از راه دور و مـدارهاي راداري             مي CMOSو استاد دانشگاه فناوري سوئد،       IMPACTاعضاي  

، كه تعداد زيـادي از كاركردهـا در         و پيوندهايي سريع  ) WLAN(سيم     بي  هاي داخلي   هاي همراه، شبكه    چون تلفن 

توانـد در   بـسيار اقتـصادي اسـت و مـي     با توليد انبوه  CMOSاز آن جا كه     . اند، كاربرد داشته باشند     آنها جمع شده  

  . ها بسيار مؤثر باشد كاهش هزينه

هـا،   كننـده  نوع مهمي از مدارهاي مجتمـع هـستند كـه شـامل ميكروپردازشـگرها، ميكروكنتـرل             CMOSهاي    تراشه

توانند در يك تراشه متمركز شـوند         اين كاركردهاي متفاوت مي   . شوند  هاي ايستا و ديگر مدارهاي ديجيتال مي        حافظه

  .هاي ديجيتال را كاهش خواهد داد ها، پيچيدگي تجهيزاتي چون دوربين كه علاوه بر كاهش هزينه

بنـابراين  . كننـد  وند، انرژي مصرف مـي ش  تنها زماني كه ترانزيستورهايشان خاموش و روشن مي      CMOSهاي    تراشه

شود كه اين براي ارتباطـات از راه   هاي عادي توليد مي شود و دماي كمتري نسبت به تراشه  انرژي كمتري مصرف مي   

  .آل است دور ايده

   به جلو راندن خط مقدم فناوري

ت عملكردي مورد نظر    ها به خصوصيا    نخست آن كه آن   . ، دو موفقيت مهم به ثبت رسانيده است        IMPACT گروه  

هـاي موجـود قابـل دسترسـي          انـد كـه بـا فنـاوري         تري از مصرف انرژي دست يافته       تر و سطح پايين     در قيمت پايين  

فايرهـاي بـا       فركـانس بـالا و آمپلـي       CMOSباشد، سپس اين كه آنها از آخرين خط فناوري مدارها با فنـاوري                مي
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. انـد   ده كه از لحاظ عملكرد داراي ركورد جهاني هـستند، گذشـته           نشانگرهاي دقيق و نوسانگرهاي با ولتاژ كنترل ش       

  . هاي صنعتي را به دست آورده است پروژه، حمايت مشتاقانه طرف

هاي ريزموجي دست يافتـه   انداز راهبردي خود براي استفاده از طيف فركانس     كند، پروژه به چشم     اريكسون اظهار مي  

پـروژه حتـي    . وده است كه با كاربردهاي مشخص شـروع شـده اسـت           است و مزيت اصلي اين پروژه در اين نكته ب         

  .دهد، انتخاب شود  اتحاديه اروپا، كه تحقيقات برتر را بازتاب مي2005ممكن است براي كتاب سال تحقيقات 

 اريكـسون بـراي    به طور مثال كاربردهايي كه    . اكنون مورد استفاده است      نانومتري هم  90 ة، در انداز  CMOSفناوري  

 و نقـاط    WiFi سـيم چـون       هاي داخلي بـي     ل آينده از اين فناوري در نظر گرفته است شامل ساماندهي شبكه           سه سا 

  . گيگاهرتز است6 تا 5اتصال به جريان در بازه فركانس 

هاي اقتصادي و تأثيرگذار بر        را ايجاد راه حل    CMOS، طرف ديگر پروژه، كاربرد اصلي فناوري         Philipsشركت  

  .داند سيم كه يك بازار نوظهور مهم و با كاربردها و محصولات بالقوه فراوان است، مي اطات بيقيمت، براي ارتب

Philips      سـيم شـدن را بـراي وسـائل الكترونيكـي فـراهم خواهـد آورد و تمـام                    اعتقاد دارد، اين فناوري امكان بي

  .دستگاه را خواهند داشتسيم شدن و در نتيجه، تعاملات دستگاه با  محصولات تمام الكترونيكي امكان بي

تـري چـون    تواند توليدات سطح پـايين  اين مسأله تنها توليدات سطح بالا و تجملي را در بر نخواهد گرفت، بلكه مي          

  .ها را در برگيردMP3 Playerها و  واكمن

در زمان  CMOSكردن فناوري فركانس بالا و كاركردهاي آنالوگ با فناوري       البته چنين تجهيزاتي شديداً به يكپارچه     

 مـسير طـولاني از      IMPCATتراشه وابسته است كه البته        روي  هاي اقتصادي و سامانه     حل  معين و با هدف يافتن راه     

  .اين راه را پيموده است

 CMOSهـاي     ي تكميلي دارد كه در صورت امكان تراشه         اندازي يك پروژه    قصد راه  IMPCATدر زمان مناسب،    

  .انومتر توليد كند ن45را با فرآيندهاي در اندازة 
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 نانومتر همـان رويكـرد   65خواهيد ديد كه تا حدود   .  ديجيتال نگاه كنيد   CMOSاگر به اندازة    : گويد  مي دكتر دكوتر 

تر تقريباً مواد جديد و چينش جديدي          نانومتر و پايين   45اما در قطع    . شود  هاي قبلي به كار گرفته مي       مربوط به تراشه  

 نـانومتري كـه     45خواهيم ببينيم، براي توليد يـك تراشـه           ما مي .  حال كشف آن هستيم    ها مطرح است كه ما در       از آن 

  . مواد جديد به وجود بيايد كاركردهاي فركانس بالا و آنالوگ را داشته باشد، چه تحولي بايد در فناوري توليد و

شه و پتانسيل براي عملكرد بهتر و تواند شامل اندازه كوچكتر ترا تواند ايجاد كند مي اي مي هايي كه چنين تراشه    مزيت

   .مصرف كمتر انرژي با همان كاركرد باشد كه البته اين بستگي دارد كه محققان تا چه حد به موفقيت دست يابند
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6-WIFI &WIMAX  

 

 WiMax هاي  شبكه سازي مروري بر پياده1-6

 Will WiMAX compete with Wi-Fi >--واي مكس با واي فاي رقابت خواهد كرد؟ يا 2-6

 IEEE 802 . 11  nاستاندارد جديد 3-6
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  : مقدمه 

  

  

  

  

دهنـدگان سـرويس در       هاست كه مـد نظـر ارائـه         سيم، سال   ايجاد امكان دسترسي به اينترنت پرسرعت به صورت بي        

 در حوزه هاي تحت پوشش اپراتورها مناطقي وجود دارد كه ارائه خـدمات ارتبـاطي                معمولاً. باشد  سراسر جهان مي  

اين مناطق معمولاً در حومه شهرها قرار داشـته و          . باشد و يا هزينه بالايي در بر دارد         صورت سنتي امكان پذير نمي      به

  .جمعيت كمي دارند

  : اشاره 

اي   حل بهينه    راه WiMAXاستفاده از تكنولوژي    . باشد  ه نمي صرف  به  هاي سيمي براي اين نقاط مقرون       ايجاد زيرساخت 

 ماهنامـه شـبكه دربـاره اسـتاندارد         50در شـماره    . است كه از جانب اپراتورها با استقبال زيادي روبه رو شده اسـت            

IEEE 802,16 كه با نام تجاري WiMAXسـيم شـهري اسـت، مطالـب      هاي بي شود و استاندارد شبكه  شناخته مي

در اين شماره در نظر است با مروري كلي بر عملكرد اين استاندارد، نحوه پيـاده سـازي                  . ئه گرديده است  مفصلي ارا 

 . شبكه هاي مبتني بر آن بيان شود
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 WiMax هاي  شبكه سازي مروري بر پياده

مجـوز و    بـا هـاي     طور كه در مقالات قبلي اشاره گرديد، اين استاندارد باندهاي فركانسي مختلفي را در محدوده                همان

سيم را به صـورت   دهد و استاندارد امكان ارائه خدمات بي     مجوز متناسب با ساختار خود تحت پوشش قرار مي          بدون

 . ثابت و متحرك فراهم مي نمايند

  

  

  استاندارد شرح

Fixed / Mobile Bit Rate فركانس   

Fixed (NLoS) 32-134 Mbps at 28MHz 2-11 GHz  802,16a  

Fixed (NLoS) 32-134 Mbps at 128 MHz 5 , 6 GHz 802,16b  

Fixed (LoS) 32-134 Mbps at 128 MHz 66 -10 GHz 802,16c 

Fixed (NLoS) Up to 75 Mbps at 20 MHz 2-11 GHz 802,16d 

Mobile (NLoS) Up to 15 Mbps at 5 MHz < 6> 802,16e 

 1 جدول

  

  

  IEEE 802,16 هاي مختلف استانداردهاي بخش  دامنه كاربرد-1شكل 
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   1نمودار 

 به رسميت شناخته شد و در حال حاضر محصولات متعددي بـر پايـه آن        2004هايي از اين استاندارد در سال         بخش

هاي موبايـل كـاربرد دارد، هنـوز بـه      كه در شبكه IEEE 802,16eهايي مانند  اند، اما بخش ساخته و وارد بازار شده

بر اين استاندارد به توليـد انبـوه          عنوان يك استاندارد رسمي معرفي نشده است و درنتيجه هنوز هيچ تجهيزاتي مبتني            

  .شـود   ها ديده مـي    اي بين استانداردهاي مختلف و فركانس كاري و نرخ بيتي آن            در جدول يك مقايسه    .نرسيده است 

دهد كه تنها در چند سـال گذشـته           مطالعات اخير در زمينه ميزان رشد تقاضا براي استفاده از اين تكنولوژي نشان مي             

  .  افــزايش يافتــه اســت2003 ميليــون در ســال 80 بــه 2002 ميليــون در ســال 57شــده، از  تعــداد خطــوط نــصب

 رشد  1 مطابق نمودار    2008شود تعداد اين خطوط تا سال          مي بيني  اين ميزان رشد، صعودي باورنكردني دارد و پيش       

    .نمايد

  

 از هزينـه    DSLدر مقايـسه بـا دسترسـي از طريـق خطـوط             ) سيم  بي DSL (WDSLهاي دسترسي مبتني بر       روش
هايي كه امكان ارائه خـدمات ارتبـاطي وجـود نـدارد و يـا تـراكم                   ي برخوردارند، در نتيجه به سرعت در مكان       كمتر

هـاي موجـود      باشـد جـايگزين روش      اي است كه ايجاد زيرساخت سيمي مقـرون بـه صـرفه نمـي               جمعيت به اندازه  
ي از بين بـردن فاصـله ديجيتـالي بهـره           ها نيز از اين تكنولوژي به عنوان ابزاري برا          بدنه رگولاتوري دولت  . شوند  مي
انـد تـا      مجـوز نمـوده     هاي موجود در باندهاي با مجـوز و بـدون           به اين منظور اقدام به بازنگري در فركانس        .برند  مي
نظر بازگشت سرمايه نيـز       از نقطه . هاي فركانسي مطرح در اين تكنولوژي پشتيباني نمايند         واسطه آن بتوانند از طيف      به

 ميليون دلاري و تخمـين رشـد        232شود، شروع      مشاهده مي  2طور كه در نمودار       همان. ابل تامل است  اين فناوري ق  
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ملاحظه اقتصادي است كـه        براي بازگشت سرمايه در اين فناوري، يك رشد قابل         2006 ميليارد دلار در سال      75/1تا  
  .شود بر اين تكنولوژي محسوب مي هاي مبتني مشوق اصلي اپراتورها در ايجاد شبكه

و  Base Stationهر يك از تجهيزات مورداستفاده در اين تكنولوژي شامل تجهيزات سمت مـشترك، تجهيـزات                
 نوع سرمايه 2جدول . باشند سازي سهيم مي هاي پياده   تجهيزات لايه هسته و توزيع هر كدام به تنهايي در ايجاد هزينه           

  . براي هر يك از تجهيزات را نشان مي دهد گذاري

  . اي شهرها و مناطق تجاري ارائه نمود توان در نواحي حاشيه هاي متعددي را مي فاده از اين تكنولوژي سرويسبا است

هزينه هـاي سـرمايه     

 تجهيزات گذاري

      تاثير بر بازگشت سرمايه نحوه  گذاري نوع سرمايه

ــه   ــزات لايـ تجهيـ

  هسته و توزيع

سرمايه گذاري به صـورت      

بـراي پوشـش كليـه     يكباره

 قاط شبكه انجام مي پذيردن

APEX مثلاً در مناطق . گردد كلي بين مشتركين تقسيم مي

  دلار در نظر گرفته10پرجمعيت به ازاي هر كاربر كمتر از 

 .شود مي

 Base تجهيـزات 

Station   

ــه   ــذاري ب ــرمايه گ ــن س اي

فاز متناسب بـا   فازبه صورت

پيـــشرفت پـــروژه انجـــام 

   .شود مي

APEX    مـشترك تقـسيم    1000هـر  در اين قـسمت بـين

بـه ازاي هـر مـشترك     CAPEX به طور معمول. شود مي

در ماكزيمم ظرفيت در نظر  BS  دلار براي هر100كمتر از 

   .شود گرفته مي

   CPEتجهيزات

ــز   ــذاري ني ــرمايه گ ــن س اي

فـاز انجـام    فازبـه  صورت به

ــي ــود م ــرمايه . ش ــزان س مي

متناسب با نيازهاي مشتركين    

  .باشد مي متغير

بـا نحـوه ارائـه     زگشت سرمايه در اين قـسمت متناسـب  با

به طور مثال بيـشترين بازگـشت سـرمايه         . باشد  خدمات مي 

به مـشتركين اجـاره داده     CPE تجهيزات زماني است كه

 شوند و كمترين بازگـشت سـرمايه زمـاني اسـت كـه      مي

    .نمايند مشتركين تجهيزات سمت خود را خريداري مي

 2 جدول 
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  2 نمودار

ها  سازي اين سرويس دهرائه در مناطق روستايي و حومه شهرها و درآمد ماهيانه براي پيا ا هاي قابل  سرويس3جدول 

   .دهد با پهناي باند مشخص را نشان مي

  

  

  

  

 

  

   3شكل 

هـاي    سـرويس : باشـد، عبارتنـد از      سازي مي   پياده  هايي كه با استفاده از اين تكنولوژي در مناطق تجاري قابل            سرويس

هاي تجـاري     باشد و سرويس    هاي صوتي، تصويري و از اين قبيل مي         مي كه شامل دسترسي به اينترنت، سرويس      عمو

  . باشـد   هاي خاص خود از لحاظ امنيتـي و كيفيـت مـي             ويژگي الكترونيكي مرتبط است و داراي        كه عموماً با تجارت   

هـا   در نتيجه درآمد ناشـي از ارائـه آن  . كنند ستفاده ميها با توجه به ماهيتشان، غالباً از پهناي باند بالايي ا اين سرويس 

  .باشد ملاحظه مي نيز براي اپراتورها قابل

  باند پهناي  سرويس نوع 
 ضـــــــــــــريب

Overbooking 

درآمد ماهانه  متوسط

از مــــــــشتركين 

   روستايي

 دسترســي بــه

  اينترنت

348 

Kbps 
40:1  15v  

    $ VoIP  128Kbps 4:1  5سرويس

 3 جدول 
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    WiMAXپياده سازي 

سـيم    هـاي بـي     هاي موجود در زمينه شبكه      تكنولوژي را بر ساير      داراي مزاياي زيادي است كه آن      WiMAXفناوري  

  .سازد ارجح مي

  : اين مزايا عبارتند از

  س كيفيت سروي  �

  كارآيي بالا  �

  ساختار استاندارد  �

  پشتيباني از آنتن هاي هوشمند  �

يـه تجهيـزات سـمت مـشترك          گيرند در سـه لا      هاي شهري مورداستفاده قرار مي      سازي شبكه   تجهيزاتي كه براي پياده   

)CPE ( تجهيزات مربوط بهBase Stationتجهيزات مربـوط بـه سـمت    . باشد يه هسته شبكه مي ها و تجهيزات لا

هـاي راديـويي بـه        عات مربوطه را بـا فركـانس        شوند تا بتوانند كليه اطلا      اي پيكربندي مي    گونه  طور كلي به    مشترك به 

   . دهند  انتقال Base Stationنزديكترين 

معروفند، اين  COيا   POPدهنده سرويس است كه به  هاي ارائه سيم ايستگاه مرحله بعدي در ايجاد شبكه شهري بي

را براي هر مشترك تضمين  Mbps1اي طراحي شوند كه امكان تخصيص پهناي باند حداقل  گونه ايد بهها ب ايستگاه

  پذيرد دهندگان سرويس از طريق اين نقاط صورت مي هرگونه ارتباطي با شبكه ساير ارائه. نمايند

سازي  ه قرار داد، اما بهينهرا در هر قسمت از شبكه مورداستفاد توان آن اي است كه مي گونه  ساختار اين تكنولوژي به

شده ديده  هاي اقتصادي انجام گونه كه در بررسي همان. نحوه استفاده از اين تكنولوژي به هزينه آن نيز بستگي دارد

  .باشد سيم مي هاي مطرح در زمينه بي جايگزيني براي ساير تكنولوژي يه دسترسي قابل شود، اين فناوري در لا مي
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با صرف هزينه پـايين،   )Last Mile(و دسترسي  )Backhaul(توان در لايه توزيع  با استفاده از اين تكنولوژي مي

حـال حاضـر بـراي        در .شـود   نيـز اسـتفاده مـي      WiFiسازي    براي مجتمع  WiMAXاز  . آيي بالايي ايجاد نمود   كار

هاي مطـرح در زمينـه        هاي هريك از تكنولوژي     گيري از قابليت    سيم، توصيه مي شود با بهره       هاي بي   سازي شبكه   بهينه

بـه ايـن ترتيـب      . كديگر اسـتفاده شـود     در كنار ي   WiFiو   WiMAXسيم از هر دو تكنولوژي        هاي بي    شبكه  ايجاد

  . توان از قابليت هاي هر يك به صورت بهينه بهره برد مي

استفاده شده   WiFi تكنولوژي   Meshاز همبندي    Campusهاي محلي و      شود در شبكه    گونه كه مشاهده مي     همان

   .  مورداستفاده قرار گرفته استWiMAXنيز ) Backhaul(است و براي لايه توزيع 

يـك نقطـه بـه چنـد نقطـه           و) P2P(سازي ارتباطات نقطه به نقطـه         اين استاندارد را براي پياده     WiMAXن  انجم

)P2MP (باشند،  در مناطق روستايي و حومه شهرها كه از تراكم جمعيت بالايي برخوردار نمي  

ــوع  نـ

  سرويس
  اندب پهناي 

 ضــــــــــــريب

Overbooking 

متوسط درآمد ماهانه   

 مشتركين تجاري از

ــرويس  س

ــاي  هـ

  عمومي

512Kbps  4:1 75  $  

ــرويس  س

ــاي  هـ

  تجاري

1Mbps  4:1 100 $  

 4 جدول   
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  Will WiMAX compete with Wi-Fi >--واهد كرد؟ يا واي مكس با واي فاي رقابت خآ

بيني   تكنولوژي هاي مكمل يكديگرند و براي آينده اي قابل پيشواي فاي و واي مكسبه روشني واضح است كه 

 كه بـه طـور گـسترده اي در دسـترس مـي باشـد و در نـواحي                    واي فاي تكنولوژي  . به همين صورت خواهند ماند    

ران ها، فرودگاه ها و حتي در مناطق گسترده تري در بعضي از شـهرها مـورد اسـتفاده          متمركزي چون هتل ها، رستو    

 .قرار مي گيرد، براي سال هاي زيادي به رشد خود ادامه خواهد داد

رشـد   ،laptop در امواج راديـويي كـامپيوتر هـاي    b/g/a 802,11مقبوليت گسترده و پروتكل جامع و يكپارچه 

 را در واي مكـس  حداقل سه موج از ابزار    Forumگروه  .  فراهم مي سازد   واي فاي  دائمي بر پايه مصرف كنندگان    

مقرون به صرفه مي باشد و بـر پايـه   ) سيار  ( laptopطول دو سال آينده پيش بيني مي كند كه براي كامپيوتر هاي      

 عرضه خواهد 2007 تا 2006 بنا نهاده شده است كه سومين موجي است كه در سال هاي واي مكسامواج راديويي 

  .شد

واي (  ، يا اينكه چندگانه خواهد شـد  ) واي مكس / واي فاي( هر چند حتي اين واحد ها تقريبا دوگانه مي شوند 

اسـتاندارد   همـانطوري كـه  . و براي چندين سال بعد از آن به كارشان ادامه خواهند داد ) سلولي / واي مكس / فاي

پذيرش و كاهش هزينه هاي پيشرفت خـود راه هـايي مـي گـشايد،                رشد مي كند و براي بدست آوردن         واي مكس 

تراشه هاي جديدتري هستند كه توانايي كاركرد در طول پايگاه هاي چند گانه را با هم تركيب مي كنند و بـا بخـش                      

 قدرتمندي بـراي حالـت      واي مكس شبكه هاي شهري مشترك مي شوند كه آنها نيز به آرامي تبديل به سيستم هاي                

  .ري آن مي شوند كه از مزيت حوزه ها و نواحي متمركز نيز بهره مند مي شوندهاي تجا

واي  در چند سال آينده قادر خواهند بود نه تنها به نـواحي متمركـز                واي مكس اساسا اين بدان معناست كه كاربران       

را نيز در سراسر  مثلا در يك كافي نت دسترسي داشته باشند بلكه همچنين مي توانند دسترسي سيار واي مكس                فاي

  .شهر به همان خوبي داشته باشند

 و خصوصيات ديـدار شـده       Ultraband به عنوان مثال بلوتوث،      LANبه هر حال ساير استاندارد هاي تكنولوژي        

نيـز تراشـه هـا و      كه مقدار كمتري را از لحاظ برد شبكه هاي نواحي متمركز ارائه مـي دهنـد  n 802,11در پروتكل

  . پيوترهاي لپ تاپ خود را گسترش داده و ملزوم مي سازد كه در نهايت قادر باشندامواج راديويي كام
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.  شهري بگذرنـد   واي مكس  و شبكه هاي     سلولي به طور دائمي و به خوبي از اين بردهاي كوتاهتر شبكه هاي داده              

طـاف پـذيري را    بخش اصلي ديدگاه درخشان آينده ي بي سيم پهن باند مي باشد كـه ايـن انع                 واي مكس استاندارد  

 .وعده مي دهد

    :انواع مختلف اتصالها با يكديگر در زير مقايسه شده اند

 شرح  ) برد(محدوده  سرعت  نوع 

IrDA)  ــادون مــــ
 ) قرمز

   كيلو بيت 6/9
   كيلو بيت 115تا 
 )  مگا بيت4(تا 

 از طريق مادون قرمز تبادل اطلاعات مـي كننـد،           -1  فيت 6كمتر از 
 . كمتري استفاده مي كنند از قدرت وانرژي -2

  مگا بيت Wi-Fi ( 1(واي فاي 
  مگا بيت 54تا 

ــر را   ــدول زي ج
 ملاحظه نماييد 

بـه هـر سـه نـوع خـدمات بـي            ) Wi-Fi(واي فاي   
 كه در جدول زير نشان داده       802,11سيمي كه مدل    

ايــم ، اشــاره ميكنــد همينطــور بــه دســته بنــديهاي  
ــن   ــه خواهــد شــد ، اي ــده ارائ ــه در آين ــدي ك  جدي

تكنولوزي همانند يك شبكه عادي از طريق سـيم از          
اين تكنولوژي يا در    . جنبه هاي مختلف عمل ميكند    

درون دستگاه نصب شده و يا بـه شـكل كارتهـا يـا              
رابطهاي قابل اضافه شدن به كامپيوترهـاي روميـزي         

  . يا همان لپ تاپها در دسترس مي باشد

802,11a  1 تا   
  مگا بيت 54

   تا 50
  فاصله  فيت150

از اين تكنولوژي زياد بصورت همگاني استفاده نمي        
شـــود، همچنـــين ايـــن روش نـــسبت بـــه مـــدل 

802,11b/g از فركانس متفاوتي استفاده مي كند  . 

802,11b  1 تا   
  مگا بيت 11

   تا 100
  فيت فاصله 300

روشي است ، كه در حال حاضر بيشترين استفاده را          
 . دارد

802,11g  1 تا   
 ا بيت  مگ54

   تا 120
  فيت فاصله 350

 سـازگار  802,11bآخرين روشي است كه بـا مـدل       
 . ميباشد

   كيلوتا 120 بلوتوث 
  كيلو بيت 723

   تا 30
  فيت 300

 از اين سيستم براي وسـايل و دسـتگاههايي كـه            -1
  . ازنسل كامپيوتر هستند، استفاده مي شود

  .  فوتي ميباشد30 داراي برد -2
ن اينست كه يا در خـود دسـتگاه          طريقه نصب آ   -3

نصب ميشود ، و يا بصورت كارتهايي است كه قابل          
 . اضافه شدن به دستگاه ميباشند 
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GPRS    ــر از  115كمتـــ
 كيلو بيت 

ــه   ــايي ك ــر ج ه
بـــراي پوشـــش 
ــرا  تلفــــن همــ

 مناسب باشد 

 خدمات ديتايي است كه توسط تلفنهاي همراه ،         -1
   هستند استفاده ميشود GSMكه تحت شبكه 

 كيلو بيت در ثانيه اسـت ،        30 سرعت آن حدود     -2
اين سرعت بستگي به تعداد كاربرهايي دارد ، كـه از   
اين خدمات بصورت مشترك در زمان تعيـين شـده          

  . استفاده ميكنند
 همچنين اينها يك سرويس و خـدماتي از نـسل           -3
 .  تلفنهاي همراه به حساب مي آيند 5/2

ــرعت آن   5/2نسل  ســـــ
 مختلــف بــوده و

ــدود   ــا ح  128ت
ــت   ــو بيــ كيلــ

 . ميباشد

ــه   ــايي ك ــر ج ه
بـــراي پوشـــش 
ــراه   ــن همـ تلفـ

 . مناسب باشد

بنابر توافقهايي بعمل آمده اين نسل هنوز آماده ارائه         
خدمات هميشه برقرار براي نسل سوم نمـي باشـد،          
تمامي شركتهاي تلفنهاي همراه اميدوار هـستند، كـه         

آنـرا  اگر تامين مالي شان و تكنولوژي اجـازه دهـد،           
 . معرفي كنند

ــت در  3G ( 2(نسل سوم  ــا بي  مگ
ــال ســـكون،  حـ

ــت 384 ــو بي  كيل
در حال حركـت    
با سيگنال خوب   

 .  
ــت 144 ــو بي  كيل

در حركت سريع   
داراي ســــيگنال 

 ضعيف 

هر كجا كه براي    
ــراه   ــن همـ تلفـ

 مناسب باشد 

انتقال ديتا را بطـور بـسيار سـريع بـراي كـاربرانش             
 اسـپيرينت   فراهم مي آورد، بـه مـدل پـي سـي اس           
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     شبكه هاي بيسيمواژه نامه

2G :  و تمركـز   سـازد     سيم است كه ارتباطات اطلاعاتي كنـدي را فـراهم مـي             ترين نوع ارتباط تلفني بي      امروزه رايج

  . اصلي آن روي كيفيت صدا است

2,5G :         2يك استاندارد حد وسط و رابط بينG   3 وG  برقـراري ارتبـاط بـه طريقـه ديجيتـال زمينـه پـست              .  اسـت

  . سازد الكترونيكي و مرور وب آسان را فراهم مي

3G :        ي سـريع و قريـب   هـا  كند و حـاكي از پيـشرفت   سيم عمل مي  به عنوان سومين نسل از تكنولوژي ارتباطات بي

مـصرف اصـلي ايـن    . باشـد  سيم بـا انـواع اسـتانداردهاي موجـود مـي        رساني بي   الوقوع در ارتباطات صوتي و اطلاع     

  .  مگابيت در ثانيه است2تكنولوژي، بالا بردن سرعت انتقال داده به 

سـيمي بـين      بـي شود و شـامل رابـط          عرضه مي  IEEEباشد كه از سوي       سيم مي   هاي بي   گروهي از ويژگي   : 802,11

ايـن  ). بـراي اجتنـاب از برخـورد در انتقـال داده و غيـره             (هاي اطلاعـاتي اسـت        ها براي كنترل ترافيك بسته      دستگاه

  . هاي متفاوتشان شامل موارد زير هستند ها با علائم و نشانه ويژگي

802,11a :     مگابيت در ثانيـه     54ال  و حداكثر سرعت سيگن   )  گيگاهرتز 5,85 تا   5,125( گيگاهرتز   5با دامنه فركانس 

هاي بيشتري نسبت      گيگاهرتز شلوغ نيست، چون كانال     2,4 گيگاهرتز به اندازه فركانس      5باند فركانس   . كند  عمل مي 

  .  جديدتر است، ولي با آن سازگاري ندارد802,11b دارد و در واقع از 802,11bبه 

802,11b :  ــد ــا Industrial ,Scientific and Measurement (ISM)2,4 گيگــاهرتزي،2,4در بان  ت

 مگابيت در ثانيه است كه معمولا اين ميـزان فركـانس            11دهي آن تا      كند و ميزان سيگنال      گيگاهرتز عمل مي   2,4835

سيم، تجهيـزات علمـي و پزشـكي كـه همـه همچـون                هاي بي   هاي مايكروويو، تلفن    كاربرد بيشتري دارد، مثل اجاق    

  . كنند  كار ميISMاهرتز  گيگ2,4هاي بلوتوث با باند  دستگاه

802,11e:         توسـط  2005اين استاندارد در اواخر ماه سپتامبر سال IEEE    كيفيـت سـرويس دهـي آن       .  تـصويب شـد

هايي حائز اهميت اسـت       تواند كيفيت ترافيك صوتي و تصويري را تضمين نمايد و براي شركت             طوري است كه مي   

  .  تمايل دارندWi-Fiهاي  كه به استفاده از تلفن
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802,11g :   802,11شبيهb       كنـد،     مگابيت در ثانيه پشتيباني مـي      54دهي تا      است، ولي اين استاندارد از ميزان سيگنال

 گيگاهرتز كاربرد دارد، ولي از تكنولوژي راديويي متفاوتي براي افزايش ظرفيت پذيرش             ISM  ،2,4همچنين در باند    

  . ست قديمي نيز سازگار ا802,11bكند؛ با  كلي استفاده مي

802,11i :  گاهيWi-Fi Protected Access 2 (WPA 2 (به تـصويب  2004شود و در ژوئن سال  ناميده مي 

 128در حـد  ) استاندارد رمزگذاري پيشرفته (Advanced Encryption Standard ازWPA 2. رسيده است

  .  همـراه اسـت    802,1xبر  هـاي كنتـرل كليـد و شناسـايي كـار            كنـد و بـا ويژگـي        بيت و بـالاتر از آن پـشتيباني مـي         

802,11k :  رسد و استاندارد  به تصويب مي2006در اواسط سالRadio Resource Management)  كنترل

سيم   بي) هاي  شبكه (LANاست كه اطلاعات سنجش نقاط دستيابي و تغييرات لازم براي اجراي بهتر             ) منابع راديويي 

 نقاط دستيابي، بار ترافيك را مديريت نمايد يا به تنظـيم مرتـب و دائـم                 تواند با استفاده از     مثلا مي . سازد  را فراهم مي  

  . كمك نمايد) ها داده(نيروي انتقال داده، جهت كاهش تداخل 

802,11n :   سازي براي توان عملياتي بالاتر و براي بالا بردن ظرفيت پذيرش              اين استاندارد بهينهWLAN    تا بيش از 

  . رسـد   بـه تـصويب نهـايي مـي    2006ايـن اسـتاندارد در اواخـر سـال      . اسـت  مگابيت در ثانيـه طراحـي شـده          100

802,11r :        رسد و يك استاندارد گشت و گذار سـريع اسـت كـه بـراي                 اين استاندارد در سال جاري به تصويب مي

 ـ   جايي و حركت از يك نقطه دستيابي به نقطه ديگر به كار مي              پذيري كاربر در هنگام جابه      حفظ ارتباط  ين رود، همچن

 نيـاز  WLANهاي كاربردي كه به استانداردهاي كيفيت خدمات بالا با تاخير كم، مثل كيفيت صـداي روي              در برنامه 

  . دارند، مهم است

802,11s :    بندي  اين استاندارد در شبكهmesh   بـه تـصويب خواهـد رسـيد       2008رود و در اواسط سال         به كار مي  .  

Access Point)گيرنده /يك فرستنده) : نقطه دستيابيWLAN يا Base stationتواند يك شبكه   است كه مي

به عنـوان پـل و رابطـي بـراي يكـديگر      ) هاAP(نقاط دستيابي  . سيم وصل نمايد    را به شبكه ديگر يا چند دستگاه بي       

  . هستند

  اسـتفاده APها بدون اينكه لازم باشد از يك سيم است كه در آن دستگاه يك چهارچوب شبكه بي : Ad hocحالت

كنند يا به شبكه وصل شوند، قابليت برقراري ارتباط مستقيم با يكديگر را خواهند داشت و درست بـرعكس شـبكه                     

  . نمايند  به يكديگر وصل شده و ارتباط برقرار ميAPها از طريق  زيربنايي است كه در آن همه دستگاه
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هاي همراه، نقاط دستيابي شبكه و        ها، تلفن   اپت  راديويي كم هزينه با بورد كوتاه بين لپ       ) اتصال(يك لينك   : بلوتوث  

مفيـد باشـد،    ad hocهـاي   ها شـود و بـراي ايجـاد شـبكه           تواند جايگزين كابل    بلوتوث مي . هاي ديگر است    دستگاه

  . دهد ها در هر جاي دنيا ارائه مي همچنين روش استانداردي را براي اتصال دستگاه

Code Division Multiple Access :  ياCDMAهـاي    تكنولوژي سلولي ديجيتال است كـه از تكنيـك   يك

كند و به جاي جداسازي كاربران از يكديگر آنها را با استفاده از كدهاي فركانس ديجيتال با  طيف گسترده استفاده مي

  . كند رقابت ميTDMA و GSM با CDMA. سازد دسترسي كامل به طيف، جدا مي

CDPD : تكنولوژيCellular Digital Packet Data براي حاملان ارتباطات از راه دور كاربرد دارد كه آن را 

اگر يك قسمت از شـبكه  . برند هاي سلولي آنالوگ استفاده نشده به كار مي براي انتقال داده به كاربران از طريق شبكه     

ار توانـد بطـور خودك ـ      مـي CDPD، بيش از اندازه استفاده شـود،        “سلول”مثل يك محدوده جغرافيايي خاص يا يك        

  . منابع شبكه را براي كنترل ترافيك اضافه به كار برد

Cellular Telecommunications & Internet Association :   يـاCTIA   المللـي    يـك سـازمان بـين

هاي ارتباطات شخـصي، سـلولي،    سيم، مثل سرويس است كه به معرفي و عرضه همه عناصر مخصوص ارتباطات بي     

اره و راديوي سيار، كمك كرده و توجه سرويس دهندگان، سـازندگان و غيـره     هاي پيشرفته مخصوص ماهو     سرويس

  . كند را به خود جلب مي

EDGE :  انتقال داده پيشرفته براي ) سرعت(نرخGSM Evolution3ايـن تكنولـوژي   .  استG   انتقـال داده بـه ،

 بوده و امكـان خـدمات   GSMلوژي بر تكنو سازد و مبتني  كيلوبيت در ثانيه ميسر مي   384سيم را با سرعت       طريقه بي 

شود،   در آمريكاي شمالي از آن بيشتر پشتيباني مي       . سازد  را فراهم مي  ) اي  چند رسانه (باندپهن بالايي، مثل مولتي مديا      

  .  مورد توجه بوده و كاربرد بيشتري داردUMTS و CDMAهايي مثل  چون تكنولوژي

Evolution Data Only يا Evolution Data Optimized : هاي  تكاملي از شبكهCDMA   است كـه بـر 

 700 كيلوبيت در ثانيه بـه       400سيم بيشتري را يعني از        كند و سرعت انتقال داده بي        كار مي  1xRTTمبناي استاندارد   

  . سازد  مگابيت در ثانيه فراهم مي2,4كيلوبيت در ثانيه، با ركورد تقريبي 

FLASH-OFDM :     تواننـد از آن بـراي        اصي است كه اپراتورهاي شـبكه مـي       يك تكنولوژي باندپهن سلولي اختص

سيم ثابت استفاده كنند كـه بـراي          بوك كاربران در حال حركت يا به عنوان يك سيستم دستيابي بي             كامپيوترهاي نوت 
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 IPهـاي مهـم آن، معمـاري        ويژگـي . دهد  اتصال كامپيوترهاي خانگي و اداري كوچك تا آخرين مسافت، جواب مي          

 كيلـومتر در سـاعت،      250دهد تا با سفر در حـد          اين تكنولوژي به كاربران امكان مي     . بالاي آن است  كامل و سرعت    

.  كيلوبيـت در ثانيـه آن را ارسـال نماينـد           500 مگابايت در ثانيه دريافت كننـد يـا بـا سـرعت              1,5داده را با سرعت     

Orthogonal Frequency Division Multiplexing يا )OFDM ( هـاي راديـويي بـه     لبا تبديل سـيگنا

شوند، اختلال ايجاد شـده هنگـام انتقـال را     تر كه به صورت موازي منتقل مي    هاي كوچكتر و با سرعت پايين       سيگنال

  . دهد كند، ولي بورد آن را كاهش مي كاهش داده و از باندپهن كافي استفاده مي

GPS يا Global Positioning System : ”20،200 كـه زمـين را در ارتفـاع     ماهواره است24از “ اي منظومه 

 10هاي زميني را براي افراد، جهت شناسايي موقعيت جغرافيايي آنها بـين               زند و استفاده از گيرنده      كيلومتري دور مي  

كنند كه    اي براي پخش اطلاعات استفاده مي       ها از محاسبات رياضي ساده      اين ماهواره . سازد  پذير مي    متر امكان  100تا  

  . اند هاي زمين ترجمه شده  عرض و ارتفاع جغرافيايي، توسط گيرندهبه عنوان طول و

GPRS : تكنولوژيGeneral Packet Radio Service كيلوبيت در ثانيه، در مقايسه 115 با سرعت حداكثر 

سـيم ديگـر بـا        كند؛ اينترنت و ارتباطات بـي       تر كار مي     قديمي GSMهاي     كيلوبيت در ثانيه در سيستم     9/6با سرعت   

سـازد، همچنـين از حـد         پذير مـي    هاي كاربردي را فعال و امكان       ها و برنامه    عت بالا، مثل پست الكترونيكي، بازي     سر

بـراي ارسـال و دريافـت مقـادير         . وسيعي از باندپهن پشتيباني كرده و در باندپهن محدود نيـز كـاربرد مناسـبي دارد               

  . ندازه مقادير زياد داده، مناسب استهاي الكترونيكي و مرور وب به همان ا كوچك داده، مثل نامه

Global System for Mobile Communications :   يـاGSM)      سيـستم جهـاني مخـصوص ارتباطـات

است كه به كاربران امكـان دسترسـي بـه          TDMAبر تكنولوژي باند باريك       يك سيستم سلولي ديجيتال مبتني    ) تلفني

 ارتباط همزمان با همان فركانس را برقرار    8دهد، همچنين تا      ميهاي زماني روي باندهاي با همان فركانس را           اسلات

  . استDMAسازد؛ اين تكنولوژي رقيب  مي

HSDPA يا High-Speed Downlink Packet Access :  3يك تكنولوژي داده با سرعت بالايG  اسـت 

دهد؛ با طيف     ا كاهش مي   پيشرفته است كه سرعت را بالا برده و ميزان تاخير ر           WCDMAو در واقع همان استاندارد    

رسـاند؛ حـداكثر       كيلوبيـت در ثانيـه مـي       600 كيلوبيت در ثانيه را به       400كند و سرعت واقعي از         مگاهرتز كار مي   5

  . باشد  مگابيت در ثانيه مي14/4سرعت تقريبي آن 
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Hot spot :  مكاني مثل، هتل، رستوران يا فرودگاه كه دسترسيWi-Fi پرداخت هزينـه   را به صورت رايگان يا با

  . سازد پذير مي امكان

I-Mode : به وسـيله شـركت   1999سيم عمومي است كه در سال  يك سرويس اينترنت بي NTT DoCoMo در

هـاي   هـا، نامـه   اي، مثل بـازي  كند و اطلاعات بسته      كار مي  HTMLاي از     ژاپن داير گرديد و برمبناي شكل ساده شده       

  . كند هاي كوچك دستي ارسال مي ي را براي دستگاههاي بازرگان الكترونيكي و حتي برنامه

IEEE  يـا Institute of Electrical and Electronics Engineers :      يـك سـازمان غيرانتفـاعي فنـي

هـاي فنـي، مثـل مهندسـي           كشور است كه در زمينـه      175 كارمند اختصاصي در بيش از       360000اي با بيش از       حرفه

  .  را نيز توسعه داده است   802,11هاي     تخصص و صلاحيت دارد؛ اين سازمان ويژگي       كامپيوتر و ارتباطات از راه دور     

MAC : داراي يك آدرس802,11سيم هر دستگاه بي Media Access Control  منحصر به خود است كـه درون

هاي   بكهاين شناسه ويژه براي برقراري امنيت ش      . اي براي كنترل عمليات آن قرار گرفته است         آن بصورت كد و برنامه    

 كـه داراي    802,11كنـد، تنهـا راديوهـاي          اسـتفاده مـي    MACوقتي يك شبكه از يك جدول       . رود  سيم به كار مي     بي

  . توانند به اين شبكه دسترسي داشته باشند اند، مي  شبكه بودهMAC اضافه شده به جدولMACهاي  آدرس

Mesh networking)م و مجزا است كه با يكـديگر در ارتبـاط           سي   بي  هاي شبكه   نمايانگر گره ) : بندي مش   شبكه

دهند كـه بـراي قـرار     اي اين كار را انجام مي سازند كه خود را پيكربندي نموده و تنها با گره         هايي را مي    بوده و شبكه  

  . داراي سيم لازم است) شبكه (LANگرفتن درون يك 

MIMO يا Multiple Input Multiple Output : ر يك دستگاه به استفاده از چند آنتن دWi-Fi  به ارتقـاء 

) چنـد مـسيري    (multipath از يك ويژگي بـه نـام         MIMOتكنولوژي  . كند  عملكرد و ظرفيت پذيرش اشاره مي     

آغاز شـده و سـپس قبـل از دريافـت از چنـد              Aافتد كه يك مخابره راديويي در نقطه        گيرد و زماني اتفاق مي      بهره مي 

آوري و   از چنـد آنـتن بـراي جمـع       MIMOتكنولـوژي . كنـد    مـي  عبـور Bسطح يا شيء و از چنـد مـسير در نقطـه             

شوند؛ اين تكنولوژي بيشتر در استاندارد  كند كه از طريق اين مسيرها دريافت مي        هايي استفاده مي    سازماندهي سيگنال 

802,11nكاربرد دارد  .  

RFID :     ندن اطلاعات ذخيره شده    هاي راديويي داراي برق ضعيف، براي خوا        شناسايي فركانس راديويي از فرستنده

 بـراي   RFIDهـاي Tag. كند   متر استفاده مي   3 سانت تا    2,5 فرستنده و گيرنده خودكار در فواصل بين         tagدر يك   
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رونـد و بيـشتر بـه عنـوان كليـدهاي             هـا بـه كـار مـي         ها، صورت موجودي و تاييد و توصيه پرداخـت          كنترل دارايي 

  . شوند نيتي ديگر استفاده ميالكترونيكي در ابزارهاي خودكار و تهديدات ام

Roaming :              سيم بـه ديگـري بـدون         عبارت است از جابجايي يك دستگاه سيار از يك مكان و وضعيت شبكه بي

  . هيچ وقفه يا اختلال در سرويس يا قطع اتصال

Smart phone)هـاي  توانـد تمـاس   هاي اينترنت و متن است كه مـي  سيم با قابليت يك تلفن بي) : تلفن هوشمند 

ها را حفظ كند، پست صوتي را دريافت كرده، به اطلاعات روي اينترنت دست                سيم را كنترل نموده، آدرس      تلفني بي 

  . هاي فاكس را ارسال و دريافت نمايد هاي الكترونيكي و مخابره يافته و نامه

Site Survey) در وضعيت يك) : بررسي سايتWLAN   لات جديد براي اجتناب از اتلاف وقـت و بـروز مـشك

  . شود كه شامل طراحي شبكه، كنترل روي ساخت و تجهيزات و آزمايش آنها است پرهزينه انجام مي

SMS يا Short Message Service) هاي  هاي متني كوتاه بين دستگاه امكان ارسال پيام) : سرويس پيام كوتاه

 حـرف الفبـايي،     160ها با تعـداد       ياماين پ . سازد   را فراهم مي   Black Berryهاي فكس و    سيار، مثل موبايل، دستگاه   

 نيـز   GSMهـاي     شوند و با شبكه     فاقد تصوير يا گرافيك به عنوان متني روي صفحه نمايش دستگاه گيرنده ظاهر مي             

  . كنند كار مي

SSI يا Service Set Identifier :   يك سلسله كاراكتر منحصر به شبكه خاص يا بخشي از شبكه است كـه از

كند و هنگاميكه بيش از يك شـبكه مـستقل در             هاي ضميمه آن، براي شناسايي خود استفاده مي         شبكه و همه دستگاه   

  . دهند تا به شبكه درست متصل شوند ها امكان مي محلي نزديك به هم وجود داشته باشند، به دستگاه

Symbian Ltd : هاي گذاري مشترك بين شركت يك سرمايهLM Ericsson Telephone يـا  ، موتـورولا، نوك

هاي  كه براي دستگاهPsionشركتEPOC32فرم بر پلات هاي جديد مبتني عامل  براي توسعه سيستمPsion PLCو

  . باشد هاي دستي مناسب مي ها و دستگاه سيم، مثل تلفن كوچك سيار و بي

TDMA يا Time Division Multiple Access :    يك فركانس راديويي در دسترس را به يـك شـبكه درون

دهد، بنابراين يك فركـانس از   ها را به چند تماس اختصاص مي كند و سپس اين اسلات  ي زماني تقسيم مي   ها  اسلات

تـر از بانـدپهن اسـتفاده بهتـري           هاي قـديمي    تواند نسبت به تكنولوژي     كند و مي    چند كانال داده همزمان پشتيباني مي     
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نيز GSMوده و در سيستم سلولي ديجيتال  مگاهرتز در دسترس ب1900 تا 800هاي   در فركانسTDMA.داشته باشد

  . رود به كار مي

UMTS يا Universal Mobile Telecommunications System :    3يك تكنولوژي شـبكه سـلوليG 

كنـد و از اواسـط    استفاده مـي ) Wideband Code WCDMA Division Multiple Access(است كه از

 مگابيت  2ها تا      كيلوبيت در ثانيه براي تلفن     384 انتقال داده از     سرعت.  كشور به اجر درآمده است     25 در   2005سال  

  . باشد هاي ثابت مي در ثانيه براي دستگاه

UWB   يا Ultrawideband :      سـيم مخـصوص انتقـال        شود، يك تكنولـوژي بـي       كه پالس ديجيتال نيز ناميده مي

 پايين است و چون به برق ضعيفي نياز         اطلاعات ديجيتال به بخش وسيعي از طيف فركانس راديويي با قدرت بسيار           

ها را در باندهاي پهن محدودتر با نيـروي           ها را از بين درها و ديگر موانعي كه معمولا سيگنال            تواند سيگنال   دارد، مي 

هاي مكانهاي  تواند مقادير زيادي از داده را حمل نمايد و براي سيستم    كنند، عبور دهد، همچنين مي      قويتر منعكس مي  

  . ي و راداري كه به زمين احاطه دارند، مناسب استراديوي

VoIP يا Voice over Internet Protocol :     ديجيتـالي  (سيستمي براي ارائه ارتباطات صـوتي رقمـي شـده

هاي دسـتي سـازگار بـا يكـديگر يـا كامپيوترهـاي داراي        اين تكنولوژي به تلفن.  استIPهاي    از طريق شبكه  ) شده

  . دهد تا تماس تلفني برقرار نمايند  ميافزار مناسب امكان نرم

WAP يا The Wireless Application Protocol : ها است كـه بـه وسـيله     اي از ويژگي مجموعهWAP 

Forum      دهد تا با اسـتفاده از   دهندگان امكان مي  توسعه يافته است و به توسعهWireless هـاي كـاربردي    ، برنامـه

هـا و      بـراي كـار بـا ايـن دسـتگاه          WAP.سـيم دسـتي را بـسازند        اي بـي  ه ـ  بندي شده مناسـب بـراي دسـتگاه         شبكه

وسـفيد،   هاي كوچك و سـياه   محدود، صفحه نمايشcpuيك حافظه و اندازه : هايشان طراحي شده است    محدوديت

  . كند  فروشنده از آن پشتيباني مي200يك استاندارد واقعي است كه بيش از WAP.باندپهن كم و اتصالات نامنظم

WCDMA  ياWideband Code Division Multiple Access : 3سيم  يك تكنولوژي بيG  است كـه از 

CDMA  ها، جهت افزايش سرعت ارسال       گيرد و اطلاعات ديجيتالي شده را روي دامنه وسيعي از فركانس             نشات مي

زين كـردن تكنولـوژي     نمايد و براي بالا بردن سرعت با جـايگ           مگاهرتزي استفاده مي   5هاي وسيع     كند و از كانال     مي
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TDMA    به جاي CDMA   به GSM   و UMTS  هاي تصويري، صوتي و اطلاع رسـاني         براي سرويس .  وابسته است

  .  مگابيت در ثانيه داده را ارسال نمايد2تواند با سرعت تا  مفيد بوده و مي

WEP يا Wired-Equivalent Privacy protocol : در استانداردIEEE 802,11 براي ايجاد يك WLAN 

.  داراي سيم، با استفاده از رمزنگاري داده تعيين شده است          LANبا حداقل سطح ايمني و حفاظت، در مقايسه با يك           

اكنون به خاطر طول نامناسب كليد و مشكلات ديگر آن نـاقص شـناخته شـده و بـا وجـود ابزارهـاي در دسـترس                          

  . تواند به زودي مورد تهاجم قرار گيرد مي

WME يا Wireless Multimedia Extensions : بـر اسـتاندارد مقـدماتي     هاي مبتني اي از ويژگي مجموعه 

IEEE 802,11eهاي اوليه   است كه ويژگيQoS) هاي  را در شبكه) كيفيت خدماتIEEE 802,11دهد  ارائه مي .

WME  مختلـف در    ها و شرايط    هاي صوتي و تصويري را در محيط        هاي كاربردي مختلف، مثل برنامه       ترافيك برنامه 

  . اولويت قرار داده است

WPA يا Wi-Fi Protected Access : اسـت كـه   802,11سيم  هاي بي يك ويژگي رمزنگاري داده براي شبكه 

 802,11i، قبـل از تـصويب اسـتاندارد امنيتـي         Wi-Fi به وسيله اتحاديه     WPA. تر شده است    ضعيفWEPجايگزين

پروتكل (Extensible Authentication Protocolاي فعال و ايجاد شده و با استفاده از كليدهIEEEتوسط 

 (TKIP(سـازي دسترسـي بـه شـبكه و روشـي بـراي كدگـذاري بـه نـام          ، براي ايمن)شناسايي كاربر قابل توسعه

Temporal Key Integrity Protocolسازي ارسال اطلاعات،  براي ايمنWFPسازد را بهينه مي .  

WPA2 يا Wi-Fi Protected Access 2 :  يك نسخه ارتقاء يافته ازWPAاست  .WPA   اسـتاندارد رسـمي 

802,11i      بوده كه به وسيله IEEE    به تصويب رسيده و به جـاي         2004 در ژوئن TKIP) از اسـتاندارد   ) الـذكر   فـوق

Advanced Encryptionكند  استفاده مي .AES نمايد  بيت پشتيباني مي256 و 192، 128از كليدهاي .  

Wi-Fi يا Wireless fidelity : است802,11يك اصطلاح عمومي براي تكنولوژي  .  

WLAN : كننـد،    سيم، از امواج راديويي به جاي كابل براي اتصال يك دستگاه كاربر استفاده مي               هاي محلي بي    شبكه

اي ه   كه ويژگي  802,11آنها اتصالات اترنت را برقرار ساخته و در گروه و خانواده          . LANتاپ به يك      مثل اتصال لپ  

  . روند  توسعه يافته است، به كار ميIEEEآن به وسيله 
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War driving : سيم و آنـتن بـراي يـافتن مكانهـايي جهـت دسـتيابي بـه         تاپ با قابليت بي به رانندگي با يك لپ

هاي شركتي بوده كه در خارج از زيربناي واقعي شركت            آنها معمولا شبكه  . كند  حفاظ، اشاره مي    سيم بي   هاي بي   شبكه

  . اند حفاظ باقي مانده وسعه يافته و به صورت بيت

War chalking : توان در آن به يك  روها با گچ براي نشان دادن محلي كه مي ها يا پياده علامت گذاري ساختمان

 يافـت  war drivingحفاظ دسترسي پيدا كـرد، ايـن نقـاط دسـتيابي از طريـق همـان       سيم شركتي بدون  شبكه بي

  . اند شده

WiMax:      مخصوص منطقه پايتخت است كه بايد تاكنون توسعه يافتـه           802,16سيم     نام عمومي استاندارد شبكه بي 

پـذيري و   باشد و دستيابي به باند پهن شبكه با مشكل كمتر در دسـترس         كيلومتر مي  50 كه داراي برد     WiMax.باشد

هـاي    يـا محـدوديت   ) بانـدپهن مثـل دسترسـي كامـل در        (هـا     بدون پرداخت هزينه بابـت بـه رشـته درآوردن سـيم           

 يـا  2004-802,16يكـي  :  وجـود دارد   WiMaxدو نـوع    . را هدف قرار داده اسـت     Digital Subscriberفاصله،

802,16d802,16هاي ثابت و  سازي  براي پيادهeهاي متحرك  براي سرويس .  

WML يا Wireless Markup Language :  نويـسي اينترنـت   مثل زبان برنامـهHTML  تـواي   اسـت كـه مح

هـاي دسـتي كـه داراي         هاي موبايل مجهز به مرورگر و دسـتگاه         سيم، مثل تلفن    هاي كوچك بي    اينترنت را به دستگاه   

هاي ورودي محـدود    يوهاي كند، ظرفيت حافظه محدود و باندپهن كم با قابليت           پي  هاي كوچك و سي     صفحه نمايش 

  . كند كاربر هستند، ارسال مي

Wi-Fi Alliance :  ــينيــك ســازمان ــراي تــصويب قابليــت عمــل 1999المللــي غيرانتفــاعي كــه در ســال  ب  ب

 Wi-Fiدر حال حاضـر نيـز اتحاديـه    . در چند محيط تشكيل شدIEEE 802,11بر ويژگي مبتنيWLANمحصولات

 را دريافت كرده Wi-Fi محصول گواهينامه  1000باشد و بيش از        شركت عضو از سراسر دنيا مي      200داراي بيش از    

هدف اعضاي اين اتحاديه، بالا بردن ميـزان آگـاهي و           . 2000از زمان شروع ارائه گواهينامه آن در مارس       است، يعني   

  . تجربه كاربر 


